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1 BOLUM
1.1 BILGISAYAR AGLARINA GiRiS TARIHCESI

ARPA (Advanced Research Project Agency) adli organizasyon araciligiyla yapilan,
askeri kaynaklarin finanse ettigi calismalar sonucunda 1970'lerin basinda ARPANET adli
binlerce km uzakliktaki bigisayarlarla sabit bigisayarlarin olusturdugu bir genis iletisim ag1
ortaya ¢ikmugtir.

ARPA' nin genis iletisim aglariyla, yerel iletisim aglarmni birbirine baglama diistincesi
bugiinkii adiyla Internet projesinin temelini ortaya ¢ikartmistir. ARPA'nin farkl aglar
arasindaki uyumsuzluk problemine ¢6ziim olmasi amaciyla destekledigi calismalar sonunda,
Internet teknolojisinin temelini olusturan TCP/IP (Transmission Control Protocol/Internet
Protocol) ortaya ¢ikmistir.

1983 yi1l1 Internet'in deneysel olmaktan ¢iktig1 yildir. Bu yildan sonra sivillerin de
kullanmasina izin verilen ARPANET, Berkeley Universitesinin ARPA tarafindan desteklenen
BSD (Berkeley Software Distribution) adl1 projesiyle yayginlagmistir.

Amerikan Ulusal Bilim Vakfi'nin (National Science Foundation -NSF) ve ARPA’nin
katkilariyla 1985'de iiniversite ve arastirma merkezlerinin kullanimi ig¢in NSFNET isimli ag
kurulmustur. Bu durum aglarin 6zellikle Avrupanin gelismis tilkelerinde de yayginlagsmasini
saglamistir. TCP/IP iletisim protokollerine paralel olarak, 1980'lerin basinda basliyarak
Uluslar aras1 Standartlar Organizasyonu (International Standards Organization), daha sonraki
yillarda, uluslararasi bir iletisim protokolleri standardi olusturmustur. Bu ¢alisma sonucunda
Acik Sistemler Baglant1 modeli (Open Systems Interconnection -OSI) ortaya ¢ikmistir.[1]

1.1.1 BANT GENISLIGi

Bir haberlesme hattinin tasiyabildigi frekans , hattin bant genisligi olarak tanimlanir.
Bant genisligi veri haberlesmesi i¢in ¢ok dnemlidir. Clinkii haberlesme hattinin miktarini
(bit/sn), hattin bant genisligi belirler. Eger telefon kanalinin bant genisligi 3 kHz *den (300-
3300 Hz) 20 kHz ’e ¢ikartilirsa, kanal sesin tiim 6zelliklerini tagiyacakti. Bu, ayn1 zamanda
iletilen verinin dogrulugunu arttirir. Daha biiyiik bant genisligi kullanilarak daha iyi bir veri
iletim orani1 saglanacagi agiktir. Bant genisligi biliyiidiik¢e sayisal seviyeler daha dogru bir
bicimde ortaya ¢ikacaktir. Daha biiyiik bant genisligi, daha yiiksek hat kapasitesi demektir.
Elektromanyetik frekans spektrumu araliklari goreceli olarak sinirlidir. Bu aralik, ses frekans
bandindan baslar, X-151n1 veya kozmik 151k bandina kadar siirer. Yiiksek frekanslarin 6nemi,
ses frekans spektrumu ve mikrodalga veya koaksiyel kablo iletim ortamlar1 incelenerek
anlagilabilir. 1 kHz ve 10 kHz aras1 band genisligi 9 kHz’dir ki bu hemen hemen 3 kHz’de ses
tastyan hatlarin 3 katidir. 10 MHz ile 100 MHz aras1 (HF ve VHF spektrumu) band genisligi
90 MHz’dir ki bu da teorik olarak ses-sinifi hattin 30000 katina esdegerdir. Bu kii¢iik 6rnek,
haberlesme sanayisinin bant genisligi daha biiyiik kapasitesi i¢in niye yiiksek radyo
frekanslarini kullanan teknolojilere yoneldigini gostermektedir.
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SEKIL 1.1. Degisik Bant degerleri [2]

1.1.2 TEMEL BAND
[letim ortaminda kullanilan tek bir frekanstir. Bu durumda, teorik olarak iletim ortaminin

kapasitesi tamamiyla bir kanal icin kullanilabilir. Ornegin; ethernet, temel bant1 kullanan bir
protokoldiir.

1.1.3 GENIiS BAND

Bir kullaniciya ait sinyallerin sayisal verilere doniistiiriilerek cok yliksek frekanslarda
iletilmesidir. Gonderilen veriler alic1 lizerinde demodiilator (kip ¢oziicll) yardimiyla ayiklanir.
Bu iletim kanali, ses iletim kanalina oranla daha genis bir bant genisligine sahiptir. Farkli
frekans bant genislikleri sayesinde belirli bir zamanda i¢inde ¢ok daha fazla veri iletilebilir.
Iletisim cihazlar1 ve cep telefonlar1 kablosuz genis bant kullanir.[3]

1.2 AG TURLERI
Ag lizerinde bilgisayarlarin nasil iletisim kurduklarma goére aglar ikiye ayrilir:
-Peer-to-peer Network (esler arast)

-Server-Based (client/server) Network
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Esler-arasi (peer-to-peer) aglarda genellikle sinirli bilgisayar birbirine baghidir. Bu
bilgisayarlar seviye olarak aynidir. Yani i¢lerinden birisinin ana bilgisayar olarak kullanilmasi
s0z konusu degildir . Bir baglant1 aracilifiyla isteyen kullanicilar birbirleriyle iletisim kurar ya
da dosya alip gonderebilirler. Server-based (client/server) aglarda bir ana makine vardir. Buna
ana makine (dedicated server) denir. Ana makine lizerinde ag yoneticiligi yapilir. Ayrica aga
girecek (login) ya da baglanacak herkes bu anabilgisayar {izerinde yer alan kullanici
hesaplarina gore kontrol edilerek baglant1 gergeklestirilir. Boylece kullanici ve dosya
temelinde giivenlik saglanmig olur. Bunun disinda kullanicinin girisinde kimlik bilgilerinin
kontrolii (authentication) islemi yapilmis olur. [4]

Workgroup

SEKIL 1.3 : SERVER-BASED (SUNUCU TABANLI) NETWORK.

1.3 BILGISAYAR AGLARININ SINIFLANDIRILMASI

1.3.1 Yerel Bilgisayar Aglar1 (LAN, Local Area Networks)

[LAN] Local Area Network Yerel alan aglar1 (local area network) bilgisayar
sistemlerinin belli bir ¢erceve icerisinde, devlete veya 6zel bir kuruma ait resmi iletisim
hatlar1 kullanilmadan, kurum veya sahislarin kendi imkanlari ile tesis ettigi kablolu veya
kablosuz birbirlerine baglanmasi seklinde olusturulan ag yapilaridir.Bir ag yapismin yerel
alan ag1 olabilmesi i¢in ag i¢erisinde bulunan bilgisayarlarin birbirlerine olan mesafeleri
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dikkate alinmaz. Bazen bir yerleske igerisinde 50 km mesafeye fiber optik kablolar yardimiyla
hat ¢ekilebilir ve bu hatt1 kurum ya da sahis kendi imkanlar1 i¢inde sagladig1 ve bilgisayarin
tanimlama numarasini ayni yonlendiriciden sagladig1 i¢in yapinin adi yerel alan ag1 olacaktir.
Ancak birbirlerine ¢ok yakin 6rnegin 50m. Mesafede olan fakat arasindan sokak gegen iki
binaya sahis ya da kurumun kablo ¢ekme yetkisi olmadigi icin baglantiy1 saglamak adina
resmi iletisim kanallar1 kullanilmak zorunda kalmacak ve tanimlama numaralar1 farkli
yonlendiricilerden verilecegi i¢in ag yapisi genis alan ag1 olacaktir. Yerel aglar
yapilandirilirken kullanilan belli bagl topolojiler vardir. Bunlar yol (bus), halka (ring),
yildiz(star) topolojileridir.[1]

SEKIL 2.1 : Ornek ag yapisi

Yerel Alan Aglar1 bilgisayarlar, ethernet, ag kablolari, ag trafik kontrol cihazlar1 ve diger
cevresel cihazlardan olugsmustur. Bu gruba giren network'lerde bir ofis veya bir bina icersinde
yazici, dosya ve program paylasimi gibi isler kolaylikla ve daha ¢abuk bir bi¢imde
yapilabildigi gibi elektronik haberlesme dedigimiz e-posta ve video konferans uygulamalar1
da basarili bir bigimde yerine getirilmektedir. Yerel Alan Aglar1 sinirli mesafeler igersinde
hizmet sunan hata olasilig1 az olan hizli network'lerdir. Bu network'ler kabaca veriyi,
elektronik iletisimi ve bilgisayarlarin iglem giiciinii birlestirir. [1]

1.3.2 LAN iletisim Metodlar

3 ana kategori vardir.

Unicast Iletisim
Multicast Iletisim

Broadcast Iletisim

1.3.2.1 Unicast Iletisim

o
-

B
B

I
= am = 2 A

Sekil 2.2 : Unicast Iletisim
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Tek bir veri paketinin, tek bir kaynaktan tek bir adrese gonderilmesiyle yapilan iletigime

Unicast fletisim denir.[5]

1.3.2.2 Multicast Iletisim

AR-22
]
I

Sekil 2.3. Multicast Iletisim

Tek bir veri paketi, agda kopyalanarak birka¢ 6zel hedef adrese gonderilmisse, bu

sekilde olan iletisime Multicast Iletisim denir.[5]

1.3.2.3 Broadcast Iletisim

AR-25

|
L)
lws a0

Sekil 2.4. Broadcast Iletsim

Tek bir veri paketi, kopyalanarak agda bulunan biitiin bilgisayarlara goénderiliyorsa, bu

tiir iletisime Broadcast Iletisim denir.[5]

1.3.3 Genis Alan Bilgisayar Aglar1 (WAN, Wide Area Network)

Bir iilke ya da diinya ¢apinda yiizlerce veya binlerce kilometre uzaklik arasinda iletigimi
saglayan aglardir. Cografi olarak birbirinden uzak yerlerdeki (sehirlerarasi/iilkelerarast)
bilgisayar sistemlerinin veya yerel bilgisayar aglarmm (LAN) birbirleri ile baglanmasiyla
olusturulur. Genellikle kablo ya da uydular aracilig1 ile uzak yerlesimlerle iletisimin
kuruldugu bu aglarda ¢ok sayida is istasyonu kullanilir. WAN lar iizerinde on binlerce
kullanict ve bilgisayar ¢alisabilir.
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Sekil 2.5 : WAN

Sirketinizin Elazig, Mersin ve Adana subelerini bir WAN baglantist ile birlestirdiginizde,
Elaz1g’da bulunsaniz bile Adana’daki bir makineyi tipk1 dniindeymis gibi yonetebilirsiniz.[1]

1.3.4 Sehirsel Bilgisayar Aglar1 (MAN, Metropolitan Area Network)

LAN’ n kapsadigi alandan daha genis, fakat WAN’ 1n kapsadigindan daha dar mesafeler
arasi iletisimi saglayan aglardir. Genellikle belli bir sehirde ki bilgisayar sistemlerinin
birbirleriyle baglanmasiyla olusturulur. [1]

Sekil 2.6 : MAN
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1.4 AG TOPOLOJILERI

1.4.1 (Topology) nedir?

Her bilgisayar ag1 verinin sistemler arasinda gidip gelmesini saglayacak bir yola
ihtiya¢ duyar. Aradaki bu yol cogu zaman bir ¢esit kablodur. Bununla beraber kablosuz
coziimler alternatif olarak sunulmaya baslandi.. Ancak kablosuz ¢oziimler heniiz kabloya her
noktada rakip olmaktan uzaktir. Belli bir sayinin iistiinde bilgisayar barindiran aglarda alt yap1
hala kablo seklindedir. Topoloji degisik ag teknolojilerinin yapisini ve ¢aligma sekillerini
anlamada baslangi¢ noktasidir.

Topoloji bilgisayarlarm birbirine nasil baglandigini ve nasil iletisim kurduklarini
anlatir. Topolojiyi anlamanin en kolay yolu iki farkli ve bagimsiz boliime ayirarak
incelemektir:

1. Fiziksel Topoloji
2.Mantiksal Topoloji [6]

1.4.2 Fiziksel topoloji

Aralarinda ag kurulu bir grup bilgisayara baktigimizda gordiigiimiiz seydir. Yani kablo
bilgisayarlar arasinda nasil dolasiyor: bilgisayarlar birbirlerine nasil baglanmiglar gibi gézle
goriilen kismu fiziksel topolojiyi belirler.[6]

1.4.3 Mantiksal topoloji

Kablolarin baglanti seklinden ayr1 olarak bilgisayar aglarmin veriyi nasil gonderdiklerini
aciklar. Topoloji aslinda tek basina ag ile alakali bir ¢ok konuyu acikhik getirmez. Ornegin
kullanilan kablonun cinsi. maksimum uzunlugu. bilgisayarlarin kablonun kullanimda olup
olmadigini nasil tespit edecekleri gibi konular sadece topoloji ile tanimlanamaz. Ancak zaman
icinde piyasa sartlarmin da etkisi ile standartlar olusmustur. Degisik topolojileri kullanan
degisik ag sistemleri vardir. Bu teknolojiler Ethernet. Token Ring veya FDDI gibi isimlere
sahiptir.

Her ag teknolojisi kullandig1 topolojiyle beraber: kullanilacak kablo tipi. maksimum uzunluk.
bantgenisligi gibi konulara da ac¢iklik getirir.[6]

1.5 Topoloji tipleri

1.5.1 Bus topoloji

Bus Topolaji
—= |
Sonlandinc ." .'l Sonlandinc
- i

Sekil 3.1 : Bus topoloji
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Fiziksel bus tiim bilgisayarlarin ayni kabloya bagli olduklar1 topolojidir. Kablonun her
iki ucuna sonlandirict adi verilen direngler takilir. Bu topoloji hem mantiksal hem de fiziksel
olarak varligini siirdiirmektedir. Kurulumu kolaydir. En biiylik dezavantaji kablonun bir
noktasinda olusan kopuklugun tiim sistemi yikmasidir.Mantiksal bus ise.gonderilen bir
verinin tiim sistemlere de ulagsmasi demektir.[6]

1.5.2 Halka(Ring) topoloji
/ —

-

-

Hall<a T opalaji
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g

Sekil 3.2 : Halka topoloji

Mantiksal Ring topoloji ise jeton-Ring adi verilen ilk basta IBM'in gelistirdigi. sonralar1
IEEE ve ISO tarafindan gelistirilmeye devam eden ag sisteminin kullandig1 topolojidir.Jeton-
Ring'de bilgisayarlar kablolarla merkez bir kutuya baglidir(fiziksel yildiz). Ancak sistemde
veri aktarimini saglayan bir sinyal stirekli olarak sirayla tiim sistemleri gezmektedir. Token
adi1 verilen bu sinyal bir bir tiim sistemlere ugradigi i¢cin Ring/Halka ismi buradan
gelmektedir.[6]
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1.5.3  Yildiz(Star) topoloji

)
ez

e

Yildiz Topoloj
Sekil 3.3 : Yildiz topoloji

En yaygin kullanilan fiziksel topolojidir. Her bilgisayardan ¢ikan bir kablo merkezdeki
bir kutuya (hub) girer. En biiyiik farki bir kabloda olusan problemin sadece o kabloya bagli
bilgisayar etkilemesidir.Mantiksal y1ldiz topoloji yoktur.[6]

1.5.4 Mesh(ag) topoloji

(I ———"

—

FA=sh T aapoaaloji

Sekil 1.5 : Mesh topoloji

Bu topolojide tiim bilgisayarlar diger bilgisayarlara farkl bir kablo ile baglhdir. Teorik
olarak one ¢ikan baglant1 seklidir. Aradaki kablo miktar1 baglant1 sayisi arttik¢a katlanarak
artt181 i¢in gergek hayatta sadece ¢ok 6zel durumlarda ve az sayida bilgisayar arasinda
kullanilir.[6]
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1.5.5 Tree (Agac) topoloji:

Temel olarak tipk1 dogrusal topoloji de ki gibi baglant1 noktalarmdan alinan ekler
yontemine gore ¢alisiimaktadir. Sadece agac topolojisi ag baglantilar1 igin tercih edilmektedir.
Daha ¢ok aga¢ ve dogrusal topolojisi birlikte kullanilir (BUS/TREE topoloji).[6]

1.5.6 Melez(Hybrid) topolojiler

Bu topolojileri sifir noktasi olarak alip gelistirilen degisik ag teknolojileridir. Jeton halka
ve Ethernet protokolleri bu teknolojilerden soziinii etmeye deger ikisidir. Jeton halka bir ag
gorme ihtimaliniz de ¢ok az oldugu i¢in onu bir kenara birakirsak elimizde sadece Ethernet
protokolii kalir. Bugiin "ag olusturuyorum" ya da "ag kurduk " diyen birisi %100 Ethernet'ten
bahsediyordur.

Ethernet ilk basta bus topoloji olarak tasarlandi. Koaksiyel bir kablo sirayla tiim
bilgisayarlar1 dolagiyordu. Ethernet aginda bilgisayarlar bu kabloya bagl olduklarimi
diistiniirler. Bir diger sisteme veri gonderdiklerinde: veri aslinda ayni kabloya bagh tiim
sistemlere ulasir. Tiim bilgisayarlardan sadece "dogru" olani bu veriyi alir ve isler.

Ethernet aginda her bilgisayar. daha dogrusu her ethernet farkli bir adrese sahiptir (MAC
adresi). Veri kablo tizerine yerlestirilirken veri lizerine alic1 ve gonderenin MAC adresleri
yazilir. Béylece veriyi alan tiim sistemlerden sadece "dogru" olani veriyi alir ve isleme koyar
digerleri kendilerine gelmeyen veriyi goz ardi eder.Bu noktada ilk ethernetin hem mantiksal:
hem de fiziksel olarak bus yapida ¢alistig1 anlasiliyor

Zamanla fiziksel bus yapi ihtiyaglara cevap veremez hale gelmistir. Fiziksel bus yapida. yani
tiim bilgisayarlari ayn1 kabloya baglandiklar1 sistemde kablonun bir noktasinda olusan
kopukluk veya kisa devre tiim ag1 ¢okertir.

—
Isiklar
kirm
sonddrdd wva @

=
Sonlandirici

Iabloda
bu noktada
Ariza warl

Herkes
nereye gitti?

Bus Topoloji

£ 1
/ Sonlandirici

ez

Sy l

ot

Sonlandinc
olmadid

igin tim
sisterm okl

Sekil 1.6 : Bus topolojide kopma

Aga yeni bir bilgisayar eklemek: kablonun bir boliimiine ek yapmak demektir bu iglem
sirasinda ag calisamaz vaziyettedir.

Ag'da ar1za oldugu zaman tiim sistemleri dolasan tek bir kablonun herhangi bir yerindeki
arizay1 bulmak ¢ok ugrastiricidir.
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Yapisal kablolama dedigimiz. ¢ok fazla sayida bilgisayarm kullanildig1 yapilarda veya
kampiisler de gergeklestirilen kablolama ve kurulumlarda fiziksel bus yap1 kullanmak
olanaksizdir. Clinkii bus yap1 agacin dallar1 gibi merkezden binanin katlarina oradan da
odalara dallanan bir yapiya izin vermez.

Sonug itibariyle fiziksel bus topolojinin ihtiyag¢lar1 karsilamaktan uzak oldugu anlasilip
yeni bir sistem arayigina gidildi. C6ziim ethernetin mantiksal topolojisini koruyup . fiziksel
topolojiyi. yani kablolama yapisini yildiz topoloji ile degistirmekti. Y1ldiz topolojide her
bilgisayardan ayr1 bir kablo merkezi bir hub a gider. Kablolardan birinde olusan ariza sadece
o bilgisayar1 etkiler.

Ethernet i¢in uygun fiziksel topoloji y1ldiz topolojidir. Kullanilan kablo da koaksiyelden
UTP'ye doniismiistiir. Ancak temelde ethernet hala bus topoloji kullanir. Boylece yildiz'a
gecmeden once kurulmus binlerce ethernet ag1 devre dis1 kalmamis olur. Fiziksel yildiz
topolojide kullanilan hub i¢inde mantiksal bir bus yap1 vardir. Bilgisayarlardan birisinin
yolladig1 veri paketi hub'a ulasinca. hub bu paketin kopyalarini olusturup tiim portlarina
yollar. Yani bus yapida oldugu gibi data paketi diger biitiin bilgisayarlara erisir ve sadece
almasi1 gereken bu data paketini alir ve isler digerleri ise siler.

Ethernst Hub'in i yapisi

s Ethernet Segment

- 41

| | | R
| | DD';D':-';-:'g\
1|

Sekil 3.7

Bunu daha iyi anlamak i¢in bir ethernet hub'1 yukaridaki gibi sembolik olarak
gosterebiliriz.
Hub'a bagl bilgisayarlar yildiz topoloji kullanmalarina ragmen- hub i¢inde ayni bus gibi tek
bir hat oldugunu diisiinebiliriz.

Koaksiyel kablolu fiziksel bus ethernet ve utp kablolu fiziksel yildiz ethernet bir arada
rahatca kullanilabilir. Ciinkii calisma mantiklar1 yani mantiksal topolojileri aynidir.

Tiimiiyle ethernet hub'larda bir adet te koaksiyel kablo girisi vardir. Boylece fiziksel
yildiza gecis ethernet i¢cin kolay olmus. zaten en biiylik ekonomik giice sahip ethernet
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cesitleri: fiziksel y1ldizin tartigmasiz avantajinida ele gegirincegiiniimiizde en yaygin ag
teknolojisi haline gelmistir.

Ethernetin kullandig1 bu karma topoloji bazen yildiz-bus topoloji olarak anilir. Tek karma
topoloji star-bus degildir. IBM'in gelistirdigi ve giiniimiizde prestijini kaybeden. ancak
zamaninda genis bir kullanim alan1 bulmus olan jeton Ring ag teknolojisi de yildiz-ring karma
topolojisini kullanir. Bu sistemde de disaridan baktigimizda ayn1 ethernetin yildiz-bus't gibi
kablolama yildiz seklindedir. Her merkezden ayr1 bir kablo ethernet'teki hub'm benzeri bir
kutuya girer. Ancak bu kutunun i¢inde jeton Ring aglarinin kullandig1 mantiksal bir
halka(ring) olusum mevcuttur.[6]

1.6 AG KABLO TiPLERIi

Bilgisayarlar kablolarla birbirlerine baglanirlar.Kablolama teknikleri ve kablo tiirleri ¢ok
cesitlidir.

-Koaksiyel (Coaxial)

-Twisted-Pair

-UTP (Unshielded Twisted-Pair / Koruyucusuz Dolanmis-Cift)
-STP (Shielded Twisted-Pair / Koruyuculu Dolanmis-Cift)
-Fiber-Optik[7]

1.6.1 Koaksiyel Kablo (Coaxial Cable)

Koaksiyel (es eksenli) kablolar genel olarak kullanilan ag kablolaridir. Bu kablolarin
genel olarak kullanilmasimin baslica nedenleri fiyat1 uygunlugu, hafifligi, esnekligi ve kolay
kullanimidir. Bir koaksiyel kablo bir iletken metal telin 6nce plastik bir koruyucu ile, ardindan
bir metal 6rgili ve dis bir kaplamadan olusur. Bu koruma katlari iletilen verinin dis etkenlerden
korunmasini saglar. Koaksiyel kablonun igindeki tel iletken verileri olusturan elektronik
sinyallerin tasinmasini saglar. I¢ tel genellikle bakirdr.

Koruyucu plastik kilif
OrgllG dis iletken

Yalitim maddesi

Bakir tel

Eseksenli kablo

Sekil D.1 : Koaksiyel kablo yapis1
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Koaksiyel kablonun iki tipi vardir:
-Thin (thinnet)
-Thick (thicknet)
Thinnet (ince) koaksiyel kablo .25 in¢ genisligindedir. Yaygin olarak kullanilir. Verileri

saglikli olarak 185 metre uzaga iletebilirler. Thinnet koaksiyel kablolar RG-58 standardi
olarak degisik bi¢cimde iiretilmektedir. [7]

RG-58 /U Tekli bakir tel
RG-58 A/U Ipli tel
RG-58 C/U RG-58 A/U'nun askeri amaglisi
RG-59 Broadband iletim i¢in (kablolu televizyon)
RG-6 Broadband iletim igin
RG-62 ArcNet networkleri igin

Tablo 1: Koaksiyel kablo tipleri

Thicknet ise daha kalin bir koaksiyel kablodur. Thicknet kablolar 0.5 in¢ kalinligindadir.
Bu yiizden thicknet kablolar daha uzun mesafe veri iletiminde kullanilirlar. 500 m mesafe igin
kullanilan thicknet koaksiyel kablolar tipik olarak thinnet networkler i¢in bir backbone
olusturmada kullanilir.

~ Mesafe  Koaksiyelkablo
185 m Thinnet
500 m Thicknet

Tablo 2 : Koaksiyel kablo cesitleri
Bir thinnet koaksiyel kabloyu thicknet kabloya baglamak i¢in ise transceiver denilen ara
birim kullanilir. Transceiver'in network adaptoriine baglanmasi i¢in AUI ya da DIX adi
verilen ¢ikis kullanilir. AUT (Attachment Unit Interface) anlamimdadir. DIX (Digital Intel

Xerox) anlamina gelir.

Koaksiyel kablolarm network adaptoriine baglanmasi igin, ayrica iki kablonun birbirine
eklenmesi i¢in degisik birimler kullanilir. Bu birimler sunlardir:

-BNC kablo konnektorii
-BNC T konnektor
-BNC Barrel konnektorii
-BNC Sonlandirici
BNC kablo konnektorii kablonun ucunda yer alir. T konnektor ise koaksiyel kabloyu

network adaptdriine baglamak i¢in kullanilir. Barrel konnektor ise iki koaksiye kablonun
birbirine baglanmasini saglar. Kablonun sonunda sonlandiricilar yer alirlar.
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Sekil 4.2 : BNC konnektdr baglantilari

Bus yerlesim bigiminde kurulan network'lerde kullanilan koaksiyel kablonun iki ucunda
sonlandirici kullanilir. Bu sonlandiricilar kablonun sonuna gelen sinyali yok ederler.[7]

1.6.2 Dolanms Cift Kablo (Twisted Pair Cable)

LAN'larda ve sinirl veri iletiminde kullanilan bir diger kablolama tiirii de twisted-pair
kablolardir. Twisted-Pair (Dolanmis-gift) kablo iki telden olusan bir kablodur. Twisted-pair
kablolar iki tlirdiir:

-UTP (Unshielded Twisted-Pair)
-STP (Shielded Twisted-Pair)
10BaseT network'lerde ve diger LAN ortamlarinda yaygin olarak UTP kablolar

kullanilir. Maksimum UTP kablo uzunlugu 100 m dir. UTP kablo iki izoleli bakir kablodan
olusur.

Tn=mln ko sy cllis Booa st el

=+ wemnrEn Bogim

B cmrmyeeczag kol F

Sekil 1.4 : UTP kablo yapis1

Iki tip TP kablo mevcuttur.[7]
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1.6.3 Kaplamah Dolanms Cift (Shielded Twisted Pair-STP)

Bu tip kabloda dolanmus tel ¢iftleri koaksiyel kabloda oldugu gibi metal bir zirh ile
kaphdir.

conductor
insulation
Ppair

Ppair shield
sheath

Sekil D.4 : STP kablo yapis1

Kalkanl ¢ift biikiimlii kablo kalkan, bozma ve biikiimleme tekniklerinin bir karisimidir.
Her kablo ¢ifti metal kilif icerisine yerlestirilmistir. Metal kilif igerisine yerlestirilen dort ¢ift
kablonun tamami ayrica bir metal kilif icine daha yerlestirilmistir. 150 ohmluk bir kablodur.
Ethernet aglarinda kullanilan STP, elektriksel alandan etkilenmezler. Ornek olarak
elektromotor kuvvetin yaratmis oldugu elektromanyetik dalgalar veya radyo frekanslar 1
verilebilinir. STP kablo her ne kadar dis etkenlerden daha az etkilense de UTP kablodan hem
daha pahali hem de kurulumu UTP’ ye gore daha zor. [7]

1.6.4 Kaplamasiz Dolanms Cift (Unshielded Twisted Pair-UTP)

Iste geldik giiniimiizde tartismasiz en yaygm kullanilan ag kablosuna.

Resim1 : Konnektor

Kalkansiz biikiimlii kablo ¢ifti (UTP) bazi aglarda kullanilan ve dort parcadan olusan
kablo ¢esididir. UTP kablosunu olusturan 8 tane kablodan her birinin etrafi bir yalitkan
malzemeyle kaplidir. Buna ek olarak her kablo ¢ifti diger ¢ift lizerine biikiiliiyor. Bu tip
kablolarda EMI veya RFI dan kaynaklanan sinyal kesim etkileri basit¢e dnlenebiliyor. UTP
kablolarmin arasindaki sinyal kesimini azaltmak kablolarin biikiim sayisina baghdir. STP
kablolarma benzer olarak UTP kablolarmnin da bir adimdaki biikiim sayis1 kablonun degisik
ozellikler sergilemesini saglar.[7]
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1.6.4.1 Kategoriler

Yanhzca ses veri iletimi yapilmaz
Ses ve 1 Mbps’ ye kadar veri iletimi.
Ses ve 10 Mbps’ ye kadar veri iletimi.
Ses ve 20 Mbps’ ye kadar veri iletimi
Ses ve 100 Mbps’ ye kadar veri iletimi.
Ses ve 622 Mbps’ ye kadar veri iletimi.
Ses ve 1 Gps’ ye kadar veri iletimi.

Ses ve 10 Gps’ ye kadar veri iletimi.

Tablo 3: Kategoriler

Bilgisayar aglarinda dnce 10 Mbit ethernet doneminde CAT3 kablo yogun olarak
kullanilmig, 100 Mbit ethernetin gelistirilmesiyle CATS kablolar iiretilmeye baslanmis ve
kullanilmaktadir. UTP kablolar dis goriiniis olarak birbirine ¢ok benzer. Ancak her kablonun
iizerinde kategorisi yazmaktadir.

Resim 2 : Kategori
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Kablonun kategorisi tiretim kalitesiyle ilgilidir. Yapilan ¢esitli testler ile kablonun
belirtilen hizlarda elektrik sinyalini ne kadar saglikli ve az kayipla iletebildigi, manyetik alan
etkisine kars1 sinyali ne kadar korudugu 6lgiiliir. Testler ile ortaya konan degerler kategorinin
kriteridir. Bu kriterleri saglayabilen kablo bu kategoriyi almaya hak kazanir. CATS ile 100
Mbit hizinda veri aktarimi yapilabilir. Bir sonraki standart CATSe (Enhanced CATS, gelismis
CAT)) standardidir. Bu CATS ile ayn1 yapida olup, daha iist seviye degerlere erigebilen bir
kablodur. CAT5e ile gigabit hizina ulagilabilir. Gigabit ethernet'te CATS kullanilabilmekle
beraber CAT5e tavsiye edilir. CAT6'da da ayn1 durum s6z konusu CAT5e'den de daha yiiksek
degerlere erisebilir. CAT6 su anda S68A standardina eklenmis kullanima sunulmustur.
1000Mhz hiz1 i¢in, yani Gigabit ethernet i¢in en uygun kablodur.

Sekil 4.5 : Cat5 yapisi

CATY7 heniiz gelistirilme asamasindadir. Digerlerinin tersine farkli bir yapis1 olacaktir.
Her tel ¢ifti metal folyo ile kapli, hepsi birden diger bir folyo ile kaphidir. CAT7 RJ-45'ten
tamamen farkl bir jak kullanacaktir.

UTP kablo ile ilgili bir diger bir konu ise "stranded" ve "solid" kablo ayrimidir. Yani ¢ok
damarli veya tek damarli kablo. Eger mavi veya mavi-beyaz dedigimiz tel(veya digerleri) tek
parca bakir ise bu tek damarhdir. Eger ince-ince birden ¢ok telden olugsmussa buna da ¢ok
damarl diyoruz.[7]

1.6.5 Fiber Optik

Fiber kablolar iletisim teknolojisi disinda, farkl ¢esitleri tipta damarlarin i¢inin ve
organlarin goriintiilenmesi gibi goriintiileme sistemlerinde de oldukga popiiler olarak
kullanilmaktadir. [8]
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1.6.5.1 Fiber Optik Kablonun Avantajlart

Genis band aralig1

Diisiik kayip
Elektromagnetik bagisiklik
Gtivenilirlik

Hafiflik

Kiigiik boyut

Avantajlarina baktigimizda avantajlarin ¢cogunun iletigsime yonelik oldugunu goriiriiz bu
avantajlar yliziinden fiber 6zellikle uzak mesafe iletisimi i¢cin vazgeg¢ilmezdir.Fiber en ¢ok
telefon iletisiminde kullanildigina gore karsilastirma tablosuna bakarsak; [ 8]

1,5 24

3,1 48

6,3 96

45 672

90 1344

45 672 6-15 COK MODLU

90 1344

180 2688 30 -40 TEK MODLU
405 - 435 6048

565 8064

1700 24192

Tablo 4 : Kablo karsilastirilmasi
1.6.5.2 Fiber Optik Kablonun Calismast

Fiberin ¢alisma prensibi temel optik kurallarina dayanir. Bir 151n demeti az yogun bir
ortamdan daha yogun bir ortama gecerken gelis acisina bagli olarak yansimasi ya da kirilarak
ortam disina ¢ikmasi mantigina dayanir.

Simdi standart bir fiber kabloya bakalim. Kablo 3 kisimdan olusur.

wukarndaki sekil birfiber kablonun yapisine gosterir 1 numaral bdlim
ibeyaz) nuve 2 numarall bolum (mas) kilif 3 numarali balam (karrzn)
kaplamadirve genelde plastikiir

Sekil 1.6 : Fiber optik kablo
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Indis: Bir 151k 151n1m1n madde igersinde ilerlemesine gosterilen zorluk katsayisi

Kirilma Indisi: Isigin bosluktaki hizinin madde igerisindeki 151k hizina oranma kirilma indisi
denir.

Niive: Isigin igerisinde ilerledigi ve kablonun merkezindeki kisimdir. Cok saf camdan
yapilmistir ve esnektir. Yani belirli sinirlar dahilinde egilebilir cinsine gore ¢ap1 tek modlu
veya ¢ok modlu olusuna gore 8 mikrometre ile 100 mikrometre arasinda degigir

Kilf: Tipik olarak 125 mikrometre ¢apinda niiveyi saran ve fibere enjekte edilen 1gmin
niiveden ¢ikmasini engelleyen kisimdir ayni niive gibi camdan yapilmistir ancak indis farki
olarak yaklasik %1 oraninda daha azdir bu indis farkindan dolay1 151k 1s1n1 niiveye enjekte
edildikten sonra kilifa gegmez 151n kilif niive sinirindan tekrar niiveye doner ve boyle
yansimalar dizisi halinde niive i¢erisinde ilerler.

Kaplama: Optik bir 6zelligi olmayan kaplama polimer veya plastik olabilir bir veya birden
fazla katmani olabilir. Optik bir 6zelligi yoktur sadece fiberi darbe ve soklardan korur.[9]

Resim 3 : Fiberoptik kablo ¢esitlerinden bazilar1

1.6.5.3 Isin Demetinin Fibere Enjekte Edilmesi

Gonderilecek 151 yada sinyal fiberin niivesine enjekte edilir. Ancak fiber igerisinde
kilifa gegmemesi i¢in belirli bir ag1 dahilinde niiveye girmeli ki niive kilif sinirindan tam
yansima yapabilsin bu agiya kritik ag1 denir. Formiile edilmis hali asagidadir.

kil

hiive
s Cloe=ArcSin h

i

KABUL KOMIST <2

O

Sekildeki kabul konisi olarak gosterdigim boliim kritik agmin olusturdugu ve tamamen fiber
kablonun parametrelerine gore degisebilen bir konidir. 3 boyutlu diisiiniirsek daha kolay
anlayabilirsiniz. Qc'yi gostermek i¢in ¢izdigim 1sinlar gelebilecek en biiyiik 151n agisini
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gosterir. Bu agilardan kiiciik gelen her 151n demeti fibere girer. Formiildeki nl niive n2 kilif
indisleridir.[9]

1.6.5.4 Fiber Optik Kablo Cesitleri

1-Cam Fiberler: Niivesi ve kilifi camdan imal edilir. Veri iletimi a¢isindan en iyi
performansi gosterir. Yapiminda kullanilan cam ultra saf silikon dioksit veya kuartz
kristalidir. Yukarida bahsettigim indisi ayarlamak i¢in; imalat asamasinda indisi azaltmak
icin, flor veya bor, indisi artirmak i¢in, germanyum veya fosfor ile katkilanir.

2-Plastik Kaph Silisyum Fiber: Cam niiveye plastik kilifa sahiptirler. Ucret olarak cam
fiberlere gore daha ucuz ama performans agisindan daha verimsizdir.

3-Plastik Fiberler: En ucuz fiber tipidir. Niivesi de kilifi da plastiktir. Performansi en zayif
fiyat1 en uygun fiberdir genelde kaplamalar1 yoktur. Kisa mesafe iletisimi i¢in uygundur.[9]

1.6.6 Kablo tiirlerinin karsilastirilmasi

Kalin 10 Mbps 500 metre BNC, T

Koaksiyel

Ince Koaksiyel 10 Mbps 185 metre BNC, T

UTP 10 Mbps 100 metre RJ-45

UTP 100 Mbps 100 metre RJ-45

UTP 1000 Mbps 100 metre RJ-45, CAT5 ve
ustu

UTP 1000 Mbps 100 metre RJ-45, CATS ve
ustu

Fiber 10 Mbps 2000 metre Aglar arasi, Fiber

(multimode) optik hub ve NIC
aras1 baglanti

Fiber 100 Mbps 2000 metre 100 Mbps

(multimode) Ethernet aglarda

Fiber 1000 Mbps 260 metre SC, PC ve hub

(multimode) arasi baglant1 i¢in
tasarlanmistir.

Fiber 1000 Mbps 550 metre 1000BaseSX’in

(singlemode) daha uzun

mesafeler arasi
kullanmasi i¢in,
genellikle
omurga olarak
kullanilir.

Tablo 5 : Kablo tiirlerinin karsilagtirilmasi[7]
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29


http://209.85.135.132/search?q=cache:J7p_3ePwLYJ:members.comu.edu.tr/boraugurlu/courses/bm109/content/week8/slayt8.pdf+bilgisayar+a%C4%9Flar%C4%B1&cd=14&hl=tr&ct=clnk&gl=tr&client=firefox-a
http://209.85.135.132/search?q=cache:J7p_3ePwLYJ:members.comu.edu.tr/boraugurlu/courses/bm109/content/week8/slayt8.pdf+bilgisayar+a%C4%9Flar%C4%B1&cd=14&hl=tr&ct=clnk&gl=tr&client=firefox-a
http://209.85.135.132/search?q=cache:J7p_3ePwLYJ:members.comu.edu.tr/boraugurlu/courses/bm109/content/week8/slayt8.pdf+bilgisayar+a%C4%9Flar%C4%B1&cd=14&hl=tr&ct=clnk&gl=tr&client=firefox-a
http://www.networkturk.net/cisco/band-genislig-i-nedir.html
http://www.webmastersitesi.com/webmaster-sozlugu/genisbant-nedir.23204
http://209.85.135.132/search?q=cache:R7RRnV2oV-wJ:akmyo.kocaeli.edu.tr/agbilesenleri.ppt+utp+kablolar&cd=23&hl=tr&ct=clnk&gl=tr&client=firefox-a
http://209.85.135.132/search?q=cache:R7RRnV2oV-wJ:akmyo.kocaeli.edu.tr/agbilesenleri.ppt+utp+kablolar&cd=23&hl=tr&ct=clnk&gl=tr&client=firefox-a
http://209.85.135.132/search?q=cache:R7RRnV2oV-wJ:akmyo.kocaeli.edu.tr/agbilesenleri.ppt+utp+kablolar&cd=23&hl=tr&ct=clnk&gl=tr&client=firefox-a
http://www.forumacil.com/network-ve-internet-forumu/27553-lan-karakteristikleri-ve-iletisim-metodlari.html
http://www.forumacil.com/network-ve-internet-forumu/27553-lan-karakteristikleri-ve-iletisim-metodlari.html

2 BOLUM
2.1 AG TEKNOLOJILERI

2.1.1 Ethernet Teknolojisi

Ethernet Carrier Sense Multiple Access With Collision Detection (CSMA/CD)’1 kullanan bir
teknolojidir. CSMA/CD aynmi anda iki makine aga veri gonderdiginde ag aygitlarinin nasil
cevapvereceklerini belirleyen kurallardan olusur. Ethernetler kablolari dinlerler ve kablo bos
oldugunda veripaketlerini gébndermeye baglarlar. Ayni anda baska bir makine de veri paketi yollarsa
kabloda Collision olur. Ethernet bunu algilar ve veriyi tekrar génderir.

2.1.2 Token-Ring Teknolojisi

Fiziksel olarak Star topolojisine benzer, Multistation Access Unit (MSAU) olarak adlandirilan
hub’a baghdir. Mantiksal olarak halkaya benzer. Token-Ring aglarinda agilan ilk makine bir sinyal
olusturur. Agdaki bir makine diger bir makineye veri gondermek istediginde agda dolasan bu sinyalin
kendisine ulasmasint bekler. Sinyal kendisine ulastiginda gonderecegi bilgi paketini ve paketin
ulastirilacagi makinenin adresini sinyale ekler ve sinyali tekrar aga birakir. Veri paketi gidecegi adrese
ulasana kadar agdaki diger makinelerle veri alig-verisi yapmaz. Sinyal veriyi ulastirdiktan sonra tekrar
agda dolasmaya baslar.

2.1.3 Asynchronous Transfer Mode (ATM) Teknolojisi

ATM (asynchronous transfer mode), bir paket anahtarlama teknolojisidir. ATM, verileri byte
biiyiikliigiinde hiicrelere (cell) ayirir ve ayni anda 53 hiicrelik paketler halinde iletir. ATM, daha ¢ok
donamm tabanhdir ve yiiksek veri igleme/iletme hizlar: elde edilebilir. LAN ve WAN’ler arasi
haberlesmede kullanilir. Point To Point haberlesme metodunu kullamr. ATM Switch’ler aras1 baglanti
Fiber-Optic kablo ile yapilir. Boylece ATM’ler arasi veri aktarimi hizli ve giivenli olur. En ¢ok
kullanilan standart hizlar, 155 Mbps ve 622Mbps dir. 10Gbps hizlara kadar da ¢ikilmistir (1996 sonu
itibariyla). ATM, BISDN protokoliiniin de en temel elemanidir.

2.1.4 Fiber Distributed Data Interface (FDDI) Teknolojisi

FDDI ¢esitli ag tipleri arasinda yiiksek hizda haberlesme saglar. FDDI Token-Ring
teknolojisine benzer yapidadir. FDDIda iki adet halka vardir. Birincisi Primary Ring ikincisi
Secondary Ring’dir. Primary Ring’de kablo kirilmasi gibi bir hata olustugunda halka kendini
veri paketlerini Secondary Ring’e gonderecek sekilde yeniden tasarlar.
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2.1.5 Frame Relay Teknolojisi

Frame Relay, verilerin ¢ok yiiksek hizlarda dijital aglar tizerinden iletilmesini saglayan bir
teknolojidir. Veriler, "Frame" olarak adlandirilan paketler halinde iletilir. Frame Relay, veri aktarim:
stiresince, kesintisiz ve sadece o verinin iletilecegi (dedicated) baglantilar tizerinden yapilir.
Buyiizden, ses ve normal data iletisiminde pek uygun olmadigini sdyleyebiliriz. Frame Relay'de,
iletilenpaketler i¢in "iletim sirasinda herhangi bir anda" hata kontrolii yapilmaz. Verinin iletilecegi
nokta hatakontroliinden sorumludur. Bunu sonucunda, paket iletim hizlari ¢ok yiiksektir ve yaklagik
1.5-2MBit/saniye mertebelerine ¢ikabilir.

Frame Relay LAN ve WAN’lar aras1 yiiksek hizda haberlesme saglar. Point To Point
haberlesmemetodunu kullanir. Baglanti kesintisiz ve sanal veri yolu tizerinde olusur.

2.1.6 ISDN (Integrated Services Digital Network)

ISDN (Integrated Services Digital Network), 6zellikle normal telefon hatlar1 (ve diger bazi
ortamlar) tizerinden daha yiiksek hizli entegre ses (analog) ve veri (dijital) aktarilmasini saglayan bir
dizi iletisim protokoliine verilen addir. ISDN'de, her iki ugta da, modemin disinda, bazi 6zel adaptorler
kullanmak gerekir. Bu sekilde, 64kbps ve 128 kbps gibi hizlara (normal hatlar tizerinden) ¢ikmak
miinkiin olmaktadir.

ISDN'de iki temel seviye hizi vardir : (1) Basic Rate (2) Primary Rate. Her iki seviyede de, iKi
farkli tip kanal bulunur : B (bearer) kanallar: (sayilari birden ¢ok olabilir) ve D (delta) kanali (1 tane).
B kanallari, her tiirlii ses, veri vb tagirlar. D kanal ise iletisimde kullanilacak kontrol ve yonlendirme
bilgilerini tasir. "Basic Rate" seviyesi daha ¢ok evden kisisel kullanimlar ve kiigtik sirketlerin
kullanimlari igin tasarlanmustir ve iki tane 64Kbps B kanali ile 1 tane 16Kbps D kanali igerir.
Ulasilabilecek en yiiksek hiz 128 Kbps olmaktadir. "Primary Rate" seviyesi ise, daha yogun
kullanimlar igin tasarlanmustir ve 23 tane 64Kbps B kanali (Avrupa igin 30 tane) ve 1 tane 64Kbps D
kanali i¢erir. Ulasilabilecek en yiiksek hiz ise yaklasik 7 Mbps e kadar ¢ikar. Yeni gelistirilen BISDN
(Broadband ISDN) teknolojisi ise, Frame Relay'a bir alternatif olarak diistiniilebilir. ISDN kullanimi
(6zellikle evden kisisel baglantilarda) artan oranlarda yayginlasmaya baslamistir.

ISDN tizerinden video konferans sistemleri oldukga popiiler uygulamalardir.
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3 BOLUM
3.1 Ag Nedir?

Farkli hizmet tiirleri saglayan ¢ok sayida ag tipi vardir. Siradan bir giinde, birisi telefon
aramasi yapabilir, televizyon programu izleyebilir, radyo dinleyebilir, internet'te bir seyler
arayabilir ve hatta bagka tilkedeki birisiyle video oyunu oynayabilir. Bu aktivitelerin tiimii
saglam ve giivenilir aglara dayanir. Aglar, diinyanin neresinde olursa olsun kisi ve
ekipmanlar1 baglama yetenegi saglar. Insanlar da aglarin nasil galistigini ve aglarm var
olmamas1 durumunda her seyin nasil olabilecegini diisiinmeden aglar1 kullanir.

1990'lar ve 6ncesindeki iletisim teknolojisi, ses, video ve bilgisayar verilerinin
iletisimleri i¢in ayr1 ve adanmis aglar gerektiriyordu. Bu aglarm her birine erisim i¢in de farkl
tipte bir aygit gerekiyordu. Telefonlar, televizyonlar ve bilgisayarlar iletisim kurmak i¢in
belirli teknolojileri ve farkli adanmis ag yapilarini kullaniyordu. Peki ya insanlar bu ag
hizmetlerinin tiimiine ayn1 anda ve muhtemelen tek bir aygit kullanarak erismek isterlerse?

Yeni teknolojiler, tek bir hizmet tipinden fazlasini sunan yeni bir ag ¢esidi
olusturmustur. Adanmis aglardan farkli olarak bu yeni tiimlesik aglar, ses, video ve veri
hizmetlerini ayn1 iletisim kanali veya ag yapis1 lizerinden sunabilmektedir.

Glinlimiizde tiimlesik bilgi aglarinin yeteneklerinden yararlanan yeni tiriinler piyasaya
giriyor. Simdi insanlar bilgisayarlarmda canli video yaymlarmi izleyebiliyor, Internet
iizerinden telefon aramasi yapabiliyor veya televizyonlarmi kullanarak Internet'te arama
yapabiliyor. Iste bunlarm hepsi tiimlesik aglar sayesindedir.

3.1.1 Temel Ag Bilesenleri

Kisisel bilgisayarlar, sunucular, ag iletisim cihazlar1 ve kablolar gibi, ag1 olusturan
bircok bilesen vardir. Bu bilesenler dort ana kategoriye ayrilabilir:

o Konak Bilgisayarlar
e Paylasilan ¢evresel aygitlar
o Ag iletisim cihazlar

e Ag iletisim ortami

Insanlarin en gok aliskin oldugu ag bilesenleri konak bilgisayarlar ve paylasilan
cevresel aygitlardir. Konak bilgisayarlar, dogrudan ag iizerinden iletiler gonderip alan
cihazlardir.
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Paylasilan gevresel aygitlar ise dogrudan aga bagli olmayip konak bilgisayarlara
baglidir. Bu durumda konak bilgisayar da ag iizerinde ¢evresel aygitlarin paylasimindan
sorumludur. Konak bilgisayarlarda, agdaki kisilerin bagli ¢cevresel aygitlar1 kullanmasini
saglamak iizere yapilandirilmis bilgisayar yazilimi bulunur.Ag iletisimi ortamlar1 gibi, ag
cihazlar1 da konak bilgisayarlar1 birbirine baglamak i¢in kullanilir.

Bazi cihazlar baglant1 sekillerine gre birden ¢ok rol oynayabilir. Ornegin, bir konak
bilgisayara (yerel yazic1) dogrudan bagli bir yazici ¢evresel aygittir. Dogrudan bir ag cihazina
baglanarak dogrudan ag iletisimine katilan bir yazici, konak bilgisayardir.

3.1.2 Bilgisayarin Agdaki Rolleri

Bir aga bagli olup dogrudan ag iletisimine katilan tiim bilgisayarlar konak
bilgisayarlar olarak siniflandirilir. Konak bilgisayarlar agda iletiler gonderip alabilir. Modern
aglarda konak bilgisayarlar bir istemci, sunucu veya her ikisi olarak hareket edebilir.
Bilgisayara yiiklenen yazilim, s6z konusu bilgisayarin oynayacagi rolleri belirler.

Sunucular, agdaki diger konak bilgisayarlara e-posta veya web sayfasi gibi bilgileri
saglamalarina olanak veren yazilimlarin yiiklii oldugu konak bilgisayarlardir. Her hizmet i¢in
ayr1 bir sunucu yazilimi gerekir. Ornegin, bir konak bilgisayarmn aga web hizmetleri saglamas1
icin web sunucusu yazilimina ihtiyaci vardir.

Istemciler de, sunucudan alman bilgileri istemesine ve goriintiilemesine olanak veren
yazilimlarin yiiklii oldugu konak bilgisayarlardir. istemci yazilimma 6rnek olarak, Internet
Explorer gibi bir web tarayicisi verilebilir.Sunucu yazilimi olan bir bilgisayar ayn1 anda bir
veya birkag istemciye hizmet saglayabilir.

Ek olarak tek bir bilgisayar birden ¢ok sunucu yazilimi tipini ¢alistirabilir. Ev veya
kii¢iik bir isletmede bir bilgisayarin dosya sunucusu, web sunucusu ve e-posta sunucusu
olarak hareket etmesi gerekebilir.

Tek bir bilgisayar birden ¢ok istemci yazilimu tipini de ¢alistirabilir. Gerekli her
hizmet i¢in istemci yazilimi1 olmas1 gerekir. Birden ¢ok istemci yiikliiyken konak bilgisayar
ayn1 anda birden ¢ok sunucuya baglanabilir. Ornegin, kullanic1 bir yandan anlik mesajlasip
Internet radyosunu dinlerken, diger yandan e-postasmi kontrol edip bir web sayfasini
goriintiileyebilir.

3.1.3 Ag Topolojileri

Birkag bilgisayardan olusan basit bir agda, ¢esitli bilesenlerin tamaminin baglanma
seklini gorsellestirmek kolaydir. Ag biiyiidiikge, her bilesenin konumunu ve aga baglanma
seklini takip etmek daha da zorlagir. Kablolu aglarin tiim ag konak bilgisayarlarina baglanti
saglamasi i¢in ¢ok sayida kablo ve ag cihaz1 gerekir.
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Aglar yiiklendiginde, her konak bilgisayarin bulundugu yeri ve aga baglanma seklini
kaydetmek i¢in fiziksel topoloji haritasi olusturulur. Fiziksel topoloji haritast ayn1 zamanda
kablolarin dosendigi yerleri ve konak bilgisayarlara baglanan ag iletisim cihazlarinin
konumlarini da gdsterir. Topoloji haritasinda gergek fiziksel cihazlar1 temsil etmek i¢in
simgeler kullanilir. Gelecekte yapilacak kurulum ve sorun giderme ¢aligmalara yardimci
olmasi i¢in fiziksel topoloji haritalarinin korunmasi ve giincellenmesi ¢ok dnemlidir.

Fiziksel topoloji haritasina ek olarak bazen ag topolojisinin mantiksal goriiniimiiniin
de olmasi gerekir. Mantiksal topoloji haritasi, konak bilgisayarlari fiziksel olarak bulunduklari
yerleri dikkate almadan ag1 kullanma sekillerine gore gruplandirir. Konak bilgisayar adlari,
adresleri, grup bilgileri ve uygulamalar mantiksal topoloji haritasina kaydedilebilir.

3.1.4 Kaynak Kanal Hedef

Tiim aglarn birincil amaci, bilgiyi iletme yontemi saglamaktir. En eski ilkel
insanlardan giiniimiiziin en gelismis bilim adamlarma kadar, baskalariyla bilgi paylagimi
insanligin gelisiminde her zaman ¢ok dnemli olmustur.

Biitiin iletisimler, bir kisi veya cihazdan digerine gonderilmesi gereken bir ileti ya da
bilgiyle baslar. Iletileri gondermek, almak ve yorumlamak i¢in kullanilan ydntemler, teknoloji
gelistikce degisime ugrar.

Ancak tiim iletisim yontemlerinin {i¢ ortak 6gesi vardir. Bu 6gelerden birincisi, ileti
kaynag1 veya gdnderendir. Ileti kaynaklari, bir iletiyi baska kisi veya cihazlara iletmesi
gereken kisiler veya elektronik cihazlardir. Iletisimin ikinci 6gesi, iletinin hedefi veya alicidir.
Hedef, iletiyi alir ve yorumlar. Ugiincii 6ge de kanal olarak adlandirilir ve iletinin kaynaktan
hedefe gidebilecegi yolu saglar.

3.1.5 lletisim Kurallar

Iki kisi arasidaki tiim iletisimlerde, iletinin basar1yla iletilip anlasilmasimi saglamak
icin her iki kisinin de uymasi gereken bir¢ok kural veya protokol vardir. insanlarin basariyla
iletisim kurmasini saglayan protokoller arasinda sunlar bulunur:

e (Gonderenin ve alicinin tanimlanmast

e Iki tarafin da kabul ettigi bir ortam veya kanal (yiiz yiize, telefon, mektup, fotograf)
e Uygun iletisim kipi (sozlii, yazili, gorsel, etkilesimli veya tek yonlii)

e Ortak dil

e Dilbilgisi ve climle yapisi

e Iletim hiz1 ve zamanlamas1
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Insanlarin birbiriyle iletisimini belirleyen herhangi bir protokol veya kuraln olmamasi
durumunda neler olacagmi diisiiniin. Iinsanlar1 anlayabilir miydiniz? Yaygm olarak kabul
edilmis protokollere uymayan bir paragrafi okuyabilir miydiniz?

Protokoller, ileti kaynaginin, kanalinin ve hedefinin 6zelliklerine 6zgiidiir. Bir ortam (6rn.
telefon goriismesi) lizerinden iletisim kurmakta kullanilan kurallar, baska bir ortam (6rn.
mektup) iizerinden iletisim kurmakta kullanilan kurallarla ayni olmak zorunda degildir.

Protokoller, iletinin iletilme ve teslim edilme seklinin ayrintilarini tanimlar. Bu
ayrintilardan bazilar1 sunlardir:

e Illeti bigimi

e lleti boyutu

e Zamanlama

e Kapsiilleme

e Kodlama

e Standart ileti diizeni

Insanlarm iletisimini giivenilir ve anlasilabilir hale getiren kavram ve kurallarm gogu
bilgisayar iletigimi i¢in de gecerlidir.

3.1.6 ileti Kodlama

[letiyi gondermenin ilk adimlarindan biri iletiyi kodlamaktir. Yazili sozciikler,
resimler ve konusulan dillerin hepsi, paylasilan diisiinceleri ifade etmek i¢in benzersiz kodlar,
sesler, hareketler ve/veya simgeler kiimesi kullanir. Kodlama, diistinceleri iletmek i¢in dil,
simge veya seslere doniistiirme islemidir. Kod ¢dzme ise, diisiinceyi yorumlamak i¢in bu
islemin tersini gergeklestirmektir.

Giinesin batigini izleyip daha sonra giinesin batisinin ne kadar giizel oldugunu
anlatmak i¢in telefonla baskasini arayan bir kisiyi diistiniin. Gonderenin iletiyi iletmek igin
oncelikle giinesin batis1 hakkindaki diislince ve algilarini sdzciiklere doniistiirmesi veya
kodlamasi gerekir. Sozciikler, iletinin aktarilmasi i¢in kullanilan dilin ses ve tonlamalar1
kullanilarak telefona sdylenir. Telefon hattinin diger ucunda ac¢iklamay1 dinleyen kisi,
gonderenin agikladig1 giinesin batis1 goriiniimiinii aklinda gorsellestirmek igin sesleri alir ve
seslerin kodunu ¢ozer.

Bilgisayar iletisiminde de kodlama gerceklesir. Konak bilgisayarlar arasindaki
kodlama, ortama uygun bigimde olmalidir. Ag tizerinden génderilen iletiler ilk olarak,
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gonderen konak bilgisayar tarafindan bit'lere dontistiiriiliir. Her bit, iletildigi ag ortamina bagl
olarak ses, 151k dalgas1 veya elektrik darbesi diizenine kodlanir. Hedef konak bilgisayar, iletiyi
yorumlamak i¢in sinyalleri alir ve sinyallerin kodunu ¢ozer.

3.1.7 lleti Bicimlendirme

Bir ileti, kaynaktan hedefe gonderilirken belirli bir bigim veya yapiy1 kullanmalidir.
Ileti bigimleri, iletinin tipine ve iletiyi teslim etmek icin kullanilan kanala baghdur.

Mektup yazmak, insanlarin kullandig1 en yaygin yazili iletisim bi¢cimlerinden biridir.
Kisisel mektup yazmaya yonelik kabul gérmiis bigim yiizyillardir degismemistir. Birgcok
kiiltiirde kisisel mektup asagidaki 6geleri igerir:

e Alict tamimlayicisi

e Selamlama

o [leti igerigi

e Kapanis sozi

e (Gonderen tanimlayicisi

Dogru bigim kullaniminin yani sira, kisisel mektuplarin ¢ogunun teslim edilmesi i¢in bir
zarfa koyulmasi veya kapsiillenmesi gerekir. Zarfin lizerinde uygun yerlerde génderenin ve
alicinin adresi bulunur. Hedefin adresi ve bi¢imlendirmesi dogru olmazsa, mektup teslim
edilmez.

Bir ileti bi¢iminin (mektup) baska bir ileti bigimine (zarf) yerlestirilmesi islemine
kapsiilleme denir. Alici tarafindan bu islemin tersi gerceklestirilip mektup zarftan
c¢ikarildiginda, kapsiil agma islemi gergeklesir.

Mektup yazan kisi, mektubun aliciya teslim edilmesini ve anlasilmasini saglamak i¢in
kabul edilen bir bi¢gim kullanir. Ayn1 sekilde, bilgisayar ag1 tizerinden gonderilen bir ileti de
teslim edilip islenmesi i¢in belirli bigim kurallarini izler. Mektubun teslim edilmesi i¢in zarfa
koyulmasi gibi, bilgisayar iletileri de kapsiillenir. Her bilgisayar iletisi, ag {izerinden
gonderilmeden Once cergeve adi verilen belirli bir bi¢cime kapsiillenir. Cerceve tipki bir zarf
gibi hareket eder; amaclanan hedefin adresini ve kaynak konak bilgisayarm adresini saglar.
Cercevenin bicim ve igeriklerini, gdnderilen iletinin tipi ve iletinin iletildigi kanal belirler.
Dogru sekilde bicimlendirilmemis iletiler hedef konak bilgisayara teslim edilmez veya hedef
konak bilgisayar tarafindan islenmez.
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3.1.8 (ileti Boyutu

Insanlar birbiriyle iletisim kurarken, génderdikleri iletiler genellikle kiigiik boliimlere
veya ciimlelere ayrilir. Bu climleler, alici kisinin bir defada isleyebilecegi boyutla
smirlandirilir. fletinin her boliimiiniin alm1p anlasilmasini saglamak igin tek bir konusma
bir¢ok kiiciik climleden olusabilir.

Benzer sekilde, bir konak bilgisayardan digerine ag iizerinden uzun bir ileti
gonderilirken, iletilerin kiigiik boliimlere ayrilmasi gerekir. Ag iizerinden iletilen boliimlerin
veya c¢ercevelerin boyutunu belirleyen kurallar oldukca sikidir. Bu kurallar, kullanilan kanala
bagli olarak farklilik da gosterebilir. Cok uzun veya ¢ok kisa olan ¢ergeveler teslim edilmez.

Cercevelerin boyut kisitlamasi, kaynak konak bilgisayarin uzun bir iletiyi hem
minimum hem de maksimum boyut gereksinimlerine uygun olacak sekilde ayr1 boliimlere
ayirmasini gerektirir. Her boliim, adres bilgileriyle ayr1 bir gerceveye kapsiillenir ve ag
iizerinden gonderilir. Alic1 konak bilgisayarda iletilere kapsiil agma islemi uygulanir ve
iletiler islenip yorumlanmas i¢in yeniden bir araya getirilir.

3.1.9 ileti Zamanlama

[letinin dogru sekilde alinip anlasilmasini etkileyen faktorlerden biri de zamanlamadir.
Insanlar, konusma zamanlarmi, hizlarmi ve yanit bekleme siirelerini belirlemek icin
zamanlamay1 kullanir. Bunlar iletisimde belirleyici olan kurallardir.

3.1.10 Erisim Yontemi

Erisim YOntemi, kisinin ileti gonderebilecegi zamani belirler. Bu zamanlama kurallari,
ortami temel alir. Ornegin, ne zaman sdyleyecek bir seyiniz oldugunda konusabilirsiniz. Bu
ortamda, bir kisi konusmadan &nce herkesin susmasini beklemelidir. Iki kisi ayn1 anda
konusursa, bilgi ¢catismasi olusur ve bu durumda iki kiginin de susup yeniden baglamasi
gerekir. Bu kurallar iletisimin basarili olmasini saglar. Benzer sekilde, bilgisayarlarin da bir
erisim yontemini tanimlamasi gerekir. Agdaki konak bilgisayarlarin, ileti gondermeye
baslayacaklar1 zamani ve hata olusunca nasil yanit vereceklerini bilmesi i¢in bir erigim
yontemine ihtiyaclar1 vardir.

3.1.11 Akis Denetimi
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Zamanlama, gonderilebilecek bilgi miktarini ve bilginin teslim edilme hizin1 da
etkiler. Birisi cok hizli konusursa, diger kisinin iletiyi duyup anlamasi zorlasir. Alic1 kisinin
gonderenden yavas konugmasini istemesi gerekir. Ag iletisiminde, gonderen konak bilgisayar
iletileri hedef konak bilgisayarmn alip isleyebilecegi diizeyden daha yiiksek hizda iletebilir.
Kaynak ve hedef konak bilgisayarlar, basarili iletisim i¢in dogru zamanlama tizerinde
anlagmak iizere akis denetimini kullanir.

3.1.12 Yamt Zaman Asim

Birisi bir soru sorup kabul edilebilir siire i¢inde bir yanit alamazsa, s6z konusu kisi
yanit gelmedigini varsayarak ona gore hareket eder. Bu durumda kisi soruyu tekrar sorabilir
veya konugsmaya devam edebilir. Agdaki konak bilgisayarlarin da yanit bekleme stirelerini ve
yanitin zaman agimina ugramasi durumunda uygulanacak eylemi belirten kurallar1 vardir.

3.1.13 ileti diizenleri

Bazen birisi tek bir kisiye bilgi iletmek ister. Bagka zaman ise kisinin ayn1 anda bir
grup insana hatta ayn1 alanda bulunan tiim insanlara bilgi gondermesi gerekebilir. iki kisi
arasindaki konusma, bire bir iletisim diizenine ornektir. Bir grup alicinin ayni anda ayni iletiyi
almasi gerektiginde, birden fazlasiyla veya birden tiimiine ileti diizeni gereklidir.

[leti gdnderenin, iletinin hedefe basariyla teslim edildiginden emin olmas1 gerektigi
zamanlar da vardir. Bu tiir durumlarda, alicinin gonderene alind1 bildirimi géndermesi
gerekir. Alindi bildirimi gerektirmeyen ileti diizeni, alind1 bildirimi yapilmamis olarak ifade
edilir.Agdaki konak bilgisayarlar da iletisim kurmak i¢in benzer ileti diizenlerini kullanir. Bire
bir ileti diizenine tekli yayin denir, bu ifade ileti i¢in yalnizca bir hedef oldugunu belirtir.

Konak bilgisayarin birden fazlasiyla diizenini kullanmasi gerektigi zamanlarda bu
diizene ¢oklu yaym denir. Coklu yayin, bir iletinin ayn1 anda bir konak bilgisayar hedefleri
grubuna teslim edilmesini ifade eder.

Agdaki tiim konak bilgisayarlarin ayni anda ileti almasi gerekiyorsa, yaym diizeni kullanilir.
Yayin, birden tiimiine ileti diizenini temsil eder. Ayrica, konak bilgisayarlar alind1 bildirimi
yapilmig ve alindi bildirimi yapilmamuas iletilerini gerektirir.

3.1.14 lletisimde Protokol Kullanimi
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Insanlarin ve bilgisayarlarin kullandig1 tiim iletisimler, dnceden belirlenmis kurallar

veya protokollerle yonetilir. Bu protokolleri kaynagin, kanalin ve hedefin 6zellikleri belirler.

Protokoller, kaynak, kanal ve hedefi temel alarak ileti bigimi, ileti boyutu, zamanlama,
kapstilleme, kodlama ve standart ileti diizeni konularinin ayrmtilarmi tanimlar.

3.1.15 Protokollerin Onemi

Ozellikle yerel agda protokoller ¢ok dnemlidir. Kablolu bir ortamda, yerel ag tiim konak
bilgisayarlarin "ayn1 dili konugmas1" gerektigi veya bilgisayar terimleriyle agiklamak
gerekirse, "ortak bir protokolii paylagsmas1" gerektigi bir alan olarak tanimlanir.

agdaki cihazlar ayni protokolleri kullanmazsa, onlar da iletisim kuramazlar.

Bilgisayarlar da tipk1 insanlar gibi iletisim kurmak i¢in kurallar ve protokoller kullanir.

Ayni odadaki herkes farkl bir dil konusursa, iletisim kuramazlar. Benzer sekilde, yerel

Yerel kablolu aglarda kullanilan en yaygin protokol kiimesi, Ethernet'tir. Ethernet
protokolii, yerel ag iizerinde iletisimin bir¢ok yoniinii tanimlar, bunlardan bazilar1 sunlardir:
ileti bi¢cimi, ileti boyutu, zamanlama, kodlama ve ileti diizenleri.

3.1.16 Protokollerin Standartlasmasi

Aglar yayginlasmaya basladikca, farkl saticilarin ag ekipmanlarmin ¢alistirilacagi kurallari
tanimlayan standartlar gelistirildi. Standartlar ag iletisimine bir¢ok sekilde yarar saglar:

Ag iletisiminin kullanildig1 ilk zamanlarda her satici, ag cihazlarini ve ag iletisim
protokollerini birbirine baglamak i¢in kendilerine ait ve kendilerine 6zgii yontemleri
kullanirdi. Bir saticinin ekipmani, diger saticinin ekipmanityla iletisim kuramazdi.

Tasarimi kolaylagtirir.

Uriin gelisimini basitlestirir.
Rekabeti artirir.

Tutarl ara baglantilar saglar.

Egitimi kolaylastirir.

Miisteriler i¢cin daha fazla satic1 secenegi sunar.
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Resmi bir yerel ag iletisimi standart protokolii yoktur ancak zamanla bir teknoloji
(Ethernet) digerleri arasinda daha yaygin hale gelmistir. Diger bir deyisle Ethernet fiili
standart haline gelmistir.

Elektrik Elektronik Miithendisleri Enstitiisii veya IEEE, Ethernet ve kablosuz baglanti
standartlar1 gibi ag iletisim standartlarini korur. IEEE komiteleri, baglanti standartlarmnin,
ortam gereksinimlerinin ve iletisim protokollerinin onaylanmasindan ve korunmasmdan
sorumludur. Her teknoloji standardina, o standardi onaylamak ve korumaktan sorumlu
komiteyi ifade eden bir numara atanir. Ethernet standartlarindan sorumlu komite 802.3'tiir.

1973'te Ethernet'in olusturulmasindan bu yana, daha hizli ve daha esnek siirtimlerini
belirtmek i¢in standartlar gelistirilmistir. Ethernet'in bu kadar yaygin kullanilmasinin en
onemli nedenlerinden biri de bu zamanla gelisme yetenegidir. Ethernet'in her siiriimiiniin
iliskilendirilmis bir standard1 vardir. Ornegin, 802.3 100BASE-T, biikliimlii ¢ift kablo
standartlarini kullanan 100 Megabit Ethernet'i temsil eder. Bu standart gosterimi su sekilde
yorumlanir:

e 100, Mbps cinsinden hizdir
e BASE, temel bant iletimini ifade eder
e T, kablo tipini ifade eder, bu 6rnekteki kablo tipi biikliimlii ¢ifttir.

Ethernet'in 6nceki siirtimleri 10 Mbps'de nispeten daha yavasti. En yeni Ethernet
stiriimleri, saniye basina 10 Gigabit veya daha yiiksek hizda ¢alismaktadir. Bu yeni
stiriimlerin 6zgiin Ethernet aglarindan ne kadar daha hizli oldugunu diisiiniin.

3.1.17 Fiziksel Adresleme

Tiim iletisimler, kaynak ve hedefi tanimlama yolunu gerektirir. Insanlarin iletisiminde
kaynak ve hedef, isimlerle temsil edilir.

Bir isim sdylendiginde, o isme sahip kisi iletiyi dinler ve yanitlar. Odadaki diger
kisiler iletiyi duysalar da kendilerine yoneltilmedigi i¢in yok sayarlar.

Ethernet aglarinda da kaynak ve hedef konak bilgisayarlar1 tanimlamak i¢in benzer bir
yontem kullanilir. Konak bilgisayarin agda tanimlanmasini saglamak i¢in Ethernet agia bagh
her konak bilgisayara bir fiziksel adres atanir. Her Ethernet ag arayiiziine iiretim asamasinda
bir fiziksel adres atanir. Bu adres, Ortam Erisim Denetimi (MAC) adresi olarak bilinir. MAC
adresi, agdaki kaynaklar1 ve hedef konak bilgisayarlar1 tek tek tanimlar.
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Ethernet aglar1 kablo tabanlidir, diger bir deyisle, bakir veya fiber optik bir kablo
konak bilgisayarlari ve ag iletisim cihazlarini baglar. Konak bilgisayarlar arasinda iletigimi
saglamak i¢in kullanilan kanal budur.

Ethernet agindaki bir konak bilgisayar iletisime gegtiginde, amaglanan alicinin MAC
adresini ve kaynak olarak kendi MAC adresini igeren gergeveleri gonderir. Cergeveyi alan
konak bilgisayar, ¢ercevenin kodunu ¢ozer ve hedef MAC adresini okur. Hedef MAC adresi,
NIC'de (Ag Ara yiiz Kart1) yapilandirilmis adresle ayniysa, NIC iletiyi isler ve konak
bilgisayar uygulamasinin kullanmasi i¢in saklar. Hedef MAC adresi, konak bilgisayar MAC
adresiyle ayn1 degilse, NIC iletiyi yok sayar.

3.2 Ethernet iletisimi

Ethernet protokolii standartlari, ¢ergeve bicimi, ¢ergeve boyutu, zamanlama ve kodlama
gibi ag iletisiminin bir¢cok yoniinii tanimlar.

Bir Ethernet aginda konak bilgisayarlar arasinda iletiler génderilirken, konak bilgisayarlar
standartlarin belirttigi ¢cergeve diizenine gore iletileri bicimlendirir. Cergevelere Protokol Veri
Birimleri (PDU) de denir.

Ethernet ¢ercevelerinin bi¢imi, hedef ve kaynak MAC adreslerinin konumunu ve asagida
ornekleri yer alan ek bilgileri belirtir:

e Srralama ve zamanlama i¢in baslama eki

e (Cerceve sinirlayicinin baglangici

e Cerceve uzunlugu ve tipi

e [letim hatalarin1 algilamak icin ¢erceve kontrolii sirasi

Ethernet ¢ergevelerinin boyutu, maksimum 1518 bayt ve minimum 64 bayt olarak
smirlandirilmistir. Bu smirlamalara uymayan gergeveler alict konak bilgisayar tarafindan
islenmez. Ethernet standartlari, ¢cerceve bicimleri, boyutlar1 ve zamanlamasina ek olarak
cerceveleri olusturan bit'lerin kanalda kodlandirilma seklini de tanimlar. Bit'ler bakir
kablolardan elektrik darbeleri olarak veya fiber optik kablolardan 151k darbeleri olarak iletilir.

3.2.1 Ethernet Aglarimn Hiyerarsik Tasarim

Ag iletisiminde, cihazlar1 katmanli bir yaklagimla diizenlenmis birden ¢ok ag seklinde
gruplandirmak i¢in hiyerarsik tasarim kullanilir. Bu tasarimda, yerel trafigin yerel kalmasmi
saglayan kii¢iik ve daha yonetilebilir gruplar bulunur. Yalnizca diger aglar1 hedefleyen trafik
daha yiiksek bir katmana taginir.
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Hiyerarsik ve katmanli tasarim, verimliligin artmasini, islevin en iyi duruma
getirilmesini ve hizin yiikselmesini saglar. Var olan aglarin basarimi etkilenmeden ek yerel
aglar eklenebildigi i¢in, bu tasarim agin gerektigi sekilde dlceklendirilmesini de saglar.

Hiyerarsik tasarimda {i¢ temel katman bulunur:
Erisim Katmani - yerel bir Ethernet aginda konak bilgisayarlara baglant1 saglar.
Dagitim Katmani - daha kiigiik yerel aglarin birbirine baglanmasini saglar.
Cekirdek Katmani - dagitim katmani cihazlari arasinda yiiksek hizli baglanti saglar.

Bu yeni hiyerarsik tasarimda, konak bilgisayarin konumunu tanimlayabilen mantiksal
adresleme semas1 gerekir. Bu, Internet Protokolii (IP) adresleme semasidur.

3.2.2 Mantiksal Adresleme

Kisilerin ad1 genellikle degismez. Ancak kisilerin adresi yasadiklar1 yerle ilgili
oldugundan degisebilir. Konak bilgisayarlarda MAC adresi degismez; bu adres, konak
bilgisayar NIC'sine fiziksel olarak atanir ve fiziksel adres olarak bilinir. Fiziksel adres, konak
bilgisayarm agda bulundugu yer dikkate alinmaksizin ayni kalir.

IP adresi ise kisilerin adresine benzer. Bu adres, konak bilgisayarin bulundugu yer
temel alinarak mantiksal olarak atandigindan, mantiksal adres olarak bilinir. IP adresi veya ag
adresi, yerel ag temel alinarak her bir konak bilgisayara ag yoneticisi tarafindan atanir.

IP adresleri iki boliimden olusur. Bu boliimlerden biri yerel ag1 tanimlar. IP adresinin
ag boliimii, ayn1 yerel aga bagli tiim konak bilgisayarlarda aynidir. IP adresinin ikinci bolimii
tek bir konak bilgisayari tanimlar. Ayni yerel ag i¢inde, IP adresinin konak bilgisayar b limii
her bir konak bilgisayar i¢in benzersizdir.

Bir kiginin mektup géndermesi i¢in kisinin hem ismi hem de adresinin gerekli olmasi
gibi, bir bilgisayarm hiyerarsik agda iletisim kurmasi i¢in de hem fiziksel MAC adresi hem de
mantiksal [P adresi gereklidir.

3.2.3 Erisim ve Dagitim Katmam ve Cihazlar

IP trafigi, su li¢ katmanin her biriyle iliskilendirilmis 6zellikler ve cihazlar temel
alinarak yonetilir: Erisim, Dagitim ve Cekirdek. Trafigin yerel kalmasi1 m1 yoksa hiyerarsik ag
katmanlarinda yukar1 taginmas1 mi gerektigini belirlemek i¢in IP adresi kullanilir.

Erisim Katmani, son kullanici cihazlari i¢in aga baglant1 noktasi saglar ve birden ¢ok
konak bilgisayarin, genellikle dagitic1 veya anahtar gibi bir ag cihazi lizerinden diger konak

42



bilgisayarlara baglanmasina izin verir. Genellikle tek bir Erisim Katmanindaki tiim cihazlarin
IP adreslerinin ag boliimii aynidir.

[leti yerel bir konak bilgisayara hedeflenirse, IP adresinin ag boliimii temel almarak
ileti yerel kalir. Farkli bir aga hedeflenirse, ileti Dagitim Katmanina gecer. Dagiticilar ve
anahtarlar, genellikle yonlendirici gibi Dagitim Katmani cihazlarina baglanti saglar.

Cekirdek Katmani, artikli (yedek) baglantilar olan yiiksek hizli bir omurga
katmanidir. Bu katman, birden ¢ok ug ag arasinda biiyiik miktarda verilerin tasinmasindan
sorumludur. Cekirdek Katmani cihazlar1 arasinda genellikle ¢ok gii¢lii, yiiksek hizli anahtarlar
ve yonlendiriciler yer alir. Cekirdek Katmaninin ana hedefi, verileri hizla tagimaktir.
Dagiticilar, anahtarlar ve yonlendiriciler sonraki iki boliimde ayrintili olarak ele alinmaistir.

3.2.4 Erisim Katmam

Erisim Katmani, agin en temel diizeyidir. Burasi agin, diger konak bilgisayarlara,
paylasilan dosyalara ve yazicilara insanlarin erisebildigi boliimdiir. Erisim Katmani, konak
bilgisayarlardan ve bunlarin bagl oldugu ag iletisim cihazlarmin birinci hattindan olusur.

Ag iletisim cihazlari, bir¢ok konak bilgisayar1 birbirine baglamamizi ve bu konak
bilgisayarlarin ag {izerinden sunulan hizmetlere erismesini saglar. Tek bir kabloyla baglanmig
iki konak bilgisayardan olusan basit aglardan farkli olarak, Erigsim Katmanindaki her konak
bilgisayar bir ag iletisim cihazina baghdir. Bu baglant1 tipi grafikte gosterilmektedir.

Bir Ethernet ag1 i¢inde her konak bilgisayar, noktadan noktaya kablo kullanarak
dogrudan bir Erisim Katmani ag iletisim cihazina baglanabilir. Bu kablolar belirli Ethernet
standartlarin1 karsilamak tizere tiretilir. Kablolarin her biri konak bilgisayar NIC'sine ve daha
sonra da ag iletisim cihazindaki bir baglant1 noktasima takilir. Konak bilgisayarlar1 Erisim
Katmanina baglamak i¢in kullanilabilen, Ethernet dagiticilar1 ve anahtarlar gibi birgok tipte ag
iletisim cihazi vardir.

3.2.5 Dagiticilarin Islevi

Dagitici, Ethernet aginin Erisim Katmanina takilan bir tip ag iletisim cihazidir.
Dagiticilarda, konak bilgisayarlar1 aga baglamak i¢in kullanilan birden ¢ok baglanti noktasi
bulunur. Dagiticilar, agdaki konak bilgisayarlar arasinda gonderilen iletilerin kodunu ¢6zmek
icin gerekli elektroniklerin bulunmadig1 basit cihazlardir. Belirli bir iletiyi hangi konak
bilgisayarm almas1 gerektigini dagiticilar belirleyemez. Dagitict yalnizca bir baglanti
noktasindan gelen elektronik sinyalleri kabul eder ve diger tiim baglant1 noktalaridan ayni
iletiyi yeniden olusturur (veya yineler).

Bir konak bilgisayardaki NIC'nin yalnizca dogru MAC adresine yonelik iletileri kabul
ettigini unutmayin. Konak bilgisayarlar kendi adreslerine yonelik iletileri yok sayar. Yalnizca
iletinin hedef adresinde belirtilen konak bilgisayar iletiyi isler ve gonderene yanit verir.
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Ethernet dagiticisindaki baglant1 noktalarmin tiimii, ileti gonderip almak i¢in ayni
kanala baglanir. Tiim konak bilgisayarlarin o kanaldaki kullanilabilir bant genisligini
paylasmasi gerektiginden, dagiticiya paylasilan bant genisligi cihazi da denir. Bir Ethernet
dagiticisi iizerinden ayn1 anda yalnizca bir ileti gonderilebilir. Bir dagiticiya bagh iki veya
daha fazla konak bilgisayar ayn1 anda ileti gondermeyi deneyebilir. Bu durumda, iletiyi
olusturan elektronik sinyaller dagiticida birbiriyle gatigir.

Catigma, iletilerin bozulmasina ve konak bilgisayarlar tarafindan okunamamasina yol
acar. Dagitic1 iletilerin kodunu ¢6zmez; dolayisiyla dagitici iletinin bozuk oldugunu
algilamadigindan tiim baglant1 noktalarindan iletiyi yineler. Konak bilgisayarin ¢atigmadan
dolay1 bozuk ileti alabilecegi ag alani, catigsma etki alani olarak bilinir.

Catisma etki alaninda, bir konak bilgisayar bozuk ileti aldiginda ¢atigmanin
olustugunu algilar. Gonderen her konak bilgisayar kisa bir siire bekler ve daha sonra iletiyi
gondermeyi veya yeniden iletmeyi dener. Dagiticiya bagli konak bilgisayarlarin sayisi
arttikca, catisma olusmasi thtimali de artar. Catigmalarin artmasi, yeniden iletimlerin de
artmasina yol acar. Asir1 miktarda yeniden iletim, ag1 tikayarak ag trafigini yavaslatabilir. Bu
nedenle, catigma etki alaninin boyutunu sinirlandirmak gerekir.

3.2.6 Anahtarlarn islevi

Ethernet anahtar1, Erisim Katmaninda kullanilan bir cihazdir. Dagitic1 gibi anahtar da
birden ¢ok konak bilgisayar1 aga baglar. Ancak dagiticidan farkli olarak, anahtar belirli bir
konak bilgisayara ileti iletebilir. Bir konak bilgisayar anahtardaki baska bir konak bilgisayara
ileti gonderdiginde, anahtar, ¢ergeveleri kabul eder ve iletinin fiziksel (MAC) adres bolimiinii
okumak i¢in ¢ercevelerin kodunu ¢ozer.

Anahtardaki bir tabloda (MAC adresi tablosu denir), tiim etkin baglant1 noktalarmin
bir listesi ve bunlara bagli konak bilgisayar MAC adresleri bulunur. Konak bilgisayarlar
arasinda bir ileti gonderildiginde, anahtar, hedef MAC adresinin tabloda olup olmadigini
kontrol eder. MAC adresi tablodaysa, anahtar, kaynak ve hedef baglant1 noktalar1 arasinda
devre ad1 verilen gegici bir baglanti olusturur. Bu yeni devre, iki konak bilgisayarin iizerinde
iletisim kurabilecegi adanmis bir kanal saglar. Anahtara baglh diger konak bilgisayarlar bu
kanaldaki bant genisligini paylasmaz ve kendi adreslerine yonelik olmayan iletileri almaz.
Konak bilgisayarlar arasindaki her yeni iletisim i¢in yeni bir devre olusturulur. Bu ayr1
devreler, catisma olusmadan ayn1 anda bir¢ok iletisimin gerceklesmesine izin verir.

Anahtar, heniiz MAC adresi tablosunda bulunmayan yeni bir konak bilgisayarin
adresine gonderilen bir gergeve aldiginda ne olur? Hedef MAC adresi tabloda bulunmuyorsa,
anahtar ayr1 bir devre olusturmak i¢in yeterli bilgiye sahip degildir. Anahtar, hedef konak
bilgisayarm bulundugu yeri belirleyemediginde, iletiyi tiim bagli konak bilgisayarlara iletmek
icin tagma ad1 verilen bir islemi gerceklestirir. Konak bilgisayarlarm her biri iletideki hedef
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MAC adresini kendi MAC adresiyle karsilastirir ancak yalnizca dogru hedef adrese sahip olan
konak bilgisayar iletiyi isler ve gobnderene yanit verir.

Yeni bir konak bilgisayarin MAC adresi nasil MAC adresi tablosuna girer? Anahtar,
konak bilgisayarlar arasinda gonderilen her gercevenin kaynak MAC adresini inceleyerek
MAC adresi tablosunu olusturur. Yeni bir konak bilgisayar ileti génderdiginde veya tasmis bir
iletiye yanit verdiginde, anahtar hemen onun MAC adresini ve bagli oldugu baglanti noktasini
Ogrenir. Anahtar her yeni bir kaynak MAC adresi okudugunda, tablo dinamik olarak
giincellenir. Boylece anahtar, bagl konak bilgisayarlarin tiimiiniin MAC adresini hizli bir
sekilde 0grenir.

Bazen dagitici gibi bagka bir ag iletisim cihazinin bir anahtar baglant1 noktasina
baglanmasi gerekir. Aga baglanabilen konak bilgisayar sayismni artirmak i¢in bu yapilir. Bir
anahtar baglant1 noktasma dagitict baglandiginda, anahtar o dagiticiya bagh tiim konak
bilgisayarlarin MAC adreslerini anahtardaki tek bir baglanti noktasiyla iliskilendirir. Zaman
zaman, bagl dagiticidaki bir konak bilgisayar, ayn1 dagitictya bagh baska bir konak
bilgisayara ileti gonderir. Bu durumda anahtar ¢ergeveyi alir ve hedef konak bilgisayarin
bulundugu yeri gérmek i¢in tabloyu kontrol eder. Kaynak ve hedef konak bilgisayarlar ayn
baglant1 noktasinda bulunuyorsa, anahtar iletiyi atar.

Bir anahtar baglant1 noktasina dagitici baglandiginda, dagiticida ¢atigsmalar olusabilir.
Dagitici, ¢atismadan kaynaklanan bozuk iletileri tiim baglant1 noktalarina iletir. Anahtar
bozuk iletiyi alir ancak dagiticidan farkli olarak anahtar, ¢catismadan kaynaklanan bozuk
iletileri iletmez. Sonug olarak her anahtar baglant1 noktasi ayr1 bir ¢atisma etki alani olusturur.
Bu 1yi1 bir seydir. Catigma etki alaninda ne kadar az konak bilgisayar bulunursa, ¢atisma
olusmasi ihtimali de o kadar az olur.

3.2.7 Dagitim Katmam

Aglar biiyiidiikge genellikle bir yerel agin birden ¢ok Erisim Katmani agina boliinmesi
gerekir. Asagida ornekleri verilen farkl l¢iitler temel alinarak aglar1 bélmenin birgok yolu
vardir:

Fiziksel konum
Mantiksal iglev
Giivenlik gereksinimleri
Uygulama gereksinimleri

Dagitim Katmani, bu bagimsiz yerel aglar1 baglar ve aralarindaki trafigi denetler. Bu katman,
yerel agda konak bilgisayarlar arasindaki trafigin yerel kalmasini saglamaktan sorumludur.
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Yalnizca diger aglar1 hedefleyen trafik iletilir. Dagitim Katmani, glivenlik ve trafik yonetimi
icin gelen ve giden trafigi de filtreleyebilir.

Dagitim Katmanimi olusturan ag iletisim cihazlari, tek tek konak bilgisayarlar1 degil,
aglar1 birbirine baglamak iizere tasarlanmistir. Ayr1 ayr1 konak bilgisayarlar dagitici ve
anahtar gibi Erisim Katmani cihazlar1 iizerinden aga baglanir. Erisim Katmani cihazlar1 da,
yonlendirici gibi Dagitim Katmani cihazi izerinden birbirine baglanir.

3.2.8 Yonlendiricilerin islevi

Yonlendirici, yerel ag1 bagka yerel aglara baglayan bir ag iletisim cihazidir. Agin
Dagitim Katmaninda yonlendiriciler trafigi yonlendirir ve ag isleminin verimliligi agisindan
kritik olan diger islevleri gerceklestirir. Anahtarlar gibi yonlendiriciler de kendilerine
gonderilen iletilerin kodunu ¢6ziip iletileri okuyabilir. Ancak yalnizca MAC adresi bilgilerini
iceren ¢ercevelerin kodunu ¢ozen (kapsiil agma igslemini gerceklestiren) anahtarlardan farkli
olarak, yonlendiriciler ¢erceve i¢inde kapsiillenmis paketin kodunu ¢6zer.

Paket biciminde, hedef ve kaynak konak bilgisayarlarin IP adresleri ve bu konak
bilgisayarlarin arasinda gonderilen iletilerin verileri bulunur. Yonlendirici, hedef IP adresinin
ag boliimiinii okur ve bagl aglardan hangisinin iletiyi hedefe yonlendirmek i¢in en iyi yol
oldugunu bulmak tizere bu bolimii kullanir.

Kaynak ve hedef konak bilgisayarlarin IP adreslerinin ag boliimii birbiriyle ayni
olmadiginda, iletiyi iletmek i¢in yonlendiricinin kullanilmasi gerekir. 1.1.1.0 aginda bulunan
bir konak bilgisayarin 5.5.5.0 agindaki bir konak bilgisayara ileti gondermesi gerekirse, konak
bilgisayar iletiyi yonlendiriciye iletir. Yonlendirici iletiyi alir ve hedef IP adresini okumak
icin iletiyi kapsiil agma islemini gergeklestirir. Ardindan iletiyi nereye iletecegini belirler.
Paketi yeniden bir gerceveye kapsiiller ve ¢erceveyi hedefine iletir.

Yonlendirici, hedef aga ulagsmasi i¢in iletinin gonderilecegi yolu nasil belirler?

Yo6nlendirici tizerindeki her baglant1 noktasi veya arayiiz farkl bir yerel aga baglanir.
Her yonlendiricide yerel olarak bagl tiim aglarm ve bu aglar1 baglayan arayiizlerin bir tablosu
bulunur. Bu yonlendirme tablolarinda, yonlendiricinin yerel olarak bagli olmayan diger uzak
aglara ulagmak i¢in kullandig1 rotalar veya yollar hakkinda bilgiler de yer alabilir.

Yo6nlendirici bir ¢erceve aldiginda, hedef IP adresini igeren pakete ulagsmak icin
cer¢evenin kodunu ¢ézer. Hedefin adresini, yonlendirme tablosunda bulunan aglarin tiimiine
eslestirir. Hedef ag adresi tabloda bulunuyorsa, yonlendirici paketi gondermek i¢in yeni bir
cerceveye kapsiiller. Hedef aga giden yolla iligskilendirilmis arayiizden yeni ¢ergeveyi iletir.
Paketleri hedef agina iletme islemine yonlendirme denir.Y 6nlendirici arayiizleri, yaym MAC
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adresine yonelik iletileri iletmez. Bunun sonucu olarak da, yerel ag yaymlar1 diger yerel
aglara yonlendiriciler tizerinden gonderilmez.

3.2.9 Varsayllan Ag Gegidi

Konak bilgisayarin uzak agdaki bir hedefe ileti gondermek i¢in kullandig1 yontem,
ayni yerel agda ileti gondermek i¢in kullandig1 yontemden farklidir. Bir konak bilgisayarin
ayni agda bulunan bagka bir konak bilgisayara ileti gondermesi gerektiginde, konak bilgisayar
iletiyi dogrudan iletir. Konak bilgisayar, hedef konak bilgisayarm MAC adresini kesfetmek
icin ARP'yi kullanir. Konak bilgisayar pakete hedef IP adresini ekler ve paketi hedefin MAC
adresini iceren bir gerceveye kapsiilleyerek iletir.

Diger yandan konak bilgisayarin uzak bir aga ileti gondermesi gerektiginde
yonlendiriciyi kullanmasi gerekir. Konak bilgisayar daha 6nceki gibi paketin igine hedef
konak bilgisayarm IP adresini ekler. Ancak paketi ¢erceveye kapsiillerken, ¢cer¢cevenin hedefi
olarak yonlendiricinin MAC adresini kullanir. Béylece yonlendirici ¢ergeveyi alip MAC
adresini temel alarak kabul eder.

Kaynak konak bilgisayar, yonlendiricinin MAC adresini nasil belirler? Konak
bilgisayara TCP/IP (iletim Denetim Protokolii/Internet Protokolii) ayarlarinda yapilandirilan
varsayilan ag gec¢idi adresi lizerinden yonlendiricinin IP adresi verilir. Varsayilan ag gecidi
adresi, kaynak konak bilgisayarla ayni1 yerel aga bagl yonlendirici ara yiiziiniin adresidir.
Yerel agdaki tiim konak bilgisayarlar iletileri yonlendiriciye gondermek i¢in varsayilan ag
gecidi adresini kullanir. Konak bilgisayar, varsayilan ag geg¢idi IP adresini 6grendikten sonra,
MAC adresini belirlemek i¢in ARP'yi kullanabilir. Daha sonra yonlendiricinin MAC adresi,
baska bir ag1 hedefleyen ¢ergeveye yerlestirilir.

Yerel agdaki konak bilgisayarlarin her birinde dogru varsayilan ag gecidinin
yapilandirilmis olmas1 6nemlidir. Konak bilgisayar TCP/IP ayarlarinda herhangi bir
varsayilan ag gecidi yapilandirilmamissa veya yanlig bir varsayilan ag gecidi belirtilmisse,
uzak aglardaki konak bilgisayarlarin adreslerine gonderilen iletiler teslim edilemez.

3.2.10 Yonlendiriciler Tarafindan Korunan Tablolar

Yonlendiriciler yerel ve uzak aglar arasinda bilgi tagir. Bunu yapmak i¢in
yonlendiricilerin bilgileri saklamak iizere ARP'yi ve yonlendirme tablolarini kullanmasi
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gerekir. Yonlendirme tablolari, ayr1 ayr1 konak bilgisayarlarm adresleriyle ilgili degildir.
Yonlendirme tablolarinda aglarin adresleri ve bu aglara ulasilacak en iyi yol bulunur.
Yonlendirme tablosuna iki sekilde giris yapilabilir: agdaki diger yonlendiricilerden alinan
bilgilerle dinamik sekilde giincellenerek veya ag yoneticisi tarafindan manuel girilerek.

Y onlendiriciler, bir iletiyi amaglanan hedefe iletmek {izere kullanilacak ara yiizii belirlemek
icin yonlendirme tablolarmi kullanir.

Yonlendirici iletinin iletilecegi yeri belirleyemezse, iletiyi birakir. Ag yoneticileri,
hedef aga giden yolun yonlendirme tablosunda bulunmamasi yiiziinden paketin birakilmasini
onlemek i¢in, varsayilan rotanin bulundugu bir yonlendirme tablosu yapilandirir. Varsayilan
rota, yonlendiricinin bilinmeyen hedef IP ag adresini igeren paketleri iletmekte kullandig1 ara
ylizdiir. Bu varsayilan rota, genellikle paketi son hedef agina iletebilecek baska bir
yonlendiriciye baglanir

Y onlendirici gergeveyi su iki yerden birine iletir: gergek hedef konak bilgisayarin
bulundugu dogrudan bagh bir aga veya hedef konak bilgisayara ulasma yolundaki baska bir
yonlendiriciye. Yonlendirici ¢ergeveyi bir Ethernet ara yliziinden iletmek i¢in
kapstillediginde, hedef MAC adresini de eklemelidir.

Hedef konak bilgisayar, yonlendiriciye yerel olarak bagh bir agin pargasiysa, bu hedef
MAC adresi, gergek konak bilgisayarm MAC adresidir. Yonlendiricinin paketi bagka bir
yonlendiriciye iletmesi gerekirse, bu durumda yonlendirici bagl yonlendiricinin MAC
adresini kullanir. Yonlendiriciler bu MAC adreslerini ARP tablolarindan alir.

Her yonlendirici arayiizii, bagl oldugu yerel agin bir pargasi olup o ag i¢in kendi ARP
tablosunu korur. ARP tablolarinda, s6z konusu agdaki ayr1 ayr1 konak bilgisayarlarin tiimiiniin
MAC adresleri ve IP adresleri bulunur.

3.2.11 Koprii

Paketleri, ayni iletisim protokoliinii kullanan iki ag kesimi arasinda baglayan ve
geciren cihaz. Genelde, ¢cercevenin MAC adresine gore gelen bir gergeveyi filtreler, iletir veya
tasirir.

3.2.12 Yineleyici

Kablonun kapasitesinden daha fazla mesafelere baglant1 kurulmasi gerektiginde araya
bir yiikseltici konularak sinyalin gii¢lendirilmesini saglayan cihazdir

OSI’nin 1. katmaninda ¢alistig1 icin verinin icerigine bakmaz, sadece sinyalleri giiclendirir.
Ag trafigini yonetmez.
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* Ag kablosunun erisebilecegi maksimum mesafeyi uzatirlar
» Agdaki maksimum diiglim sayisini arttirir.

» Kablo arizalarmin etkisini azaltabilir.

» Farkli kablo tipleri kullanan aglar1 birlestirebilir.

3.3 Aga Erisim Metotlar:

PSTN (Public Switched Telephone Network)

e ISDN (Integrated Services Digital Network)

e Remote Access

e ADSL (Asymmetric Digital Subscriber Line)

3.3.1 PSTN

Halka A¢ik Anahtarlamali Telefon Ag1 (PSTN)

Hem kablolu hem de kablosuz teknolojiler iizerinden telefon aramalarina izin veren ve
internet erisimi saglayan kablolu ag

3.3.2 ISDN

Integrated Services Digital Network (Tiimlesik Hizmetler Sayisal sebekesi)
sOzcliklerinin bas harflerinden olusan ISDN ses, goriintii, veri gibi her tiirli bilginin Sayisal
bir ortamda birlestirilip ayni hat iizerinden iletilmesinin saglandig1 bir haberlesme agidir.
[letim kalitesi normal telefon hattindan daha yiiksektir. ISDN hata orani diisiik, giivenli ve
smirsiz bir haberlesme saglar.

3.3.3 ADSL
DSL de telefon hatlarmi kullanir ama ¢evirmeli baglantinm aksine DSL, internet'e
stirekli baglant1 olanag1 saglar. Bu baglant1 segeneginde genel olarak DSL sinyalini telefon

sinyalinden ayiran ve bir konak bilgisayara veya LAN'a Ethernet baglantis1 saglayan 6zel bir
yiiksek hizli modem kullanilir.
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DSL, 512 kbps ve Uzeri hizlarda yilksek hizh dijital iletim olanad saglayan bir
genis bant teknolojisidir. 512 kbps hizla baghysamz, 5 MBIk bir dosyamn
indirilmesi yaklasik bir dakika sGrer. Yikleme ve indirme izlan cografi
bdlgeye, ISP'vye clan uzakha ve sunulan ISP hizmetlerine bagh clarak
dedisiklik gGsterir.

DSL'in bircok farkh cesidi vardir. Bir ev kullanicis) genellikle indirme hnzinin
yukleme hizindan daha ylksek oldugu Asimetrik Sayisal Abone Hatti'ni
(ADSL)Y kullarmr. DSL hizmetinin Simetrik Sayisal Abone Hath (SDSL) olarak
adlandinlan baska bir gesidi daha vardir. SDSL'de ylkleme we indirme hazlan
aymicir ve bu nedenle bu hizmet, kiglk ve orta blylkllkteki isletmeler igin
daha kullamsh olabilir.

Remote Access

Bu baglant tiirii uzaktaki bir bilgisayara bazi 6zel igslemlerle baglanmanizi saglar. Vpn
ve Dial up bu baglanti tiirlerinin kendi 6zel protokolleri olup bugiinkii torrent programlar1 ve
hamachi gibi karsilikli ag kurma programlar1 bu alt yapiy1 kullanilir.

3.3.4 Topoloji Tipleri

+«+ Bus Topoloji

+ Halka(Ring) Topoloji

+» Yildiz(Star)Topoloji

* Mesh(ag)Topoloji

« Melez(Hybrid)Topolojiler

R/

« Agag(Tree)Topoloji

3.3.4.1 Bus Topoloji

Fiziksel bus tiim bilgisayarlarin ayni kabloya bagli olduklar1 sistemdir. Kablonun her
iki ucuna sonlandirici adi verilen direngler takilir. Bu topoloji hem mantiksal hem de fiziksel
olarak varligini stirdiirmektedir. Kurulumu kolaydir. En biiylik dezavantaji kablonun bir
noktasinda olusan kopuklugun tiim sistemi ¢okertmesidir.

3.3.4.2 Halka(Ring) Topoloji

Mantiksal Ring topoloji ise Token-Ring adi verilen ilk basta IBM'in gelistirdigi,
sonralar1 IEEE ve ISO tarafindan gelistirilmeye devam eden ag sisteminin kullandig1
sistemdir. Token-Ring'de bilgisayarlar kablolarla ortadaki merkez bir kutuya baghdir(fiziksel
yildiz). Ancak sistemde veri aktarimini saglayan bir sinyal siirekli olarak sirayla tiim
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sistemleri dolagmaktadir. Token ad1 verilen bu sinyal tek tek tiim sistemlere ugradigi igin
Ring/Halka terimi buradan gelmektedir.

3.3.4.3 Yildiz Topolojileri

Bir yildiz topolojide, her cihaz tek bir baglanti araciligiyla merkezi bir noktaya baglanir.
Merkezi nokta genel olarak bir anahtar veya bir kablosuz erisim noktasidir. Yildiz
topolojisinin avantaji, baglanan cihazlardan biri arizalandiginda bu durumdan yalnizca o
cithazin etkilenmesidir. Ancak merkezi cihaz, 6rnegin anahtar, arizalandiginda, baglanan
cthazlarm tlimiiniin baglantis1 kesilir.

Birden ¢ok anahtarin birbiriyle baglantili oldugu veya papatya zincir ile birbirine
baglandig1 durumlarda ise, bir yi1ldizdaki merkezi cihaz baska bir yildizin merkezi cihazina
baglanarak genisletilmis yildiz olusturulur.

3.3.4.4 Orgiisel Topolojiler

Bir agdaki Cekirdek Katmanlari'nin ¢ogu, tam orgiisel veya kismi orgiisel topolojide
kablolanir. Tam o6rgiisel topolojide her cihazin diger tiim cihazlara baglantis1 vardir. Tam
orgiisel topolojilerin tam artikli bir ag sunmalarina ragmen, kablolanmalar1 ve yonetilmeleri
zor olabilir ve daha pahalidirlar.

Daha biiyiik kurulumlarda, degistirilmis bir kismi orgiisel topoloji kullanilir. Bir kismi
orgiisel topolojide her cihaz en az iki baska cihaza daha baglidir. Bu diizenleme, tam 6rgiisel
topolojinin karmasiklig1 olmaksizin yeterli artiklik saglar.

Kismi veya tam orgiisel topolojiler araciligiyla yedekli baglarin uygulanmasi ag
cihazlarinin, ariza durumunda verileri gondermek i¢in alternatif yollar bulabilmelerini saglar.

3.3.4.5 Melez(Hybrid)Topolojiler

Network dizayninda iki veya daha fazla topolojiden yararlanilmasidir.

 Star-Bus: Kendi i¢inde Star topolojide kurulu Network ortamlarinin birbirine bus
topoloji vasitasi ile baglanmasidir. Tek bir bilgisayarin ¢cokmesi sistemi etkilemez
ancak Network komlimenti 6rnek olarak Hub arizasi sistem trafigini etkiler.

+ Star-Ring: Kendi iginde star topolojide kurulu Network ortamlarmin birbirine Ring
topoloji vasitasi ile baglanmasidir. Tek bilgisayarin ¢okmesi sistemi etkilemez.
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3.4 KAYNAKLAR

Not: Bu dosyadaki tiim dokiimanlar CSNA (Cisco Systems Networking Academi) internet
ortamindan alimustir.
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4 BOLUM
4.1 OSI MODELI VE FiZiKSEL KATMAN

4.1.1 OSI nedir ?

OSI ( Open Systems Interconnection- Agik Sistem Baglantilar1 ) 1980 yilinda ISO (
International Standards Organization— Uluslararas: Standartlar Organizasyonu ) tarafindan
gelistirilen ve bilgisayarlar arasi iletigsimin nasil olacagini tanimlayan kurallar biitiintidiir.
Herhangi bir network aygiti/protokolii gdzetmeksizin ortak bir alanda anlagmalarini saglamay1
amaclar.

4.1.1.1 OSI Referans Modeli

OSI Modeli herhangi bir donanim ya da network tipine 6zel degildir. OSI network
iletisimini diizenleyen bir modeldir.
Bir dosya transferi, bir dosya download veya bir uygulamay1 caligtirirken gereken protokol
diizenini bir siraya koyan ve kontroliinii saglayan kurallar biitliniidiir. Ag ile ilgili her tiirli
veri aligverisi bu kurallar ¢ergevesinde uygulanir. TCP/IP nin de igerisinde oldugu tiim
protokoller OSI referans modelinin ortaya koydugu kurallar ¢cer¢evesinde calisir. Ag
icerisinde bulunan router, ethernet, ag kablolar1 ve programlarin hepsi OSI modelinin bir
katmaninda islem goriir ve belirlenen kurallar ¢cer¢evesinde iist veya alt katmana aktarilarak
veri akisinin siirekliligi saglanir.

4.1.1.2 OSI Basvuru Modeli Mimarisi

OSI basvuru modelinde tam bir hiyerarsik yap1 vardir. Hiyerarsinin en iistiinde
kullanicilarin kosturdugu uygulama programlar1 ve en altta ise verinin bit diizeyinde
aktarilmasi vardir. Ara katmanlar bu iki katman arasinda uyarlamalari igerir. Her katman bir
iist katmana hizmet sunarken bir alt katmanda kendisi i¢in hizmet ister. [5]

Application

Application Fresentation

Data Transport |
| Data Link

Phygical 2}
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OSI modeli 7 katmanda incelenir:

Sekil 2

No | Katman

Islevi

7 | Uygulama Katmam ( Application Layer)

Kullanici uygulamalarima servis saglar

6 | OSI Sunum Katmam ( Presentation Layer )

Kullanic1 uygulamasi i¢in verinin
donilistimiinii saglar.

5 | Oturum Katmam ( Session Layer )

Sistemler arasindaki iletigimi saglar.

4 | Tasima Katmani ( Transport Layer )

Temel network baglantis1 saglayan 1 ve
3. katman ile uygulama iletisimini
saglayan 5 ve 7. iist ii¢ katman
arasindaki bu katman bu boliimleri
birbirinden ayirir.

3 | Network Katmam ( Network Layer )

Network baglantisini diizenlemek,
devam ettirmek ve sonlandirmaktan
sorumludur.

2 | Veri Hatti Katmam ( Data Link )

Fiziksel baglantiy1 saglar. Veri
frame'lerini duzenler.

1 | Fiziksel Katman ( Physical Layer )

Veri iletimi ortamu diizeyinde verilerin
elektrik sinyalleri olarak
iletimini saglar.

4.1.2 Fiziksel Katman ( Physical Layer)

Fiziksel katman bitlerin bir bilgisayardan digerine gdnderildigi bir katmandir. Diger
bir deyisle network' {in ta kendisidir. Bu katmanda network kablosu ile iletisim kurulur.
Network iizerinde iki istasyon arasindaki baglanti bakir bir kablo, UTP (' Unshielded Twisted
Pair ), fiber-optik, radyo sinyalleri, mikrodalga, infrared ya da ortama gore degisen bir medya
olabilir. Fiziksel iletimle ilgili yaygin olarak IEEE 802.3, 802.4 ve 802.5 Token ring
standartlar1 kullanilir. Fiziksel katman verilerin bit olarak ( elektronik olarak ) iletimiyle
ilgilenir. Veri paketleriyle, framelerle , adreslerle ya da verinin ulasacagi hedef ile ilgilenmez.

Fiziksel katman baglanti arayiizleri ise iki agidan ele almabilir. DTE-DCE ve LAN olarak ele

alnabilir. [1]
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4.1.2.1 DTE-DCE Baglanti Standartlart

DTE-DCE terimleri ilk defa ITU (International Telecommunication Union
'Uluslararas1 Haberlesmeciler Birligi') tarafindan ortaya atilmistir ve genel olarak bilgisayar,
terminal gibi cihazlarin sahip olduklar1 standart portlar tizerinden ag yapilabilmesini
tanimlamaktadir. Bu amagla ortaya atilan ve genis kabul goren standartlar, giintimiizde,
ozellikle WAN ag cihazlarinda yogun olarak kullanilmaktadir. ITU, WAN iletisimini
diizenlemeye calisan bir kurumdur. Ulke genelinde, WAN baglant1 hizmeti, saglayan sirketler
‘Tiirk Telekom * gibi resmi ya da 6zel kurumlardir ve WAN isletimi bu kurumlarin
sorumlulugundadir. ITU yaklasimmda DCE’ler bu kurumlarin sorumlulugundadir ya da
kurumca onaylanmis olmalar1 gerekir. Boylece son kullanicilar kendi sorumluluklarinda olan
ug diigiimlerini DTE-DCE arayiiziinde tanimli protokollere gére caligmak zorunda
brrakilmiglardir. ITU yaklagiminda, DCE’nin gorevi gonderilecek bilginin kanala uygun hale
sokulmasi ve gelen bilginin kanaldan alinarak DTE’nin yorumlayabilecegi bir sekle
getirilmesidir. [1]

DTE, aga baglanarak veri iletisim hizmetinden yararlanacak olan kisisel bilgisayar,
terminal ya da network host tiirii (server gibi) bir donanim olabilir. DCE, devre sonlandirici
modem cihazi olup ag ile DTE arasindaki arabirimdir.[2]

DTE-DCE arasindaki fiziksel katman protokolii, lojik isaretlerin elektriksel isaretlere
dontistiiriilmesinde, yaygin olarak NRZ-L (Diiz sifira doniissiiz kodlama (non return zero —
Level NRZ-L)) kodlama teknigini kullanmaktadir. [1]

Computer
- Telephone
D Male DEZ5 Female DEZS Line
Interface
—= - Cahle
[Limm| == || Y ]2
==l o
Daa Data
Terrninal Orevitd emninating
Equiprnent Equiprn et
Sekil 3

4.1.2.2 DTE-DCE Standartlar

RS-232: Ilk olarak 1962 yilinda ¢ikmistir. RS énad1 (recommended Standard —
Onerilen Standart”) anlaminda kullanilmaktadir. Seri asenkron olarak génderilen verinin
alinmas1 veya iletilmesini gerceklestiren cihazlar arasinda bu tiir haberlesmenin
saglanabilmesi i¢in gelistirilen bir standarttir. . RS—232 seri portu genellikle COM 1, COM 2,
RS-232 veya seri olarak belirlenmistir.

RS-232 C: 1969 yilinda RS-232 nin ii¢lincii versiyonu olarak ¢ikmistir. Kullanilan en
yaygin konektor tipi DB25'dir ve 25 pinlidir. “D” tipi konektdrlerdir. Bu tip konektorler “D”
seklinde oldugu i¢in bu ad1 almiglardir. Amerika Birlesik Devletleri disinda bu DB-25
konektorii kablosu V.24 ve V.28 olarak bilinir. EIA (Electronic Industries Assosiation)
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tarafindan daha bilgisayarin baglangi¢c zamanlari sayilan o yillarda tasarlanmistir. EIA’ da
calisan miithendisler gelecek i¢in nasil bir sey gelistireceklerinden pek emin degillerdi.
Boylece RS-232 C standardinin miimkiin oldugu kadar esnek olmasi i¢in ¢ok sayida farkl
sinyal hatlar1 saglamislardir. Fakat giiniimiizde bu sinyal baglantilarinin ¢cogu
kullanilmamaktadir.

RS232C'nin dezavantajlan:
* Data iletim hiz1 20 Kbps ile smnirhdir.
* [letim mesafesi 15 metredir.
* RS232C i¢in kullanilan konnektdr verimli degildir.

Bu dezavantajlar g6z oniinde bulundurularak, yeni bir standart olusturmak i¢in bazi
amagclar distiniildii. Bu amaglar;
+ RS232C standardinin uygulanabilirligini siirdiirmek. Ozellikle, yeni standardin gereklerini
yerine getirerek ¢alisabilmesi igin RS232 C sisteminin tiimiiyle degistirilmesini
gerektirmemeli.
* Daha ytiksek veri iletim oran1 elde etmek.
* Daha uzun mesafelere iletim yapabilmek.
* RS232C konnektdriinden kaynaklanan mekanik kayiplar1 ortadan kaldirmak.

Bu amagla, EIA 1977 yilinda yeni bir standart olan RS449(hem 37 pinli, hem de 9
pinli ) gelistirildi.
RS-449A iki kablo belirler; bir tanesi 37 tellidir ve seri veri iletiminde kullanilir, digeri

9 tellidir ve ikincil tan1 bilgisinde kullanilir. iki standart arasidaki en énemli fark, RS-
449A°da birincil veri ve ikincil tani kanallarinin iki kabloya ayrilmasidir.[1]

Daha sonra, RS232C'nin elektriksel karakteristiklerinin yenilendigi iki yeni standart
daha gelistirildi.

« RS422A Electrical Characteristics Of Balanced Voltage Digital Interface Circuits (Elektrik
Ozelliklerinin dengeli gerilim arayliz devreleri) (Arahk 1978)

» RS423A Electrical Characteristics Of Unbalanced Voltage Digital Interface Circuits
(Elektrik 6zelliklerinin dengesiz gerilim arayiiz devreleri) (Eyliil 1978)

RS422A ve RS423A'nin RS232C'ye gore elektriksel karakteristik olarak avantaji
fark(differantial) sinyaller kullanmasidir. [4]

IBM'in standartlar1 belirlemede bir {istiinliigii oldugundan dolay1 o zamanlarda bazi
iiretici firmalar tarafindan 9 pinli konektdrler desteklenmistir. Boylece DB—25 ve DB-9
olmak iizere iki ¢esit konnektor kullanilmaya baslanmistir. 9 Pinli konnektoriin ¢ikisina sebep
olarak 25 pinli konektorde kullanilan uglarin hepsinin kullanilmadigini gosterebiliriz. IBM
uyumlu bilgisayarlarin arkasinda kullanilan bu portlarin disisi paralel, erkegi seri oldugunu
belirtir. Diyelim ki, bir seri baglant1 yapacagiz. O zaman kullanilacak olan kablonun ucu disi
(female) olsun ki, bilgisayarn arkasindaki erkek konnektorle baglant1 yapabilsin. Bu islem
paralel bir baglant1 igin tam tersi olmaktadir. [1]
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4.1.2.3 DTE-DCE Arasinda Veri Iletimi

DTE-DCE arasindaki iki cihaz arasinda haberlesmeye 6rnek olarak PC - MODEM
baglantisindaki sinyallerin anlam ve kavramlar1 agagidaki tabloda siralanmaistir.[3]

Data Carrier Detect IN Data ouUT !\l/le?idi?e
1 8 DCD | (veri tastyict (giris) DCD |Carrier (cikis) hazfr
algilama) Sh Detect GIKts )
Data Terminal Data PC iletisime
4 20 DTR [Ready (terimal OUT |DTR |[Terminal [IN h 3
.. azir
verisi hazir) Ready
Signal Ground Signal
S ! SG (Toprak sinyali) SG Ground
Data Set Ready Data Set Modem
6 6 DSR (veri kiimesi hazir) IN DSR Ready ouT iletisime hazir
Request To Send Request PC veri
7 4 RTS |(Gonderme igin OUT |RTS a IN gonderimine
) To Send
istek) hazir
Clear To Send Clear To Modem
8 5 CTS |(gonderime igin IN CTS OUT |gonderim
. Send o .
temizleme) istegine hazir
. . : Telefon
9o |2 |RI Fézgr'lndfcf‘tfr b N R ﬁ]'g?c or |OUT  [hattndan
gl gosterges cagr1 yapildi
Receive Data (Veri Transmit PC gonderilen
2 3 RxD Kabulii) IN ™D Data ouT bayt1 alir
Transmit Data Receive PC disariya
312 |™P|(Veri iletimi) OUT IRD fpaa ™ [bayt gonderir
Sekil 5
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Bir RS-232 standardi ile ¢alisirken ve iletisimi saglayan birim DCE (Data
Communication Equipment) olarak adlandirilir. DCE en genel sekilde modem'dir. Modemler,
telefon hatlar1 iizerinden haberlesirler. Normalde bilgisayar i¢indeki haberlesme paralel bir
sekilde yapilmaktadir. Karsimiza sdyle bir sorun ¢ikmaktadir. Bu da bilgisayarin disina
yapilacak olan veri akisinin seri bir sekilde olmasidir. Dolayisiyla bilgisayardaki datay1
digartya gondermek i¢in bunu seri bir forma doniistiirmemiz gerekir. Bu islem UART
(universal asynchronous receiver/transmitter (seri yada parallel data iletisimini saglayan
yonga, ¢ikis birimi )) olarak adlandirilan arabirim devreleri (IC) ile yapilmaktadir. Bu
devrelerin bir¢ok ¢esidi bulunmaktadir. Ayni zamanda bu devreler bilgisayar i¢inde kullanilan
sinyal seviyeleri olan TTL(transistor—transistor logic) (+5V ve 0V)'yi RS-232 Sinyal
seviyeleri olan +12V, -12V 'a doniistiiriirler. Daha sonar génderilecek veriler, RS—232
portundan disartya bir RS-232 kablo ile ulagilmas1 istenen DCE birimine gonderilir (DCE
olarak bir MODEM kullandigimizi diisiiniiyoruz).

RS 232 Cable

COM port (DTE) (DCE)

Sekil 6

Goriilebilecegi gibi bu standart bir DTE ile bir DCE arasindaki iletisimi saglar. Yani
DTE’ nin ve DCE' nin belirlenmesi gerekir. Yukaridaki 6rnekte bilgisayar olarak DTE,
modem olarak da DCE' yi belirledik. [1]

4.2 Isaretlerin Kodlanmast:

Ikili diizende siralanmig bir veriyi kablolu bir iletisim ortamindan aktarabilmek icin
ikili veriyi olusturan her 6genin (ikilin) elektrik isaretine doniistiiriilmesi gerekir. Ciinkii
telefon hatt1 araciligiyla gonderilen elektrik igaretleri analog isarettir. Elektrik isaretine
doniistiiriilen veriler bir telefon hatt1 araciligiyla alici bilgisayara iletilir ve tekrar elektrik
isaretinden ikili veriye donistiiriiliir.
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4.2.1 Analog Isaretlerin Kodlanmas::

Analog bir isaret lizerinden sayisal bir veriyi gondermek (kodlamak) i¢in, isaretin
temel bilesenlerinden (genlik, siklik ve evre) bir veya birkagimi degistirme yontemi kullanilir.
Bu yontemler:

1. Sayisal genlik kiplenimi, ASK (Amplitude-shift keying),
2. Sayisal siklik kiplenimi, FSK (Frequency-shift keying),
3. Evre kaydirmali Kiplenim, PSK (Phase-shift keying)

4.2.1.1 Sayisal Genlik Kiplenimi (ASK):

ASK, sayisal verinin isaret genligini iki ya da daha ¢ok diizey arasinda degistirerek
gosterir.

Ornegin Sekilde 1011001 ikillerinin genlik kiplemesi kullanilarak génderilmesi
orneklenmektedir. Bu 6rnekte isaretin siklik ve evre bilesenleri sabit tutulurken, 1 ikili 1
voltluk genlik diizeyi ile, 0 ikili ise 0-0.05 genlik diizeyi arasinda degistirilerek kodlanmistir.

1 (6] 1 e} (o] 1 1 O b (o} 0

=
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4.2.1.2 Sayisal Stklik Kiplenimi (FSK):

FSK, sayisal isaretleri farkli sikliklarda kodlayarak gonderir. Sekilde, 10100110100
ikillerinin farkli sikliklar kullanilarak gdnderilmesi 6rneklenmektedir.

1 o] b & (] o] 1 1 o} 1 3 O O

=

Sekil 8
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4.2.1.3 Evre Kaydirmali Kiplenim (PSK):

PSK ise, isarette bir evreden digerine gecisi saglayarak ikili O ve 1’i kipler. Ornegin,
evre agisindaki 180 derecelik bir kayma sayisal isaretin degistigini gosterir, ikili bit eger 1 ise
0’a veya 0 ise 1’e ge¢ildigini gosterir.

1 o} 1 0 e} 1 1 0 1 O o}

=

Sekil 9

4.2.2 Saysal Isaretin Kodlanmast:

Sayisal isaret, ikili bir verinin voltaj degisimleri kullanilarak kodlanmasidir. Sayisal
isaret iletim ortamina kodlanarak ¢ikartilir; alici taraf bu kodlamaya dayanarak kendisine
gelen veriyi algilar. Kodlama yontemi olarak temelde iki farkli yontem kullanilir. Birinde,
lojik degerlerin gdsterilmesi i¢in sabit gerilim diizeyleri kullanilirken (NRZ-L, NRZ-I), diger
yontemde her bir bitin ortasinda 0’dan 1’e veya tersi seklinde gecis yapilir (Manchester,
Farksal Manchester).

Sayisal isaretlerin Kodlanmasinda Kullanilan Teknikler

1. Sifira doniissiiz kodlama (non return zero - NRZ),

2. Ters sifira doniissiiz kodlama (non return zero-invertive NRZ-1).
3. Manchester kodlama (manchester encoding),

4. Fark Manchester kodlama (differential machester encoding)

4.2.2.1 Sifira Doniissiiz Kodlama(NRZ):
Sifira doniigsiiz kodlamanin NRZ-L ve NRZ-1 olmak tizere iki ¢esidi vardir.

4.2.2.2 Sifira Déniigsiiz Kodlama(NRZ-\):
NRZ-L kodlamada 0 biti pozitif gerilim ile 1 biti negatif gerilim ile temsil edilir.
Genellikle seri haberlesmede kullanilir.
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Sifira donmeyen kodlama teknigi, hem eszamanli hem de eszamansiz iletimde
kullanilir. Genellikle diisiik hizli aktarimlar i¢in uygundur. Kolay uygulanabilen bu teknigin
dezavantaj1 art arda ayni tiir ikili veri gonderildiginde (siirekli ikili O ya da stirekli ikili 1)
voltaj diizeyinde hicbir degisiklik olmamasidir. Ornegin bir Ethernet yerel aginda binlerce
ikili 1 art arda gonderilebilir. Bu durumda alic1 ve vericinin es zamanlamasi arasindaki en
kii¢iik bir kayma bile gelen isarete bakarak diizeltilemez.

4.2.2.3 Ters Stfira Doniissiiz Kodlama(NRZ-1):

NRZ-1 kodlamada ise 1 biti dnceki bitin tersi, 0 biti onceki bitin ayni olarak kodlanir.

Diger bir deyisle 0 biti kodlanirken gonderilen sinyalde hi¢bir degisme olmaz aynen devam
eder, 1 biti yollanirken gonderilen sinyal dnceki bitin tersine gevrilir.
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4.2.2.4 Manchester Kodlama:

Manchester kodlamada, bitlerin tam orta yerlerinde, 1 biti 0 dan 1 e gegis ile 0 biti 1
den 0 a gegis ile ifade edilir. Boylece gergek bilgi degistirilmeden bilginin kodlanmasi
degistirilmis olur.
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4.2.2.5 Ayrimsal Manchester Kodlamasi:

Fark Manchester Kodlamada bitlerin orta noktalarinda yine 0 dan 1 e ve 1 den 0 a
gecisler olur. Fakat burada gecis yonlerinin bir 6nemi yoktur yani 0 i¢cin O dan 1 e, 1 i¢in 1
den 0 a gecisler olabilir. Bu kodlamada 6nemli olan bit baslangic anlarinda gegis olup
olmadigidrr. 0 biti i¢in baslangi¢ aninda gegis vardir, (sekilde kirmizi oklar) 1 biti igin
baslangi¢ aninda gegis yoktur. Diger bir deyimle sinyal, 1 biti i¢in dnceki konumu aynen
devam ettirirken 0 biti 6nceki konumun tersine ¢evrilir. [1]
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4.3 Kablosuz Yerel Ag (Wireless Local Area Network)

Kablosuz yerel ag, kablolu iletisime alternatif olarak uygulanabilecek esnek bir
iletisim sistemidir. Radyo frekans (RF) teknolojisini kullanarak havadan bilgi aligverisi yapar
bdylece kablolu baglant1 miktarini azaltir. Kablosuz yerel alan ag1 (Wireless Local Area
Netowrk) , kablolu aglarin yerini alan hatta bu aglara gére daha fazla fonksiyonlar1 bulunan
yeni haberlesme seklidir. Radyo frekans (RF) teknolojisini kullanan WLAN ile veri
iletimi/alim1 havadan, duvarlar arasindan gegerek smnir tanimayan bir iletisim kablosuz olarak
sunulmaktadir. Baz1 hiz kisitlamalar1 disinda WL AN iletisimi, geleneksek LAN iletisim
teknolojilerinin tiim 6zelliklerini kapsamakta hatta daha da fazla 6zellik icerebilmektedir.
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4.3.1 Kablosuz Yerel Aglarin Calismasi

Tipik bir kablosuz yerel ag uygulamasinda, erisim noktasi denilen hem alic1 hem
verici konumundaki cihaz standart kablolamayla, kablolu aga baglanir. Erisim noktasi kablolu
ag omurgasi ve kablosuz ag arasinda veri aligverigini listlenir. Erisim noktas1 genelde yiiksek
bir noktaya konur fakat istenilen kapsama alani saglandikca her noktaya konulabilir. Ug
noktalar ise kablosuz aga, kablosuz ag adaptorleriyle, diziistii bilgisayarda PCMCIA kartlarla,
masaiistii bilgisayarlarda ise ISA kartlarla erisirler. Kablosuz ag adaptdrleri sunucudaki ag
isletim sistemi ile manyetik dalgalar arasinda bir anten yardimiyla koprii olustururlar.

Standart kablosuz aglar su 2 moddan biri ile ¢aligirlar.

4.3.1.1 Peer-to-peer ( Makinadan makinaya) Model

Bu mod, birbirleri ile iletisim mesafesinde olan kullanicilar i¢in tasarlanmustir.

Sekil 14

4.3.1.2 Client/Server ( Istemci/Sunucu) Modeli

Burada tiim bilgisayarlar erisim noktasi (acces point) adli iirtinle mevcut olan kablolu
aga baglanmstir.

Sekil 25: Client'Seryer elodali

Sekil 15

4.3.2 Kablosuz Ag Tiirleri

Bugiinlerde 4 tip kablosuz ag vardir. Bunlar ucuz ve yavas olandan, pahali ve hizli olana
dogru siralanirsa
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4.3.2.1 BlueTooth

Bluetooth heniiz ¢ok fazla yaygin bir kullanima sahip degil ve bilgisayarlar arasinda
yiiksek hizli veri transferinde yer almasi beklenmiyor. Kisa mesafelerde kullanilir, cep
telefonlarindaki iletisimi 6rnek verebiliriz.

Bluetooth Headset

=

Bluetooth Printer

Bluetooth
USB Dongle

Biuetooth PDA Biluetooth Handy

Sekil 16

4.3.2.2 IrDA (Infrared Data Association)

IrDA, kizil 6tesi direkt ulagim olarak karsimiza ¢ikiyor ve iletisimde kizilotesi 151n
vurumlar1 kullanan cihazlar i¢in standarttir. IrDA aygitlar kizilotesi 1sinlar kullandigindan
beri digeri ile iletisim kurabilmek i¢in aralarinda direkt bir goriis acis1 bulunmak
zorundadir. IrDA kullanan kablosuz aglar veri transferi i¢in en fazla 4 Mpbs
kullanabilmektedir. Kullanim Alanlar1: Cep Telefonlari, PDA’lar, diziistii bilgisayarlar.

< _—51:

4.3.2.3 HomeRF

Home RF’ler ortak kablosuz iletisim protokoliine sahiptir. Temel olarak SWAP
(Shared Wireless Acces Protokol)’a gore gelistirilmislerdir. Hiz1 1 Mbps ile 2 Mbps
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arasindadir, menzili ise 23 ile 38 metre arasindadir. Kiigiik aglarda kullanilir ev ag1 gibi. Eger
agda video kullanmak ve oyun oynamay1 diisiinmiiyorsak bu ag bizim i¢in yeterlidir.

Broadband Intermet

l\ V{-red nelw}fk/
Internet Appliance
Control Point (SA-node)
(CP Class 1) G

= Audio Headset
(S-node)
Cordless Handset
(-node)

Sekil 18

ey  Laptop
Seey)( (A-node)

= ,

4.3.2.4 WECA (Wi-Fi)

Wi-Fi kablosuz aglar, HomeRF’ e gore tamamen farkl bir yonde gitmektedir. Wi-Fi
aglar ev kullanicilarindan ¢ok ofis kullanicilarin1 hedeflemektedir. Wi-Fi ‘nin IEEE de
karsilig1 802.11b’dir ve kablosuz baghlik (Wireless Fidelity) olarak karsimiza ¢ikmaktadir.
Wi-Fi aygitlar, eger miimkiinse 11 Mbps hizina ulagsmaktadir. [6]

4.4 Lan Baglanti Standartlarn

Local Area Network Baglantilari, kullanilan network (Ethernet) kartinin ve kablo
altyapisinin hizina bagh olarak dnceleri BNC standardinda, giliniimiizde ise UTP standardinda
yaygin olarak kullanilmaktadir. Oniimiizdeki yillarda standart haline gelecek olan fiber optik
altyap1 ise fiyatindan dolay1 heniiz ¢ok ciddi altyapilarda kullaniimaktadir.

4.4.1 Bnc Alt Yapisi

BNC altyapis, tiim agda tek bir kablo kullanma seklindedir. Yani kablo 1 numarali
bilgisayardan baslar, son bilgisayara kadar uzanir. Her bilgisayar oldugu yerde kabloya
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BNC soket takilir. Kablonun en basina ve en sonuna da sonlandirici soketler takilir. Bu iki
soket arasindaki toplam diren¢ 52 OHM olmalidir.

4.4.2 Utp Sistemler

BNC sistemlerin hiz dezavantajin1 agmak i¢in, gdnderilen ve alinan sinyallerin ayr1
kanallardan yapilacagi, cok kablolu sistemler diistiniilmiistiir. Boylece i¢inde 8 adet kablo
bulunan RJ-45 kablolarin kullanildigi UTP sistemler devreye girmistir. Bu sistemin belirgin
ozelligi, HUB admni verdigimiz ag sinyal dagitici ve diizenleyici aygita ihtiya¢ duymasidir.
Her makineden HUB'a bir utp kablo gelmelidir. Bu goriintiiden dolay1 bu sistem YILDIZ’ A
benzetilir.

4.4.3 Rj 45 Konnektor

Atipi ve B tipi olmak tizere iki tip baglant1 sekli vardir. A Tipi Baglanti, Diinya
standardidir. Ancak iilkemizde genelde B tipi baglant1 kullanilmistir. Soldan saga renk
siralamasi dikkate almarak. Kablonun ucundaki iki jaka ayni baglant1 yapilir.

A Tipi Baglanti : ' RJ-45 Plug
1 nolu pin: yesil-beyaz Pin 1
2 nolu pin: yesil y
3 nolu pin: turuncu-beyaz ﬁ'
4 nolu pin: mavi =3
5 nolu pin: mavi-beyaz
6 nolu pin: turuncu Ciip i pointed
7 nolu pin: kahve-beyaz away from you.
8 nolu pin: kahve -
Sekil 20
B Tipi Baglant1 RJ-45 Plug ' |
1 nolu pin : turuncu-beyaz Pin 1
2 nolu pin : turuncu \*
3 nolu pin : yesil-beyaz
4 nolu pin : mavi ﬁ
5 nolu pin : mavi-beyaz =
6 nolu pin : yesil
7 nolu pin : kahve-beyaz
8 nolu pin : kahve Clip is pointed © 04 BnchrER
away from you.
Sekil 21
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4.4.4 Cross Baglant

UTP kablosu kullanarak yalnizca iki makineyi HUB kullanmadan baglayabiliriz.
Yapilmasi gereken kablonun bir ucundaki jaka A tipi baglanti, diger ucundaki kabloya da b
tipi baglantiy1 uygulamaktir. [7]

RJ-45 Plug
Pin 1

Gip is pointed

away from you.

< >

Sekil 22

4.4.5 Tr Baglanti Konnektorii

A bilgisayar1 ¢erceveyi halka lizerinden géndermeyi baslatir.

A bilgisayar1 kontrol andacin iistteki komsusundan kendisine
gelmesini bekler.

C bilgisayar1 kendisine génderilen gerceveyi kopyalar. Cerceve
halka etrafinda dolagsmaya devam eder.

A bilgisayar1 ¢erceve basinin alinmasini ve kendisine
yeniden donmesini bekler ve ¢ergeveyi siler.
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4.45.1 Konnektor ve Yapisi

e Bu aglarda kullanilan kablonun fiber veya bakir olmasina gore konnektdr tiirleri

farklidir.

e Jetonlu halka da farksal manchester kodlamasi1 ve buna ek olarak ¢ergeve ayraci
anlaminda her ¢ergeve arasinda bos bir bit kullanir.

e TR konnektdriiniin baglandigi noktaya “MAU”(MEDIA ADAPTOR UNIT) denir.

4.4.6 Fiberoptik Konnektor Tiirleri

4.4.6.1 Fiberoptik Kablo Tiirleri

Veri iletimini 1ginlarla saglar. Optik bir iletisim sisteminin 3 bileseni vardir: Isik
kaynagi, iletisim ortami ve algilayicilardir. Isik kaynagi(isik yayan diyot-LED) tarafindan
gergeklestiren bir 151k atimi sayisal 1°1 gosterirken, 15181 kaybolmasi sayisal 0’1 gosterir.
[letisim ortamu tarafindan algilayictya(FOTODIYOT) aktarilan 1gmlar elektrik sinyaline

cevrilir.

a)

(O}

Tekh ST

-

B)

(=

Tekli SC

Sekil 23

ST

SC

Sekil 24
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4.4.7 AUI ve MII Standartlar

Bir 6rnekle anlatmaya ¢alisalim. Ethernet portumuz var ve bu ethernet portumuz
10Base-T standardina uygun olsun. Oyleyse bu porta 10Base-T standardinda bir baglant:
yapilabilecegi anlamina gelir. Ayni1 cihaz farkl arayiiz standartlarina sahip aglarda
kullanilmaz. Dolayisiyla iiretici firmalar makine iizerine aglar arasi baglanti saglayan bir veya
birkag tane esnek port arayiizii koymaktadir. Bunlar;

4.4.71.1 AUI(Attachment User interface)

10Mbps ethernet uygulamalarinda fiziksel katman kablolama esnekligi saglamak i¢in

4.4.7.2 MII(Medium Independent Interface)

100Mbps ethernet uygulamalarinda kullanilir.[1]

Sekil 25 - AUI (DB15)
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5 BOLUM
5.1 TASIMA KATMANI

Tasima Katmani agin karmasikligini tist katman iglevlerinden gizlemek icin
tasarlanmigtir. Aktarim katmani olarak da bilinir. Bilginin son alicida her tiirlii hatadan
arindirilmis olarak elde edilmesini saglar. Tasima katmaninin olusturdugu bilgi bloklarina
boliim (segment) denir. Bunlar son alictya siras1 bozulmus olarak gelirse, diizgilin olarak
siralanmalidir. Bunun i¢in bolimler numaralanir. Yiiksek diizey mesajlar1 boliimlere ayirir ve
bu boliimleri giivenilir bigimde oturum katmanina ya da daha tist katmanlara iletir.

Tasima katmani genelde glivenilir veya baglanti-tabanli servislerin yoklugunu
dengelemektedir. Giivenilir kelimesi tiim verinin her zaman ulastirilabilecegi anlamina
gelmemektedir. Ornegin eger kabloda bir kopukluk olursa Aktarim Katman1 verinin
ulastirilmasimi garanti edemez. Halen, giivenilir aktarim katmani protokol gerceklestirimleri
genelde verinin alindigini onaylar ya da reddeder. Eger alic1 birimde veri diizgiin bi¢gimde
almamamissa, aktarim katmani verinin yeniden gonderilmesini baslatabilir ya da iist
katmanlar1 haberdar eder. Ust katmanlar gerekli diizeltme islemini gerceklestirebilir ya da
kullaniciya baz1 segenekler sunabilir [1].

5.1.1 Tasima Katmani Nasil Cahsir?

Tasima katmani list katmanlardan gelen veriyi ag paketi boyutunda parcalara boler. TCP,
UDP, SPX protokolleri bu katmanda ¢alisir. Bu protokoller hata kontrolii gibi goérevleri de
yerine getirir. Bu katmanda veriler kesim (segment) halinde tasinir. Tasima katmani {ist
katmanlara tagima servisi saglar ayrica agm servis kalitesini artirir (QoS — Quality of Service).
Tasima katmani verinin ugtan uca iletimini saglar. Verinin hata kontrolii ve zamaninda ulasip
ulagmadig1 kontrol edilir. Tasima katmani ayrica veriyi iist katmanlara tagima gorevi yapar

[2].

5.1.2 Tasima Katmammn iki Onemli Fonksiyonu

e Giivenlilik: Veri transferinin aksaksiz bir sekilde hedefe ulasmasini, ulasmazsa bu
islemin tekrar edilmesini saglayan fonksiyondur.

e Akis Kontrolii: Kaynak bilgisayarin gonderdigi veri bazen hedef bilgisayarin kabul
edebilecegi maksimum miktardan da fazla olabilir. Boyle olunca akis kontrolii
fonksiyonu ¢aligir [3].

5.1.3 TCP (Transmission Control Protocol)

TCP/IP protokol takiminim iki aktarim katmani protokoliinden birisidir.

Geligmis bilgisayar aglarinda paket anahtarlamali bilgisayar iletisiminde kayipsiz veri gdnderimi
saglayabilmek i¢in TCP protokolii yazilmigtir. HTTP,HTTPS, POP3, SMTP ve FTP gibi internet'in
kullanic1 agisindan en popiiler protokollerinin veri iletimi TCP vasitastyla yapilir.
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TCP, gonderilen veriler i¢in 6zel bir TCP kabul (Ethereal gibi araglarda ve birgok
kaynakta kisaca TCP ACK da denir) paketi gonderir. Bu paket, gelmis olan paketlerden hangi
byte'a kadar olan kismmin dogru olarak alindigini gosterir. Gonderen taraf, kabul gelmedigi

stirece paketi arka arkaya birkag kez yollar [4].

5.1.4 Tcp/lp Modeli

Unix tarafindan OSI referans almarak gelistirilmis bir iletisim modelidir. Gergek
anlamda kullanilan tek protokoldiir. Sebebi donanimdan bagimsiz olusudur. Yani bu protokol
kullanilarak Macintosh ile PC arasinda gerekli yazilim ve ag kurulabilirse bu iki bilgisayar
birbirleriyle konusabilirler. TCP\IP tek bir protokol degil birden fazla protokolii iginde
barindiran bir protokoller ailesidir. TCP (Transmission Control Protocol) ve IP (Internet
Protocol) protokollerinin birlesiminden olugsmaktadir.En yavas ama En giivenilir modeldir.

4 Katmandan olusur. Her katmanda tanimli protokoller vardir ve asagida siralanmistir [5].

osi TCP/IP
Uhygulama Uygulama
Sunum HTTP, FTP, SMTP, POP3 => Tagima
e
CHuru m g
TP, LUDP =
Tagima ' ' Fiziksel
Aj IF, ICMP, ARP =
Verl Hatt)
Fizikszel

5.2 Uygulama Katmam

OSI'deki ilk ii¢ katmana karsilik gelir. Bu katmanda genellikle degisik uygulamalarla
tanimlanmis protokoller vardir. Bu protokollerden bazilar1 http, ftp, smtp, pop3’tiir. Bu
protokoller bir alt katman ile iligkiyi portlarla saglarlar.
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5.3 Tasima Katmam

OSi'deki Tasima Katmanma karsilik gelir. Iki adet Protokol kullanir : TCP ve UDP
TCP ve UDP protokollerinde gonderici ve alici iletisimine baglamadan 6nce birbirleriyle
anlagirlar. Bu anlagmalar istek ve onay seklindedir. Bu nedenle bu protokole baglant1
yonelimli (Connection Oriented) iletisim ad1 verilir.

Gorevleri :

- Bir iist katmandan gelen verinin uygun pargalara (segment) ayrilmasi (segmentlerin boyu 64
kb't gecmez.).

- Her bir pargaya alic1 kisimda ayni1 siraya konulabilmesi i¢in sira numaralarini verilmesi. Bu
ayn1 zamanda kaybolan veya bozuk gelen parcalarin tekrarlanmasini saglar. [Her bir pargaya
iligkin bilgiler baslik (header) olarak o pargaya (segmente) eklenir. ]

5.4 Ag Katmam

OSI'deki Ag Katmanina karsilik gelir. IP, ICMP ve ARP gibi protokoller kullanir.
Tasima Katmaninda olusan segmentlere birer header daha eklenerek bu segmentler paket
haline getirilir.

5.5 Fiziksel Katman

OSI'deki son iki Katmana karsilik gelir. Bazilar ARP protokoliiniin burada yer aldigini
sOylerler. Bu katmanda Tasima katmaninda olusan paketlere yeni bir header eklenerek
paketler fiziksel adreslerle donatilirlar ve frame adini alirlar. Bu diizeyde bilgisayarlar
birbirlerini fiziksel adresler sayesinde tanirlar.

5.6 Ozetle Tcp

Baglantinin kurulmas1 ve sonlanmas1 (Connections)
Glivenilirlik (Reliability)

Akis kontrolii (Flow control)

Cogullama ((Multiplexing)

Temel veri aktarimi1 (BAsic data transfer)

Cift yonlii islem (Full dublex process) [6].
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5.7 Baglanti Kurulumu

A bilgisayar1 B bilgisayarma TCP yoluyla baglanmak istediginde su yol izlenir:

. A bilgisayar1 B bilgisayarina TCP SY Nchronize mesaj1 yollar

. B bilgisayar1 A bilgisayarinin istegini aldigina dair bir TCP SYN+ACKnowledgement
mesaj1 yollar

. A bilgisayar1 B bilgisayarina TCP ACK mesaj1 yollar

. B bilgisayar1 bir ACK "TCP connection is ESTABLISHED" mesaj1 alir

Uc zamanh el sikisma adli verilen bu yontem sonucunda TCP baglantis1 agilmis olur [7].

Asagidaki sekilde bu olay anlatilmaktadir [8]:

A B

eq A

SYN+ACK- eqB

5.8 TCP Fonksiyonlari

TCP (Transmission Control Protocol) giivenilir bir baglant1 temelli, ugtan uca
protokoldiir. Alicinin paketleri dogru bir sekilde aldigini belirten bir el sikigma
mekanizmasini i¢inde barmdirir. TCP giiniimiizde en ¢ok kullanilan protokollerden biridir.
Ancak i¢inde bulundugumuz aglarda, protokol istenildigi kadar giivenilir olmamaktadir.
Ciinkii, baz1 nedenlerle paket kayiplar1 yasanmaktadir. Ornegin, agda bir hata meydana
gelmesi, agda tikaniklik olusmasi ve yonlendiricilerin paketleri diisirmesi gibi. Burada
TCP’nin fonksiyonlar1 dnem kazanmaktadir. TCP bir paket kayb1 olugsmast durumunda buna
tepki verir ve olusan hatayi diizeltmeye ¢alisir. TCP bir paket yolladiginda arkasindan bir
zamanlayiciy1 da beraberinde baslatir. Eger bir ACK (ACKnowledgement) zaman agimi
periyodu igerisinde donmemis ise o zaman o segmenti yeniden gonderir[9].

Su an kullanilan tagima protokolleri yeni uygulama alanlarinda ve yeni ag
teknolojilerinde kullanildi1 zaman bir takim kisitlamalarla karsilagmaktadir. Ornegin,
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multimedya uygulamalari tikaniklik kontroliine ihtiya¢ duyarlar ancak gerekli bir sekilde
diizenleme ve giivenilir bir dagitimda isterler. Bunu ne TCP ne de UDP protokolii saglamaz.
Bu nedenle performansi artirici yeni tasarimlar insanlarin kafalarinda olugsmaya baslar. Paket
kayiplarinin olustugu ortamlarda TCP performansini gelistirmeye yonelik caligmalar
yapilmistir. TCP diisiik bant genisligi ve diisiik gecikme durumlarinda ise yaramistir ancak
giiniimiizdeki sartlarda yeterli olmas1 miimkiin degildir [10]. Bu nedenle yiiksek hizli ve uzun
mesafeli aglar i¢in farkl stirlimler gelistirilmistir. Bu siiriimlerde ytliksek bant genisliginden
dolay1 olusan gecikme ve zaman kayiplari en aza indirilmistir.

TCP’nin genel olarak iki 6nemli fonksiyonu vardir. Bunlar;

e Giivenlilik (Reliability)
e Akis Kontrolii (Flow Control)

5.8.1 Giivenlilik (Reliability)

Bildigimiz gibi alt katmanlar giivenilir olmayan bir iletim ortami sunuyor.
Uygulamalar bu iletim sirasinda olusacak problemleri gidermek i¢in karmasik kontrol
mekanizmalar1 gelistirmek zorundalar. Bu yiikii her bir uygulama i¢in tekrarlamak yerine
internette ¢alisacak giivenilir bir protokole ihtiyag var.

Akis yonelimli iki ug arasinda veri iletimi olurken veriler bitler halinde akar ve 8 bitlik

parcalarla iletilir. Kaynaktan bu 8 bitlik paketler hangi sirada ¢ikmissa hedefe de ayni sirayla
gelir[11].

A B
- .|

1.nci Paket
—_—>
2.nci Paket
—

3.nci Paket

> 4. nct Paketi Génder

4—
(Transport Katmani guvenlilik)
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A bilgisayar1 B bilgisayarina 3 data paketi gondermis ve bu datalarin alindigin:
onaylamak istemektedir. Gonderilen her bir data Transport Katmani protokolii tarafindan
numaralandiriimaktadir. B bilgisayari da gonderilen datalar1 aldigini ve bir sonraki data
paketlerini bekledigini belirten bir onay mesaji gonderir. Bu mesaja gonderim onay1 (forward
acknowledgement) denir. Eger A bilgisayarinin gonderdigi data paketlerinden 2. paket B
bilgisayar1 tarafindan alinmamissa bu A bilgisayarina bildirilir. A bilgisayar: da ya sadece 2
nolu paketi ya da 2’den sonraki biitiin paketleri tekrar gonderir[12].

5.8.2 Akis Kontrolii (Flow Control )

Iletisim halindeki bilgisayarlardan gonderen bilgisayar, data paketlerini alan
bilgisayarin alabilecegi kapasiteden daha fazla olabilmektedir. Dolayisiyla datay: alan
bilgisayar, data paketlerini yok edebilmektedir. Ayrica génderen bilgisayar, agda bulunan
anahtar ve yonlendirici gibi ag cihazlariin kapasitesini zorlayabilmektedir. Ayn1 sekilde bu
cthazlar da data paketlerini yok edeceklerdir. Bazen datay1 alan bilgisayarin arabellegi
(buffer) yeteri kadar biiyiik olmayabilir veya islemcisi ¢ok miktarda datay: isliyor olabilir.
Biitiin bu sebeplerden dolayi tikanma (congestion) olmaktadir. Bu tikaniklig1 giderebilmek
icin data gonderim miktarini kontrol etmek tizere akis kontrol sistemi kullanilmaktadir. Bu
sistemde 3 metod kullanilmaktadir[13].

Bunlar;
* Ara Bellekleme (Buffering)
* Tikanikliktan Kaginma (Congestion Avoidance)

* Pencereleme (Windowing)

5.8.3 Ara Bellekleme (Buffering)

Data akis hizina miidahale etmeden alinan data, bilgisayarin kapasitesini astigr durumlarda
bilgisayarin ara belleginde yer agma islemidir. Boylece belli bir siire ara bellekte tutulan
data,bilgisayarin yiikii azaldigi zaman hemen isleme sokulmaktadir[14].

5.8.4 Tikamkhktan Kacma ( Congestion Avoidance )

Tikaniklik yani congestion olugmasi biiyiik bir hattan veri akismin gelmesi ve kiigiik
bir hattan da ¢ikiginin yapilmasi durumunda meydana gelir. Tikaniklik ayrica bir router’a
cikis kapasitesinden fazla giris verisinin gelmesinden dolay1 da olusur. Bir gondericide iki tiir
paket kayb1 olusur: I1ki bir zamanasim (timeout ) olusumasindan, ikincisi ise duplike
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ACK’larin alinmastyladir. Bununla beraber, bir hasardan dolay1 olusan paket kayb1 oran1 ¢ok
kiigiik olarak hesaplanmistir. Bu nedenle, bir paket kaybinin goriilmesi, kaynak ile hedef
arasinda bir tikaniklik oldugunu isaret etmektedir[15].

DEVAM ET

—_—

=7 e

(Akis Kontrolii)

5.8.5 Pencereleme ( Windowing )

[letimin daha verimli gerceklesmesini saglamak icin gelistirilmistir. Kayan pencerede birbiri
ardina dizilmis paketler oldugunu diisiinelim. Protokol dizilen paketlerin {izerine sabit
uzunlukta bir pencere yerlestirir ve bu pencere igerisinde kalan paketleri iletir ve iletilen

paketlere iletildi bilgisi geldik¢e pencereyi kaydirir.

initial window

1|2|3]4ls[sir|a 9|1n|...

window slides ——e=

1 2 3 4 5 6 7 8 9 |10
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Kayan pencere protokoliiniin verimliligi pencere boyuna ve agn iletim hizina
baglidir. Protokol hangi paketlerin teyit edildigini bilir ve teyit edilmeyen paketler i¢in bir
zamanlayici tutar. Paket kaybolmugsa zamanlayici bittiginde paket tekrar iletilir. Pencere
kaydirilirken teyit edilmis biitiin paketler gecilir[16].

Events At Sender Site Network Messages Events At Receiver Site

Send Packet 1 \‘.
Receive Packet 1

Send Packet 2 Sand ACK 1
Recei Packet 2
Send Packet 3 s@..f; \;\ecxa; a

Receive Packet 3
Receive ACK 1 Send ACK 3

Receive ACK 2

Receive ACK 3

5.8.6 UDP(user datagram protokol)

UDP (User Datagram Protocol — Kullanic1 Datagram Protokolii) TCP ile birlikte ayni
tasima katmaninda bulunan, kararl bir iletim gerektirmeyen uygulamalar i¢in gelistirilmis
basit bir iletim protokoliidiir.

Birbirine bagli bilgisayarlarin olusturdugu bir ag icerisinde paket anahtarlamali bilgisayar
iletisiminin datagram modunu kullanilabilir hale getirmek i¢in tanimlanmistir. TCP gibi
baglantili, giivenli, garantili bir iletim yapmaz. Akliniza bu soru gelebilir. UDP giivenli degil,
neden kullaniliyor? UDP, TCP’den daha hizli ¢alisiyor ve daha hizli iletim yapiyor. TCP her
veri paketini gonderdikten sonra alicidan onay bekler, paket hatali iletilmis mi, baglant1
zayiflamis mi, alict dogru paketi mi almig, araya baska baglantilar m1 girmis, karsi tarafin
alabileceginden daha fazla mi1 veri gonderilmis, onay gelmemis paketleri belirlendi mi, onlar
tekrar gonderildi mi gibi birgok olasilig1 stirekli kontrol eder. Bu olasiliklarin her biri
gergeklestigi anda ayr1 ayri ¢ozlimleniyor ve veri iletimi kesinlikle tam olarak
gerceklestirilmis oluyor. Buraya kadar her sey giizel de, bizim gonderecegimiz verilerin arada
kayiplara ugramasi ¢ok da 6nemli degilse ve hizli bir sekilde iletilmesini istiyorsak TCP bizi
yavaslatacaktir. Ornegin Internet iizerinde ses iletimi, goriintii iletimi, bunlar hizli iletilmesi
gereken bilgilerdir. Arada birkag paket kayba ugrasa seyreden bunu fark edemez. Ya da bir
karelerin birka¢iin sirasi karigsa, saniyede gecen 25 karenin arasinda bunu kim fark edebilir?
Bu kontroller yiiziinden goriintiiniin kare kare gelmesini, duraklamasini kimse istemez. Iste bu
noktada UDP devreye giriyor ve bu kontrollerin higbirini yapmaz. Iki bilgisayar arasinda bir
baglant1 kuruldugu anda kars1 bilgisayarin paketleri basaril bir sekilde aldigni varsayarak
stirekli bir gdnderim yapar. Gonderecegi veri bittikten sonra da baglantiy1 kapatir. Boylece
bizim goriintii bilgileri kontrollere ugramadan, hizli bir sekilde iletilmis olur. Biz de arada
birkag¢ kare kaybi fark bile etmeyiz. Simdi UDP’yi biraz tantyalim.
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UDP protokolii tist katmaninda bulunan uygulama programlarma, minimum protokol
mekanizmasi kullanarak hedef bilgisayarda bulunan diger uygulama programlarina mesaj
gonderebilmeleri igin bir prosediir saglar. TCP baglant1 merkezlidir (connection oriented),
baglantinin saglamligi onceliklidir, UDP ise islem merkezlidir (transaction oriented), dncelik
veri iletme islemindedir. UDP rastgele iletim yapmaz. Hata kontrolii yapar fakat TCP kadar
detayli degildir. TCP’nin verdigi ulastirma ve miikerrer iletim yapmama garantisi vermez.
Bu yiizden sirali bir sekilde gilivenli ve giivenilir bir iletim gerektiren uygulamalar UDP degil
TCP kullanirlar.

5.8.6.1 UDP bashg

UDP datagramlarin belirli siralara konmasmin gerekli olmadig1 uygulamalarda
kullanilmak tizere dizayn edilmistir. TCP’de oldugu gibi UDP’ de de bir baslik vardir. Ag
yazilimi bu UDP bagligini iletilecek bilginin basmna koyar. Ardindan UDP bu bilgiyi [P
katmanina yollar. IP katman1 kendi baslik bilgisini ve protokol numarasini yerlestirir (bu sefer
protokol numarasi alanina UDP’ ye ait deger yazilir). Fakat UDP TCP’nin yaptiklarmin
hepsini yapmaz. Bilgi burada datagramlara boliinmez ve yollanan paketlerin kayd: tutulmaz.
UDP’nin tek sagladig1 port numarasidir. Boylece pek ¢cok program UDP’yi kullanabilir. Daha
az bilgi igerdigi i¢in dogal olarak UDP baslig1 TCP basligina gore daha kisadir. Baslik,
kaynak ve alic1 port numaralari ile kontrol toplamini1 igeren tiim bilgidir.

Kaynak Port Hedef Port

[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
N
N
N
N
N
N
N
N
N
N
w
w
w

1{2|3|4(5|6|7(8|9

Uzunluk Hata Kontroli

[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
[EEN
N
N
N
N
N
N
N
N
N
N
w
w
w

Sekil 1. UDP paket formati

5.8.6.2 Alanlar

Kaynak port: istege bagh bir alandir, anlamli oldugunda, génderen siirecin portunu
belirtir ve bagka bir bilginin yoklugunda adreslenen yanitin portu olacag: varsayilir.
Kullanilmamaigsa sifir degeri yerlestirilmis gibi ele alinir.
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Hedef port: Belirli bir ag hedef adresi baglami i¢inde anlamlidir. Bilgi adreslerinin
iletilecegi hedef adresi belirler.

Uzunluk: Baglig1 ve veriyi igeren kullanici veri datagraminin sekizliler cinsinden
uzunlugudur. Bu durumda veri olmasa bile baglik alanlar1 nedeniyle paketin minimum
uzunlugu 8 bayt olacaktir.

Hata kontrolii: kavramsal olarak, kaynak adresi, hedef adresi, protokol ve UDP
uzunlugunu igeren UDP basliginin dniine gelir. Bu bilgi veri datagramlarinim yanlig
yonlendirilmesine kars1 koruma saglar. Bu hata kontrol yordami TCP'deki ile aynidir.

0 78 1516 2324 31

S — N — N — N — +

kaynak adresi

S S S S +
hedef adresi
S S S S +

| sifir |protokol] UDP uzunlugu |

Eger hesaplanan saglama toplami sifirsa, tamami birlerden olusmus gibi aktarilir (bire
tiimleyen aritmetiginde esdegeri). Tamamu sifirlardan olusmus bir hata kontrol degeri
aktarimcinin bir hata kontrol degeri iiretmedigi anlamina gelir.

5.8.6.3 Kullanici arayiizii

Bir UDP kullanic1 arayiiz,

e Yeni alic1 portlarin olusturulmasina,
o Almm portlarinda, geri donen veri baytlari1 ile kaynak port ve adres isareti alim

islemlerine,
o Bir datagramin gonderilecegi hedef adresi ve portu ile veriyi belirterek bir veri
datagrammin gonderilmesine izin veren bir isleme olanak saglamalidir.

5.8.6.4 IP ara yiizii

UDP modiilii, ag bashigindan kaynak ve hedef ag adreslerini ve protokol alanini
saptayabilmelidir. Olas1 bir UDP/IP arayiizii, alim islemine yanitta ag basliginin tamamini
iceren ag veri datagramimin tamamini dondiirmelidir. Boyle bir arayiiz ayrica, gonderecek
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IP'ye bashgiyla tam bir ag veri datagramini aktaracak UDP'ye izin vermelidir. IP, belirli
alanlar1 tutarlilik i¢in dogrulamali ve ag bagliginin hata kontrol alanin1 hesaplamalidir.

5.8.6.5 Yalanci bashgin icerigi

Alan Uzunluk|Ag¢iklama

Source Address 32 bit Gondericinin standart TP adresi

Destination Address |32 bit Alicmin standart IP adresi

UDP' nin olusturdugu datagrami gdsteren standart [P kodu.

Protocol Code 16 bit  |UDP igin deger 17' dir.Yani bu alan heksadesimal kodda
0x0011' dir.
UDP Length 16 bit  |Baslig1 igeren byte sayisi.

Sekil 2. Yalanci bashigin igerigi

IP sadece kendi basglig1 iizerinde hata kontrol islemi yapar. UDP verisi lizerinde hata
kontrolii yapmaz. UDP deki hata kontrolii sadece hatasiz tasimanin bir 6lciistidiir. Yeniden
gonderim veya giivenilirlik saglamaz.

Yalanc1 baglik kaynak adres, hedef adres, protokol ve UDP uzunlugunu i¢eren kavramsal bir
onektir.

1. Ornek UDP paketi:

04 89 00 35 00 2C AB B4 00 01 01 00 00 01 00 00 00 00 00 00 04 70 6F 70 64 02 69 78 06
6E
65 74 63 6F 6D 03 63 6F 6D 00 00 01 00 01

UDP Header 04 89 00 35 00 2C AB B4
Data 00 01 01 00 00 01 00 00 00 00 00 00 04 70 6F 70 64 02 69 78 06 6E 65
74 63 6F 6D 03 63 6F 6D 00 00 01 00 01

Source Port 04 89
Destination Port 00 35
Length 00 2C
Checksum AB B4
Data DNS Message

Baslik bloklari iletimden 6nce veriye eklenir.Paket alindiginda bagliklar iglenir ve
paketten ¢ikarilir.Bu islemler y1git modelini tanimlar.Internet protokolleri yedi katmanli 1SO
OSI modelinde yigita benzer tanimlanir.
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59 MULTIPLEXING

Bir iletim ortaminin iletim kapasitesini birden fazla kullanici arasinda paylastirarak,

bolistiirerek, ayin iletim ortam iizerinden ayn1 anda birden fazla iletisim olanag:
saglanmasina multiplexing (¢ogullama) denir. Ornegin elektronik cihazlarda multiplexing
birden fazla analog sinyallerin dijital sinyale doniistiiriiliip (analog-to-digital ADC )
islenmesini (process) saglar veya telekomiinikasyonda birden fazla telefon gériismesinin ayni
fiziki kablo iizerinden aktarilmas: sinyallerin multiplex edilmesiyle gergeklesir. Ag
diinyasinda ¢oklamak ile kast edilen ise bir hattibirden fazla bilgisayarin veya birden fazla
programin kullanmasidir. Cogullama, iletim ortaminin verimli kullanilmasini ve boylece
iletim maliyetinin diisiiriilmesini saglar.

5.10 DEMULTIPLEXING

Demultiplexing, daha 6nceden multiplex edilmis sinyalin birden fazla kanallara
ayrilmasidir, orijinal haline getirilmesidir. Demultiplexing Multiplexing in karsitidir.
Multiplex edilmis sinyallerdemultiplex edilmeden kullanilamazlar. Multiplexing diisiik
seviyeli kanallarin kapasitesini sanal bolmelere ayirip yiiksek seviyeli mantiksal kanallar
yaratir ve bu kanallar iizerinde sadece tek bir sinyal gonderilebilir. Gonderilen bu sinyaller
alic1 makine tarafindan demultiplex edilip orijinal hallerine geri doniistiiriiliir.

5.11 TCP SEGMENT YAPISI

TCP’nin (Transmission Control Protocol-Iletisim Kontrol Protokolii) temel islevi, iist
katmandan (uygulama katmani) gelen bilginin segment’ler haline doniistiiriilmesi, iletisim
ortaminda kaybolan bilginin tekrar yollanmasi ve ayr1 siralar halinde gelebilen bilginin dogru
sirada siralanmasidir. Peki, bu segmentlere ayrilma isi nasil gergeklesmekte? TCP kendisine
atanmig olan bu gorevleri yapabilmek amaciyla, ulasim katmaninda veri pargalarinin dniine
bashk bilgisi ekler. Baslik bilgisi veri pargasi, ikisi birlikte TCP segmenti olarak anilir. TCP
segmenti bir alt katmana (IP katmanina) gonderilir, oradan da bu segmente IP bashgi
eklenerek aliciya yonlendirilir.
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Gonderici Port No
Alict Port No
Sira Numaralari
Onay Numarasi

Bashk Sakh

Uzunlugu Tutulmus Sl Hirlert

Pencere
Hata Sinama Bitleri
Acil Isaretgisi

Sekil 1.8: TCP segment format

[1 Gonderici Port: Gonderen bilgisayarm g¢alistirdigi uygulamanin portu.(2 byte)

(1 Ahlci Port: Alan bilgisayarin ¢alistiracagi uygulamanin portu.(2 byte)

[J Sira No: Gonderilen paketin sira numarasini gosterir.(4 byte)

[1 Onay No: Gelecek TCP oktetinin ilk bitinin sira numarasidir. (4 byte)

1 Bashik Uzunlugu: TCP bashginda var olan 32 bit uzunlugundaki s6zciiklerin
sayisin1 gosterir (4 bit)

(1 Sakl Tutulmus(Reserved): Sifir olarak ayarlanmistir.(6 bit)

[0 Kod Bit: Oturumun olusturulmasi ve kesilmesi gibi kontrol fonksiyonlar: (6bit)

[1 Pencere: Gonderilecek maksimum data miktarin belirler.(2 byte)

(1 Hata sinama bitleri (Checksum): Data ve baslik alanlarini kullanarak yapilan bir
hesap.(2 byte)

1 Acil isaretcisi(Urgent): Acil datanin sona erdigini belirtir. (2 byte)

[ Segenekler: Sadece bir tane tanimlanmistir. Maksimum TCP segment bityiikliigi ya da

32 bittir.
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[J Kullanict Verisi: Ust katmandan gelen datadur.

5.12 Transport Katmam Port Numaralari

Port : TCP ve UDP, bilgiyi list katmanlara iletmek i¢in port (yada socket) ad1 verilen
servis erisim noktalarini kullanirlar.

Ornegin bir web sunucuya gelen istek paketinin HTTP servisine iletilebilmesi igin,
paketin HTTP servisinin kullandig1 port olan TCP 80’e yollanmasi gerekir. Cevap verecek
olan web sunucu da paketi, istek yapan bilgisayarin ¢ikis portuna yollamalidir

ONEMLI PORT NUMARALARI:
7 => echo, Bu porttan sunucuya ne yollarsaniz aynen geri yollar.
11 => systat, Kullanicilar hakkinda bilgiler verir.
13 => daytime, Tarih ve zaman bilgisi. Bilgisayarin nerede oldu u bulunabilir.
15 => netstat, Network ile ilgili bilgiler
21 => fip, Bildiginiz ftp portu
23 => telnet, Telnet portu
25 => smtp, Smtp (Simple Mail Transfer Protocol) Server portu
37 => time, Zaman.
43 => whois, Host hakkinda bilgiler.
53 => dns Domain name server
79 => finger, Kullanicilar hakkinda bilgi.
80 => http, Web sunucu

110 => pop, Gelen mail

5.13 TASIMA KATMANI GUVENLI ILETISIM PROTOKOLLERI

5.13.1 SSH Nedir?

SSH(Secure Shell / Giivenli Kabuk) ag lizerinden baska bilgisayarlara erisim

saglamak, uzak bir bilgisayarda komutlar ¢aligtirmak ve bir bilgisayardan digerine dosya



transferi amagh gelistirilmis bir protokoldiir. Giivensiz kanallar(internet vs) lizerinden giivenli

haberlesme olanagi saglar. Bir iletisimde SSH asagida belirtilen temel unsurlar1 saglar.
« authentication /Kimlik denetimi

* encryption /Sifreleme

* Integrity /Biitiinliik.

5.13.2 SSH ile ilgili temel tammlar

SSH1, Tatu Ylonen tarafindan gelistirilen ilk orijinal SSH {irtinii. SSH-1
Protokolii temel alinarak gelistirilmistir.
SSH2, Tatu Ylonen tarafindan gelistirilen SSH-2 {iriinii.

SSH-1, SSH protokol 1.

SSH-2, SSH protokol 2. Giiniimiizde yaygin kullanimda olan ve kullanimi tavsiye

edilen ssh stiriimii. IETF SECSH calisma grubu tarafindan standartlar1 belirlenmistir.

5.13.2.1 SSH Tarihgesi ve Open SSH

SSH-1 protokolii ve SSH1, ilk olarak 1995 yilinda Helsinki Teknoloji Universitesinde
arastirma gorevlisi olan “Tatu Y1onen” tarafindan gelistirilmistir. Ayn1 yilin Haziran aymda
SSH1 kaynak kodlar1 ile birlikte 6zgiir olarak dagitilmaya baglamistir. SSH protokoliiniin
Ozgiir bir uyarlamasi olan OpenSSH *BSD Unix’lerin asi ¢ocugu olarak adlandirilan
OpenBSD projesi ¢ercevesinde yiiriitiilen SSH1 ve SSH2 protokollerini igeren yazilim
takimidir. OpenSSH son 6zgiir SSH versiyonu olan ssh1.2.12 den tiiretilmistir. Markus

Friedl (Aaron Campbell, Bob Beck, Niels Provos, Theo de Raadt, Dug Song)
onderliginde gelistirilen OpenSSH projesi diinya lizerinde bir¢ok yazilimeinin katilimu ile iyi
bir yol kat etmistir. Goreceli olarak 6zgiir yazilim projeleri arasinda en fazla kullanilan
yazilimlardan biridir. OpenBSD ile birlikte dagitilan OpenSSH siiriimii hari¢ diger tiim
stirimler OpenBSD i¢in gelistirilen siiriimiin gerekli sisteme uyarlanmig halleridir(port

edilmis).
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5.13.2.2 Kullanim Alanlar

SSH giivenli iletisimin gerektigi her ortamda kullanilabilir. Sadece kars1 sisteme
baglanip komut ¢alistirmak ya da dosya aktarimi yapmak i¢in degil, dogasinda
giivensiz(sifrelenmemis trafik) olarak ¢alisan protokoller SSH iizerinden giivenli bir sekilde
kullanabilir. Mesela POP3 servisi ag iizerinden tiim iletigimini sifrelenmemis sekilde
gergeklestirir, biz pop3 servisini SSH {lizerinden aktararak sifrelenmis ve giivenli hale

getirebiliriz.

istemci Sunucu

Asillama istegi

Konak Anahtari + Sunucu Anahtari

Konak(Sunucu(Oturum Anahtari))

Oturum(TAMAM)

Acik Konak Anahtari: 1024 bit RSA

Acik sunucu Anahtari: 768 bit RSA

Istemcinin gonderdigi asillama istegine sunucu agik konak anahtarini ve agik sunucu
anahtarini gondererek yanit verir. Konak anahtar ¢ifti konaga 6zeldir ve sunucunun kurulmasi
sirasinda olusturulur. Bu anahtar daha sonra degistirilmez. Sunucu anahtar ¢ifti fazladan
giivenlik i¢in eklenmistir. Genelde saatte bir degisecek sekilde ayarlanir. Konak aldig1 bu
anahtarlarla yarattig1 bir simetrik oturum anahtarini iki kere sifreleyerek sunucuya gonderir.
Ayrica, yaratilan oturum anahtarina sifrelenmeden Once fazladan giivenlik i¢in rastgele sayilar

da eklenir. Daha sonra, sunucu oturum anahtariyla sifrelenmis bir onay iletisi génderir. Bu
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giivenli oturumun ilk iletisidir. Bundan sonraki iletiler oturum anahtartyla sifrelenmis olarak

iletilecektir.

Istemcinin sunucuyu gecerli saymasi i¢in iletisim kuralinda herhangi bir tanimlama

yoktur.

Sunucunun asillanmasinin dnceden istemciye yerlestirilmis bir konak anahtari - konak
adresi listesi ile yapildig1 varsayilir. Listede kayitli olmayan bir konak anahtar ile
karsilagildiginda istemci tarafindaki yazilim kullanicty1 uyaracaktir. Kullanicinin onayi olursa,
istemci yazilim bu yeni konak anahtarini kaydeder. Sunucu anahtari hi¢cbir zaman istemci
tarafinda kaydedilmez. Sunucu tarafindan kullanici asillamasi gerekirse bu iki farkli yolla
yapilabilir: Eger parola ile asillama yapilacaksa bu parola zaten sifrelenmis olan hattan
gonderilir. Eger RSA asillamasi yapilacaksa sunucu yarattigi rastgele bir sayiy1 kullanicinin
acik anahtari ile sifreleyerek gonderir. Istemci tarafinda yazilimim kullanicinin gizli anahtarini
kullanabilmesi i¢in bir parola sorulur. Bu parolanin onaylanmasiyla yazilim kullanicinin gizli
anahtar1 ile metni ¢6zerek yaratilan rastgele sayiy1 bulur. Yanit olarak sunucuya rastgele

saymin 0zl ve baglantiyla ilgili baz1 ek bililer gonderilir.
5.13.2.3 SSH ile Dosya Transferi

Giiniimiizde kullanilan en popiiler dosya transfer aract FTP’dir. SSH kullanarak hem
ftp kolayliginda dosya transferi yapilabilir; hem de transfer edilen dosya sifrelenerek merakli
gozlerden korunmus olur. SSH ile dosya transferinde temel iki segenek var; biri SCP(Secure

Copy) digeri de Sfip(Secure FTP). Temel bazi farkliliklar disinda her iki yontem ile
yapilabilecekler aynidir.

5.13.2.4 SSH ile ileri seviye Uygulamalar

Anahtar ile Kimlik dogrulama

SSH, kullanici adi/parola ikilisi haricinde sifreli anahtarlar araciligi ile de kimlik kontrolii

yapabilir.

public key authentication
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Anahtarlar sifreleme

diinyasindaki kimliklerimizdir.

) g Kimligimiz 2 anahtardan olusur;
KuIIan|C| ' - \

| biri a¢ik anahtarmmiz -Ki bunu
|
|
|

Mail sunucu

herkesle paylasiriz-. Digeri de

gizli anahtarimiz bunu sadece

biz biliriz.

|
| Anahtar ile kimlik

K i SSHTuneli dogrulama adimlari;

\SSH istemcisi / . ..
N 1. ssh istemcisi sunucuya xxx

/ \SSH Sunucu : /

— 5

S —_—— = kullanict adi ile baglanmak

SIFRELI SIFRESIZ . e . . .
istedigini belirtti
2. sunucu istemciden gelen istegi alir ve istemcinin kendini kanitlamasi i¢in challenge mesaj1

gonderir

3. istemci challenge olarak gizli anahtarini ve gelen challenge verisini kullanarak sunucuya

cevap doner

4. sunucu kendi tarafinda gelen sifreyi karsilagtirarak kullaniciya girig hakki tanir ya da

reddeder.

NOT: Burada dikkat edilmesi gereken nokta bu iletisimde arada ne agik anahtar ne de gizli

anahtar gecmedigidir.

5.13.3 SSL (Secure Socket Layer) Nedir?

SSL network tizerindeki bilgi transferi sirasinda gilivenlik ve gizliligin saglanmasi
amaciyla Netscape tarafindan gelistirilmis bir giivenlik protokoliidiir. 1996 yilinda 3,0
versiyonunun ¢ikarilmastyla hemen biitiin Internet tarayicilarmin (Microsoft Explorer,
Netscape Navigator vb) destekledigi bir standart haline gelmis ve ¢ok genis uygulama alanlar1
bulmustur. SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini
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saglar. Bilgi gonderilmeden 6nce otomatik olarak sifrelenir ve sadece dogru alici tarafindan
desifre edilebilir. Her iki tarafta da dogrulama yapilarak islemin ve bilginin gizliligi ve
biitiinliigli korunur. Veri akisinda kullanilan sifreleme yonteminin giicii kullanilan anahtar
uzunluguna baglidir. Anahtar uzunlugu bilginin korunmasi i¢in cok dnemlidir. Ornegin; 8 bit
iizerinden bir iletimin ¢6ziilmesi son derece kolaydir. Bit, ikilik sayma diizeninde bir rakami
ifade eder. Bir bit, 0 veya 1 olmak iizere 2 farkli deger alabilir. 8 bit ise sadece 28=256 olas1
farkli anahtar icerir. Bir bilgisayar bu 256 farkli olasiligi sira ile inceleyerek bir sonuca
ulasabilir. SSL protokoliinde 40 bit ve 128 bit sifreleme kullanilmaktadir. 128 bit sifrelemede
2128 degisik anahtar vardir ve bu sifrenin ¢oziilebilmesi ¢ok biiylik bir maliyet ve zaman
gerektirir. Kotii niyetli bir kisinin 128 bit’lik sifreyi ¢ozebilmesi i¢in 1 milyon dolarlik yatirim
yaptiktan sonra 67 yil gibi bir zaman harcamasi gerekir. Bu 6rnekten anlasildigi gibi SSL
giivenlik sistemi tam ve kesin bir koruma saglar.

Bildigimiz gibi Internet herkese agik bir ortamdir. Teknolojinin ilerlemesi ile beraber artik
internet giindelik hayatimizin vazgegilmez bir pargasi haline gelmistir. internetin bu denli

yayginlagmasi beraberinde giivenlik sorunlarini da getirmistir.
Aclk metin HTTP trafigi

abc
Bank
Mehmet Peksaf
Internet
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Misteri No:

[letisim kurallar1 yigininda yerlestigi yerden otiirii SSL kullanan yazilimlar ile
kullanmayan yazilimlarin kap1 numaralar1 ¢akismaktadir. Bunun ¢6ziimil ii¢ sekilde olabilir:
SSL destekleyen her bir uygulama iletisim kurali i¢in yeni bir kap1 numarasi atanir, alisildik
kap1 numaralar1 kullanilarak giivenlik segenekleri uygulama iletisim kuralina birakilir ya da
TCP paketlerine SSL kullanilip kullanilmadigini belirten bir alan eklenir. Su an i¢in goériinen
ilk secenegin kullanildig.

Sekilde goriildiigii gibi SSL iki ayr1 katmana ayrilir: SSL kayit katmani ve SSL
tokalagsma katmani. SSL kayit katmani tistiindeki iletisim kurallarindan aldig1 verinin
parcalanmasi, asillanmasi ve sifrelenmesi ile ilgilenir. Bu katmanin iizerinde SSL’in diger
katmanlar1 ¢alisir. Bunlarin en 6nemlisi tokalasma iletisim kuralidir.

SSL tokalagma iletisim kuralinin eregi sunucu ile istemci arasinda bir bag olusturmak,
sifreleme, sikistirma kurallarini belirlemek, gerekirse taraflar1 asillamak, oturum i¢in gerekli
anahtarlar1 olusturmaktir.

Iste verinin giivenliksiz bir ortam olan internette bir yerden bir yere tasimnmasi sorununa
bir ¢6ziim olmasi i¢in SSL ortaya atilmistir. SSL’1 ilk ortaya atan Netscape firmasidir. Daha
sonra IETF tarafindan bir giivenlik standardi olarak kabul edilmis ve Netscape’ten
devralimmigtir. SSL, giivenli olmayan bir ortamda verinin gondericiden alicidan giivenli bir
sekilde iletimini saglamak amaci ile hem herkese acik bir anahtar sifrelemesini hem de 6zel
anahtar sifrelemesini ayn1 anda kullanabilen bir yapida tasarlanmistir. Veriyi sunan Web
Server, Sertifika otoritesi tarafindan imzalanmis 6zel ve herkese agik bir anahtara sahiptir. Bu
anahtar degerleri verinin alic1 tarafindan sunucudan giivenli bir sekilde alinmasini saglar.

SSL teknolojisi, veri iletimi esnasinda Hashing metodunu kullanir. Hashing metodolojisi
ile sunucu, veriden tek bir hash degeri yollar. Istemciye veri ile beraber bu hash degerini de
yollar. Istemci bu data paketini aldiginda, ayn1 hash fonksiyonunu kullanarak, gelen bu
paketten yeni bir hash degeri iiretir. Burada altinm ¢izilmesi gereken nokta, veri Istemcisinin
iirettigi anahtar degerinin, sunucunun kullanmis oldugu ayn1 hash fonksiyonu ile {iretilmis
olmasidir. Istemci ile sunucu, aralarinda baglant saglarken, ayni1 hash fonksiyonu kullanmak
icin anlagirlar. Istemcinin {iretmis oldugu bu yeni hash degeri, sunucunun yolladig1 hash
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degeri ile ayni olmak zorundadir. Eger ayn1 degilse veri degismistir. Ayn1 degilse verinin
degismediginden sunucu emin olmus olur.

SSL, web sunucusunda tanimlanmis olan digital imzalar1 kullanir.

Boylece web sunucusunun yaymlamig oldugu digital imza sayesinde, browserdan web
sunucusuna erisen Istemci, gercekten alisveriste bulunacagi firma ile bir baglantmin
kuruldugundan emin olur. Bir sunucu sertifikasi, sunucuda tanimlanmis olan bir dijital imza
ile bellidir. Ve sunucunun gercek kimlik bilgilerini igerir. Sertifika otoritesi, bahsi gegen
sertifikay1 sunucu firmaya verirken, dncesinde o da bir kimlik denetiminde bulunur. Giivenilir
bir firma olduguna kanaat getirdiginde, sunucu firmaya sertifika verir. Sertifika Otoritesinin
vermis oldugu bu sertifika, sunucu firmanin giivenilir ve onaylanmis bir firma oldugunu
belgeler. Sertifika otoritesi, Verisign gibi firmalardir. Ve bu sertifika otoriteleri, internette
aligveris hizmeti saglamak isteyen firmalara dagitabilecekleri sertifikalari, bir onay
asamasindan sonra verir.

Sunucuya Istemciden bir SSL istegi geldiginde, istemcinin web browser’1, sunucu ile
irtibata gecer. Ve sunucu, Istemciye Sertifika Otoritesi tarafindan kendisine verilmis olan
sertifikay1 yollar. Iste kisaca diyebiliriz ki, sertifika, bir dijital imzadan ibarettir. Istemci,
sunucunun yollamis oldugu bu sertifikay1 aldiginda, bu sertifikadan sunucunun firma kimlik
bilgilerini ve herkese acik anahtar bilgisini okuyabilir. Istemci, sertifika otoritesinin herkese
acik anahtari ile sayisal imzay1 ¢ozer ve otoritenin iirettigi hash degerini bulur. Daha sonra
sertifika i¢inden kendisi de bir hash degeri iiretir. Bu iki hash degerinin ayni olmasi
gerekmektedir. Eger ayni ise, web sunucusu, Sertifika Otoritesi tarafindan onaylanmistir ve
Istemcinin gercekten iletisime gegmek istedigi bir firma demektir.

Boylelikle sunucu ve Istemci arasinda bir SSL “giivenli” bir baglant1 kurulumu
gergeklenmis olur ve bu baglant1 esnasinda giden gelen paketler sifrelendigi i¢in li¢lincli
kisiler, sunucu ile Istemci arasinda gidip gelen veri paketlerini okuyamaz. Eger iigiincii
sahislar, veri okumaya baslayabilirse, bundan aninda hem sunucunun hem de Istemcinin
haberi olur ve baglant1 hemen kesilir. SSL ile yukarida da gorebildigimiz gibi hem sunucu
Istemciye kendini tanitir hem de Istemci sunucuya kendini tanitir. Boylelikle iki tarafli bir
giiven iliskisi kurulmustur.

O halde Istemci ile sunucu arasinda iki tarafl bir el sikismasi yapilir. (HandShake). Bu
el sikisma anlasmasi, Istemci sunucuya ilk ulastig1 anda yapilir. El sikisma asamalar1 soyle
cereyan eder:

o Istemci, sunucuya ilk ulastiginda el sikisma baslar ve her iki taraf, giivenlik amaci ile
kullanilacak olan sifreleme fonksiyonu iizerinde anlasir.

o Istemci, sunucunun kimligini denetler.

o Istemci, sunucudan almis oldugu dijital imzadan bir anahtar olusturur ve bunu
sunucuya Yyollar.

e Sunucu bu anahtar1 alinca, kontrol eder.
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o Eger istenirse, sunucu da tarayicidan bir kimlik denetimi isteyebilir. Bu da demek ki,
cift tarafli bir giiven anlagmasi desteklenmektedir.

Bu el sikisma asamalar1 basarili bir bicimde gerceklenirse, sunucu ve Istemci arasinda bir veri
iletisim kanal1 agilmistir ve veri iletisimi baglar.

Konuya daha agiklik getirmek istersek, sunlar1 da burada yeri geldiginde soylemekte fayda
var:

-El sikisma basladiginda, Istemci sunucudan kimlik bilgilerini ister. Bunun iizerine sunucu,
Istemciye sertifikasmi yollar.

-Istemci aldig1 bu bilgiler esiginde simetrik bir anahtar olusturur. Daha sonra sunucunun
herkese a¢ik anahtari ile bu buldugu anahtari sifreler. Ve bu degeri sunucuya yollar.

-Kendi 6zel anahtarini kullanarak, sunucu, Istemcinin yolladig1 bu sifrelenmis anahtar1 ¢dzer.
Bu asamalar sonucu Istemci ve sunucunun birbirine yollanmis oldugu anahtarlar eger ayni ise,
El sikisma basarili bir bigimde kurulmus demektir ve veri alisverisi baslar.

Bu el sikisma protokolii ve verinin sifrelenerek Istemci ve sunucu arasinda yollanmasi
islemleri, OSI referans modelinin Application ve Presentation seviyelerinde gergeklenir.

(Application seviyesinde, Istemci ve tarayict World Wide Web iizerinden oturum ag1p veri
alisveriginde bulunurlarken, sifreleme islemleri Presentation seviyesinde yapilir.)

Burada deginilmesi gereken bir diger nokta ise, yapilan sifreleme teknigidir.
3 farkl sifreleme teknigi kullanilir.

A. Hash Teknigi ile Sifreleme: Veri trafigi esnasinda, verinin de§ismediginin ve
biitlinligiiniin korundugunu anlamak i¢in kullanilir.

B. Anahtar Degisim Teknigi ile Sifreleme: Istemci ve sunucunun, el sikisma sonrasinda,
veriyi sifrelemek amaci ile kullandiklar1 simetrik anahtar1 nasil birbirine ulastiracagini
belirlemek i¢in kullanilir.

C. Simetrik Veri Sifreleme: Veri sifrelenmesinde kullanilacak olan RC2 gibi bir veri
sifreleme teknigidir.

SSL destegi veren web sunucunun barindirdig1 web adresleri “http” ile baslar.

O SSL teknigi ile glivenligi saglanmis olan bir web sunucuya bir istemci baglanip veri
aligverisini baglatmak istediginde su adimlar gerceklenir:

Oncelikle Web sunucu, bir Sertifika Otoritesinin kendisine tahsis etmis oldugu sertifikay1
yiiklemis olmas1 gerekmektedir. Boylelikle, Sertifika Otoritesi, sunucuyu onayladigini,
istemcilere garanti etmis olur.
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Istemci, sunucuya baglandiginda aralarinda bir el sikisma protokolii kurumu baslatilir. Bu
baglamda, Istemci ve sunucu hangi sifreleme teknigini kullanacaklari konusunda anlasirlar.

Sunucu, istemciye, kendisine Sertifika Otoritesi tarafindan verilmis olan sertifikay1 yollar.

Istemci, sunucunun kendine yollamis oldugu sertifikay1 kullanarak sunucunun kimlik
denetimini yapar.

Istemci, bu kimlik denetiminden sonra, eger gegerli bir sertifika ald1 ise; bu sertifika
bilgisinden, simetrik sifreleme anahtarin1 yaratir ve bunu sunucuya yollar. Bu sifreleme
anahtar1, sunucu ve Istemci arasindaki verinin sifrelenmesi i¢in kullanilacaktir.

Sunucu, Istemciye veri yollarken, bu sifre anahtari ile veriyi sifreler, veri igin bir hash
degeri uiretir. Sifrelenmis veri ve hash degeri istemciye yollanir.

Istemci veriyi alir, bir hash degeri iiretir. Veriyi ve hash degerini simetrik anahtar ile
sifreler, sunucuya yollar.

Sunucu aldig1 bu sifrelenmis veriyi ve hash degerini ¢ozer. Veri i¢in yeni bir hash degeri
iiretir. Iki hash degerini karsilastirir. Ayni ise, iletisime devam edilir.

Bu adimlar, Istemci ve sunucu arasidaki veri trafigi boyunca devam eder.

SSL teknolojisi, 40 bit, 56 bit ve 128 bit veriyi destekler. Ama daha giivenli olmasi i¢in tercih
edilen 128 bitlik veri aligverisidir.

5.13.4 PCT Nedir?

PCT (Private communication technology, kisisel iletisim teknolojisi) Microsoft tarafindan
1995 yilinda Netscape’e karsilik vermek amaciyla ¢ikarilmig, temelinde SSL 2,0°dan farki
olmayan bir iletisim kuralidir. Dort ileti ile bag kurulur. PCT kayit iletisim kurali tizerinde
calisan PCT tokalagma iletisim kuralindan olusan iki katli bir yapis1 vardir.

5.13.5 TLS Nedir?

IETF tarafindan SSL 2,0, SSL 3,0, SSH 2,0 ve PCT 1,0 temel alinarak gelistirilmistir. Ilk
taslag1 SSL 3,0 taslag1 kopyalanarak olusturulmus, daha sonra tizerinde degisiklikler
yapilmustir. Oncelikle HMAC yapis1 gelistirilmis ve IPSec TLS’ de kullanilir sekle
getirilmistir. SSL” de bulunan yayinlanmamis teknolojiler taslaktan ¢ikarilmigtir. TLS kayit
ve tokalagma iletisim kurallar1 ayrilarak gelistirilmis ve belgeleri hazirlanmistir. Tiim bunlarin
yaninda geriye uyumu saglamak amactyla TLS 1,0 SSL 3,0 ile ¢calisabilecek sekilde
tasarlanmigtir. Kerberos asillamasinin ve parola asillamasinin taslaga eklenmesi onerilmistir.
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5.13.6 TCP’DE TIKANIKLIK KONTROLU

Bir agda fazla yiikten dolay1 paketlerin bekleme siireleri artarsa, paket kayiplar
yasanirsa ve agin etkinligi azalirsa bu ag tikanmis demektir.

» Agin etkinliginin azalmasi, kaybolan paketlerin yeniden gonderilmesini gerektirmekte ve

aga fazladan yiik getirmektedir.

* TCP nin 6nemli 6zelliklerinden birisi de tikaniklik durumundaki davranisidir. Giiniimiiz

aglarinda paket kayb1 donanim arizalarindan ¢ok tikanikliktan dolay: olusabilmektedir.

Iletim protokolleri tikanikhikta kaybolan paketlerin bir kopyasin: daha ileterek problemi daha

da biyiitebilir.

Eger tikaniklik ¢cok sayida yeniden iletimi tetiklerse tikaniklik ¢okmesi denen durum
ortaya ¢ikar. Bu sorunun olmamasi i¢in TCP paket kaybini tikaniklik gostergesi olarak algilar
ve yeniden iletim oranini azaltir. TCP iletimi tamponlara baghdir. Alict bir pencere boyu ilan
eder ve gonderen onay almadan 6nce pencereyi dolduracak kadar veri gonderebilir. Veri
hizin1 sinirlandirmak igin TCP pencere boyunda kisitlama koyar gegici olarak pencere boyunu

kiigiilterek génderen TCP’nin veri hizin1 azaltmas: saglanir.

 TCP tikaniklik kontrolii paket kayboldugunda ¢alisir. Alicinin tamponunu dolduracak kadar

veriyi tekrar iletmek yerine TCP veri igeren tek bir mesaj gondererek baslar. Eger onay gelirse

* TCP iletilen veriyi iki katina ¢ikarir ve iki mesaj gonderir. Eger iki onay da gelirse TCP iKi

kat1 daha veri gonderir.
« Katli artim alicinin pencere boyunun yarisina ulasana kadar bu sekilde devam eder.
Bu miktardan sonra artis yavaslar ve TCP lineer olarak artirmaya devam eder.

TCP tikaniklik kontrolii internetteki artan trafikte iyi ¢alisir. Hizlica veri iletimini
yavaslatarak tikanikligi gidermeye yardimci olur. Eger TCP yazilimlar: standarttaki gibi

davranirsa tiim TCP’ler tikaniklikta yavaslar ve tikaniklik ¢okmesini engeller.
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5.14 Kablosuz Aglarda Tikamkhk

Tikaniklik, kablolu aglarda oldugu gibi kablosuz aglarda da agin performansini
etkileyen en 6nemli konulardan biridir. Kablolu aglarda bir¢ok tikaniklik denetleme ve

onleme yontemi kullanilmaktadir.

» Kablosuz aglar fiziksel yapilarindan dolayi kablolu aglar gibi yiiksek bant genisligine sahip
degildir ve bu aglarda hareketli yapilarindan dolayi sik sik baglanti: kopukluklari
yasanabilmektedir. Bu farkliliklardan dolay: kablolu aglarda kullanilan yontemler kablosuz
aglarda oldugu gibi kullanilamamaktadir.

» Kablosuz aglar i¢in kullanilacak olan yonlendirme ve tikaniklik giderme protokolii bu tiir

aglarin 6zelliklerine uygun olmalidir.
5.14.1 Tikamklik Onleme Yontemleri

Temel olarak iki ¢esit tikaniklik 6nleme yontemi vardir. Bunlar, rezervasyon tabanl ve
istege bagli metotlaridir.

* Bir kullanicinin ihtiyaci olan hizmet kalitesi i¢in 6nceden ag tizerinde kaynak ayrilr.
Kullanic istedigi zaman bu kaynaklari kullanarak ag tizerinden bilgi transfer eder. Bu yontem

rezervasyon tabanli olarak adlandirilabilir.
* Alternatif olarak kullanici gerek duydugu anda agdaki kaynaklari rezerve etmek isteyebilir.
Fakat agdaki mevcut yiik dolayisi ile istedigi kalitede hizmet alamayabilir.

ikinci metot rezervasyonsuz aglarda kullanilir. Bu durumda kullanicilar kendilerini degisen ag

durumuna adapte etmek durumundadirlar.

« Istege bagl planda ise agin yolun kontrol edilmesi ve buna gore karar verilmesinin bir
maliyeti vardir. Fakat ilk kurulan yol en kisa yol oldugu i¢in bu yolun tamamen devre dis1
birakilarak yeni yol lizerinden aktarimin devam ettirilmesi uzun siiren aktarimlarda fazladan

maliyet demektir.

94



— (&1 arasindaki
veri aktarimi

— === 41 arasindaki

i veri aktarimy
X j @ .~ 5nolu diglmin
1/-2 ¥ : yik dagilimi igin
LA AN kullandig yol

Sekil’de 6rnek bir topoloji tizerinde, 6nerilen tikaniklik 6nleme yonteminin nasil
calistigi goriilmektedir. 0 numarali diigiim ile 1 numarali diigiim veri aktarimi yaparken, 4

numaral diigiim 1 numarali diigiime veri gondermeye baslamaktadir.

5 numaralh diigiimiin 2 numarali diigiime bakan ara ytiziindeki kuyruk uzunlugu, esik degeri

astig1 i¢in

5 numaral diigiim hedefe giden ikinci bir yol belirlemekte ve buradan aktarima devam

etmektedir.
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6 BOLUM VERI BAGLANTI KATMANI

6.1 Veri Baglanti Katmam (Data Link Layer)

Veri Baglant1 Katmani (Data Link Layer) OSI (Open System Interconnection)
modelinin ikinci katmanidir.Birinci katman olan Fiziksel Katman (Physical Layer) ile ti¢iincii
katman olan Ag Katman1 (Network Layer) arasinda veri akisini ve baglantiy1 saglar.

Veri baglant1 katmaninin biiyiik bir bolimii ag kart1 tizerinde gergeklesir. Ag
iizerindeki diger bilgisayarlari tanimlama, kablonun o anda kimin tarafindan kullanildigimin
tespiti ve fiziksel katmandan gelen verilerin hata kontrolii gérevini yerine getirir.[1]

Veri baglant1 katmani, ag katmanindan aldig1 veri paketlerine hata kontrol bitlerini
ekleyerek cerceve (frame) seklinde fiziksel katmana iletir.Iletilen ¢ercevenin dogru mu yoksa
yanlis mu iletildigini kontrol eder, eger hatal iletilmisse ¢ergcevenin yeniden gonderilmesini
saglar.

6.1.1 Veri Baglanti Katmanimn fletisim Kurallan

6.1.1.1 Ethernet

Ethernet bilgisayarlar arasinda bir ag olusturmaya yarayan yontemdir. Bilgisayarlarin
ethernet aracilig1 ile birbirlerine baglanabilmeleri i¢in ethernet kart1 ad1 verilen bir donanim
gerekmektedir. Bu karta baglantiy1 saglayan girig/arabirim ADSL modem gibi aksesuarlarin
baglanmasi i¢in de kullanilabilmektedir.[2]

6.1.1.2 Token Ring

Fiziksel olarak Star topolojisine benzer, Multistation Access Unit (MSAU) olarak
adlandirilan hub’a baghdir. Mantiksal olarak halkaya benzer. Token-Ring aglarinda agilan ilk
makine bir sinyal olusturur. Agdaki bir makine diger bir makineye veri géndermek istediginde
agda dolasan bu sinyalin kendisine ulasmasini bekler. Sinyal kendisine ulastiginda
gonderecegi bilgi paketini ve paketin ulastirilacagi makinenin adresini sinyale ekler ve sinyali
tekrar aga birakir. Veri paketi gidecegi adrese ulasana kadar agdaki diger makinelerle veri
alig-verisi yapmaz. Sinyal veriyi ulastirdiktan sonra tekrar agda dolagsmaya baslar.[2]

6.1.1.3 Fiber Distributed Data Interface(FDDI)

Kullanilan fiber optik kablo sayesinde yiiksek hizlarda ¢alisan (100 Mbps’nin
iizerinde) token ring LAN’dir. FDDI kablolamada ¢ift kablolama teknigi kullanilir. Bu
durumda bir taraf saat yoniinde iletim yaparken diger taraf saatin tersi yoniinde iletim yapar.
FDDI ‘da A ve B sinifi olmak iizere iki istasyon vardir. A smifi istasyonlar hayati 6nemli
veriler ilettiginden her iki fibere de baglanir. B sinif1 istasyonlar ise fiberlerden sadece birine
baglanir.[2]
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6.1.1.4 Point to Point Protocol(PPP)

Internet protokol takimina ek olarak farkli tasima protokolleri gerektiginde cihazlar
baglamaya yarayan protokol. "Noktadan Noktaya Baglant1" olarakta bilinen bu tiir protokol
'ler gogunlukla dosya paylasim ve mesajlagsma programlarinca kullanilmaktadir.[2]

6.1.1.5 High Level Data Link Control(HDLC)

OSI (Open System Interconnection) 2. katmaninda yer alan bir iletim protokoliidiir.
HDLC, PPP (Poin to Point Protocol) gibi WAN iletisiminde paketlerin yerine nasil
ulagtirildigini belirleyen yaygin protokollerden birisidir.[2]

6.1.1.6 Frame Relay

Tiim diinyada yaygin olarak kullanilan paket anahtarlamali bir teknolojidir. Leased
Line'a gore daha ucuz oldugu icin daha cok tercih edilen bir haberlesme teknolojisidir. Frame
Relay baglantisi i¢in en yakin Tiirk Telekom Frame Relay Switch'ine yiiksek bant genisligine
sahip modem ve Router ile baglanmaniz gerekmektedir. Anahtarlanmis paket teknolojisine
dayanan Frame Relay veriyi kiiciik paketlere bolerek gonderir. Bu paketler gonderilecek olan
adresi, gdnderenin adresini ve orijinal mesajin bir parcasini icerir.[2]

6.1.2 Veri Baglanti Katmani Temel Fonksiyonlari

Veri baglant1 katmani, fiziksel bir baglanti {izerinden hatalardan arindirilmis bir
iletisim kurulmasi i¢in gerekli araglar1 saglar ve veri baglantilarinin etkinlestirilmesi,
stirdiiriilmesi ve etkisizlestirilmesi islevlerini yerine getirir. Bu katmanin gorevlerini asagidaki
gibi siralayabiliriz.

v Cerceveleme: Ag katmaninin teslim ettigi veriye veri baglant1 katmanina ait bashk ve
son ek(trailer) bilgilerini ekleyerek, baslangici ve bitisi bayraklar ile tanimlanmis olan
ve ¢erceve adi verilen bloklarin elde edilme siirecidir.

v' Akis kontrolii: Gonderen makinenin veri gonderme hizini alicinin veri alma hizini
asmayacak sekilde ayarlamasidir.

v Hata kontrolii: Tletim ortanundaki giiriiltii ve diger olumsuz etkenler nedeniyle olusan
hatalarin sezilmesi ve diizeltilmesidir.

v' Adresleme: Kurulan veri baglantilarinin bir kimlik numarast ile tanimlanmasidir. Buna
veri baglant1 kimligi denir.(ID Data Link Connection-DLCI)
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v Baglant1 yonetimi: Karsilikli iki makinenin veri baglant1 katmanlar1 arasindaki
baglantilarin kurulmasi, tutulmasi ve ¢oziilmesi ile ilgili protokollerin
yiirlitiilmesidir.[ 3]

6.1.2.1 Akis Kontrolii

Veri gonderen makinenin veri iletim hizini veriyi alan makineye gore ayarlamasi
islemine akis kontrolii denir.

[letim ortaminin hatasiz oldugu ve alic1 tampon belleginin sinirsiz oldugu durumda,
veri gonderen makine akis kontroliine ve hata denetimine ihtiya¢ duymadan veri ¢ergevelerini
art arda gonderebilir. Veri alindig1 zaman, alici, veri yiiksekseviyeli yazilima gegmeden 6nce
islemin gergek miktarmi yapmalidir.

Veri gonderen makinenin veri gonderme hizi alict makinenin ¢ergeveleri isleme hizini
ast1g1 zaman, alicida gerceveler kaybolmaya baglar. Kontrol olmadigi zaman, eski verilerin
islendigi sirada alicinin buffer’1 dolabilir ve fazla akis gergeklesebilir. Bu durum, hizli ya da
az yiiklii bir bilgisayarin yavas ya da ¢ok yiiklii bir bilgisayara veri gondermesi sirasinda
ortaya ¢ikabilir. Bir geri besleme mekanizmasiyla alicinin durumunu géndericiye bildiren
cesitli akis kontrol yontemleri ile bu durumun olugmasi nlenebilir.[4]

6.1.2.2 Dur ve Bekle(Stop& Wait) Akis Kontrolii

En basit akis kontrol protokolii “stop and wait” (dur ve bekle) protokoliidiir.Bu
yontemde ag katmanindan alinan her pakete baslik eklenerek gonderilir ve gonderilen her
cerceve i¢in bir alind1 beklenir. Aliciya gelen ¢ergeve veri baglant1 katmaninda dogruluk
kontroliinden gectikten sonra, eger gecerli bir ¢erceve ise iizerinde islem yapilir ve veri alani
fiziksel katmana teslim edilir. Bu islem bittikten sonra veri baglant1 katmani bir sonraki
cerceveyi almaya hazir olduguna dair gonderen makinenin veri baglant1 katmania bir ACK
(Acknowledge Character) alind1 paketi gonderir. Alicinin veri baglant1 katmani bir sonraki
cercevenin alinmasi i¢in hazir duruma gelinceye kadar alind1 gondermeyi bekletir. Gonderici
bir dnceki ¢ergevenin alindisini almadan bir sonraki ¢erceveyi géndermez. Alindida dogru
olarak alinan cerceveden bir sonra beklenen gergevenin sira numarasi belirtilir. Ornegin
Cerceve 0 gonderilmigsse alic1 Cergeve 1’1 bekledigi anlaminda ACK 1 gonderir.

Alman gercevenin hatali olmas1 durumunda alict NAK (Negative Acknowledgement)
paketi gonderir. NAK cercevesinde hatali paketin sira numarasi belirtilir. Alic1 hatali gerceve
almas: lizerine NAK gonderdikten sonra ya da belli bir siire iginde ACK ya da NAK
gondermemesi durumunda gonderici son ¢ergeveyi tekrar gonderir.[4]
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Sekik1: Dur ve Bekle(Stop and Wait) akis kontrolii

6.1.2.3 Kayan Pencereler(Sliding Windows) Akis Kontrolii

Baglantinin bit tliriinden uzunlugunun ¢ergeve uzunlugundan biiyiik oldugu durumda
baglant1 kullanim orani diisiiktiir. Boyle durumlarda art arda birden fazla gerceve gondererek
hat kullanim oram arttirilabilir.

A ve B makineleri arasindaki tam ¢ift yonlii bir baglantida bir defada N ¢ergeve
gonderilmesi durumunda B makinesi tampon bellekte en gercevelik yer ayirir. Boylece A
makinesi alind1 beklemeden N c¢erceveyi art arda gonderebilir. Hangi ¢ergevelerin alindisinin
geldigini takip edebilmek i¢in her ¢ergeveye bir sira numarasi verilir. B makinesi aldig1 bir
cercevenin alindisini gondermek i¢in ACK c¢ergevesinin i¢inde bir sonra bekledigi ¢ergevenin
sira numarasini gonderir bu ayni1 zamanda ““ Bu numara ile baslayan N ¢erceveyi almaya
hazirim” anlamma gelir

Bu yontem bir tek alindi ile birden fazla ¢ercevenin alindigini belirtmek i¢in kullanilir.
Ornegin B makinesi 2, 3, 4 numarali ¢ergeveleri aldiktan sonra sira numarasi 5 olan (ACKS5)
gonderir boylece 2, 3, 4 numarali ¢erceveler i¢in alind1 gondermeye gerek kalmaz. A
makinesi gdnderme izni olan ¢ercevelerin sira numaralarmin listesini tutar B makinesi de
almaya hazir oldugu ¢ergevelerin sira numaralarinin listesini tutar. Bu listeleri ¢ergeveler
penceresi olarak diislinebiliriz.

Cerceve sira numarasinin gerceve i¢inde olabildigince az yer tutmasi amaglanir.
Cerceve sira numarasi i¢in k bitlik yer ayrilmigsa maksimum pencere genigligi N=2k-1
cergeve olabilir.[4]
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6.1.3 Veri Baglanti Katmanimin Bilesenleri

Veri baglant1 katman iki alt katmandan olusur.Bunlar ortam erigim denetimi(Media
Access Control-MAC) ve mantiksal baglanti kontrolii(Logical Link Control-LLC) diir.

Veri Baglanti LLC
Katmani

MAC

Sekil2: Veri baglant1 katmaninin yapisi

6.1.3.1 Ortam Erisim Kontrolii(Media Access Control-MAC)

OSI katmanlarma gore 2. katman olan veri baglant1 katmani (Data Link Layer)
protokoliidiir. Temel gorevi ayn1 agda bulunan ve birbiri ile temas halindeki bilgisayarlarin
veri iletigimini saglamaktir. Kisaca MAC adi da verilen bu kontrol ayn1 zamanda
bilgisayarlarin izerindeki ortama erisirken kullanilan cihazlar i¢in bir de adresleme
yapmaktadir. Bu adrese MAC adresi ad1 verilmektedir ve diinya tizerinde sadece tek bir cihaz
Ag baglant1 Kart1 (Network Interface Card-NIC) iizerinde olabilecek bu numara IEEE
tarafindan dagitilmaktadir.Ortam erisim kontroliiniin diger bir gérevi ag lizerine ayn1 anda
erismekte olan birden fazla bilgisayar arasindaki uyumu saglamaktir. Gérevleri:

v' Ag katmanindan aldig1 veri paketlerine hata kontrol bitlerini ekleyerek ¢ergeve(Frame)
halinde fziksel katmana iletme isinden sorumludur.

v Tletilen ger¢evenin dogru mu yoksa yanlis mu iletildigini kontrol eder, eger gerceve
hatali iletilmisse ¢ergcevenin yeniden gonderilmesini saglar.

v' MAC alt katman1 veriyi hata kontrol kodu (Cyclic Redundancy Check-CRC) , alic1 ve
gonderenin MAC adresleri ile beraber paketler ve fiziksel katmana aktarir.

v Alic1 tarafta da bu islemleri tersine yapip veriyi veri baglantisi igindeki ikinci alt
katman olan LLC’ye aktarmak gorevi yine MAC alt katmanina aittir.

MAC Adresleri IP gibi, host (bilgisayar) ve ag (network) olarak pargalara
ayrilmamistir. Dolayisiyla bir MAC adresine bakarak bir bilgisayar ile ayn1 agda olunup
olunulmadig1 anlagilamaz. Bir MAC adresi 48 bitten olusur ve onaltilik (hexadecimal)
tabanda 6 adet ikili olarak ifade edilir.Ornegin: 00-00-00-00-00-00 seklinde gosterilir.
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6.1.3.2 Mantiksal Baglanti Kontrolii(Logical Link Control-LLC)

LLC alt katman bir {ist katman olan ag katmani (3. katman) i¢in gegis gorevi goriir.
Protokole 6zel mantiksal portlar olusturur (Service Access Points, SAP). Boylece kaynak
makinede ve hedef makinede ayn1 protokoller iletisime gegebilir (6rnegin TCP/IP-TCP/IP).
LLC ayrica veri paketlerinden bozuk gidenlerin (veya karsi taraf i¢in alinanlarin) tekrar
gonderilmesinden sorumludur. Flow Control yani alicinin isleyebileceginden fazla veri paketi
gonderilerek bogulmasinin engellenmesi de LLC'nin gérevidir.

6.2 HATA TESPIiTi VE DUZELTILMESI

Veri baglant1 katmani, fiziksel katmandan aldig1 veriyi bir iist katmana iletirken
verinin dogrulugunu kontroliinii gerceklestirir. Bunu her ¢erceve sonuna bir kontrol dizisi
ekleyerek saglar. (FCS Frame Check Sequence) FCS alanina kaydeder. Akici cihaz ayni
matematiksel iglemler yapar ve sonucu ¢ergeve igerisinde FCS alanina kaydeder. Alici cihaz
ayni matematiksel islemleri tamamladiginda elde ettigi degeri aldig1 cerceve lizerindeki FCS
alani ile karsilastirir. Bu iki deger esit degilse iletim esnasinda bazi bit hatalar1 olustugu tespit
edilir. Hata oldugu anlasildiginda gelen paket islenmez. Hata giderme ise, protokoliin veri
kaybi1 oldugunda harekete gecerek verinin yeniden istenmesini sagladigi anlamma gelir.
Birgok protokol hata giderme mekanizmalar1 sunarlar. Iletilen veri etkilenir ya da
numaralandirilir. Veri alindiktan sonra alic1 hata tespit ederse hatali olan veri paketini bu
numara ile yeniden ister.

Veri iletiminde patlama ( burst ) ve rasgele ( random ) hata olarak adlandirilan iki tip
hatayla karsilasir. Patlama hatasinda, ¢evre kosullar1 nedeniyle bir siire aliciya gergek
olmayan anlamsiz bir bilgi gelir. Bu siire 1-100 ms olabilir; bu siire i¢inde iletim ortamindan
gecen tiim bitler bozulabilir. Rasgele hatada, iletim yolundaki giiriiltii nedeniyle bilgi katar1

icindeki rasgele bir bitin bozulmasi s6z konusudur. Bu bazen bir bit bazen birkag bit
olabilir[1].

Gonderici paketleri sirali bir sekilde gonderir. Alic1 taraf her paket i¢in FCS kontrolii
yapar. Ve bir diger paketi alir. Bu islem belirli bir paket alindiktan sonra alic1 taraf paket
isteginde bulunur. Bu sekildeki gibi 4. paket istegi gittiginde ilk 3 paketin dogru bir sekilde
iletildigini gosterir. Paketlerin numaralandirilmasi bazi protokollerde 0 olan baslar bazilarinda
gonderici makine tarafindan belirlenir. Bazi protokollerde numara gerceveye, pakete
verilirken bazi protokollerde gdnderilen byte biiyiikliigiinii verir.
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Gonderici Alic1

Paket #1 gonderiliyor Paket#1 ahyor  FCS dogru
Paket #2 gonderiliyor Pake;t #2 aliyor FCS yanlis
Paket #3 gonderiliyor Paket #3 ayor  FCS dogru

Alic1 #2°y1 istedi®

Paketlerden sadece #1 alind1 Bana #2’yi gonder

Sekil — 2 Hata Giderme

Hata giderme islemi gondericiden gelen veriler alic1 tarafinda FCS kontroliinden gecer
ve hata tespit edildiginde hatali olan veri tekrar istenir. Alicinin hatal istedigi veri basarili
veri iletisimin oldugu son veridir. Bazi protokollerde hata diizeltme islemi sadece hatali veriyi
icerir. Bazilarinda ise hatali olan veriden sonraki veriler de tekrar gonderilir.

6.2.1 HATA TESPIiT TEKNIiKLERIi

Gonderilen veri bitleri hata sezmeye uygun kodlama yapilarak iletilirse, alict her hata
sezdiginde vericiye ayni veriyi tekrarlama istegi gonderir. Cesitli hata sezme teknikleri vardir.
Bunlardan bazilar1 yalnizca hata olup olmadigini kontrol ederken, bazilar1 da hatalar1 belirli
oranda hata diizeltmesi yapar[2].

6.2.1.1 YANKILAMA ( ECHOPLEX)

Bu yontem daha ¢ok bir merkeze ( host ) bagli terminallerde kullanilmaktadir;
terminalde tusa basildiginda bu tusa kars1 diisen karakter merkeze gider. Merkez hem bu
karakteri igler, hem de gonderen terminale geri yankilar. Terminal merkezden gelen bu
karakteri ekrana ¢ikarir veya yaziciya aktarir. Boylece terminal basindaki kullanici hatalar
gorebilir.
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6.2.1.2 ESLiK DENETIMI ( PARITY CHECK )

m+r+ 152 m: gonderilecek bitlerin sayisi
r: Eslik bitlerinin sayisi

Sekil 2 Sirali Veri iletimi

En sik kullanilan hata saptama yontemidir. Esitligin (parity ) hesaplanmasi iletilen
verinin igerisinde ki birlerin bulunmasiyla yapilir. Tek esitlik kullaniliyorsa birlerin sayisi
eslik biti ile beraber tek olur. Cift esitlik kullaniliyorsa birlerin sayisi1 eslik biti ile beraber ¢ift
olur. Ornegin; dort bitlik veri 0110 ise ¢ift denklik kullanilmissa denklik biti 0 olur. Tek
denklik kullanilmissa denklik biti 1 olur.

Eger veri i¢inde ¢ift sayida hata olursa, hata sezilmeden kalir; hata tek sayida ise
sezilir. Bu uygulama daha ¢ok boyu 7,8 bit gibi kisa veri aktarilmasinda kullanilir[3].

6.2.1.3 IKI BOYUTLU ESLIK DENETIMI ( DIMENSIONAL PARITY )

Iki boyutlu eslik sinamasinda verilerin her birinin Eslik bitlerinin haricinde bit sirasma
gore de eslik biti olusturulur. Bu yontemde hata tespit edilebildigi gibi hangi bitin hatali
oldugu da bulunabilir. Her veri i¢in bir eslik bitinin haricinde ayrica eslik verisinin
gonderilmesi gerekmektedir.

G=[LA] G: Ureteg Matris
I: Birim Matris
A: Eslik iireten matris

Sekil — 3 Dimensional Parity

6.2.1.4 TOPLAMA DENETIMI ( CHECKSUM )

Veri dizelerini modiil toplamlarmin kullanildig1 hata denetleme yontemidir. Toplama
islemi genellikle son byte’in toplama siamasi numarasini ifade ettigi byte paketleri tizerinde
gerceklestirilir. Paket i¢indeki tiim sayilar1 topladigmizda mod 256 iizerinden toplam sifir
olmalidir. Eger degilse hata olustugu tespit edilir.
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6.2.1.5 CRC ( CEVRIMLI FAZLALIK DENETIMI — CYCLIC REDUNDANCY CHECK )

Bu yontemde CRC olarak adlandirilan ve gonderilen veri blogundan hesaplanan bir
smnama blogu, bu veri blogunun sonuna eklenir. CRC blogunu hesaplamak i¢in donanim
destegi veren iletisim yongalar1 mevcuttur.

Uygulamasi kolay ve gilivenligi giiclii bir tekniktir. CRC teknigi veri ¢er¢evelerinin
korumasi i¢gin kullanilir. Gonderici her ¢erceveye n bitlik FCS (Frame Check Squence) dizi
ekler. CRC ( dontisiimlii fazlalik sinamast ) veri iletiminde kullanilan en yaygin hata denetimi
yontemidir. Az bir ek bilgi ile daha fazla hata tespiti saglar.

CRC veri bitlerini polinom kodlar olarak ele alir. Veriler, gonderici tarafindan
cercevenin icerigine gore her ¢ergevenin sonuna eklenecek bir denetim seti ( check digits )
hesaplanarak gonderilir. Alic1 taraf veri iizerinde ayni denetim islemlerini gergeklestirerek
aldi1 veride hata olup olmadigini kontrol eder. ki sonu¢ uymuyorsa bu hata oldugunu
gosterir. N bitlik FCS i¢in n+1 bit bir P polinomu kullanilir. Ama¢ FCS’yi Q/P sifir olacak
sekilde elde etmektir.

0110-0 Cift Denklik
0110-1 Tek Denklik

CRC olusturulmasi ilk olarak veri igerigi iki iizeri n ile ¢arpilir. Bu verinin sonuna n
adet 0 ekleme demektir. ikinci adimda P iirete¢ polinomu ile bdliinmesi, {i¢iincii adimda
kalanin FCS olarak iletilmesidir.

CRC kontrolii ise ilk olarak veri gercevesi alinir. ikinci adimda P iirete¢ polinomuna
boliiniir. Ugiincii adimda kalan kontrol edilir. Kalan sifir ise veri dogru olarak almmistir. Eger
sifirdan farkli ise hata olusmustur.

6.3 HATA DUZELTME TEKNIiKLERI

Gondericinin bilgiyi bozulma durumunda tekrar gondermesinin gii¢ oldugu bazi
uygulamalarda, uygun kodlama ile hatanin alicida diizeltilmesine ¢aligilir. Yolda
bozulabilecek bit sayisinin st sinirmnin bilindigi varsayilir.

Hata diizeltme ( error correction ) kodlamasi kullanilirsa, alici, vericinin génderdigi veriyi
belirli bir bozulama 6l¢iisline kadar diizeltebilir. Yani, verinin tekrar gonderilmesi istenmeden
hata giderilebilir. Bu tiir yontem sadece iletim yolu ¢ok pahali ise ya da biiyiik bir gecikme
olusturuyorsa kullanilmaktadir[3].

105



6.3.1 HAMMING KODLAMASI

Hamming kodlamasi, genel olarak tek bit hatalarin diizeltilmesi veya veri i¢erisinde iki
bitlik hatalarin tespitini saglar. Temel olarak eslik kontrolii yapar. Hamming kodu
uygulamada tek veya ¢ift bit hatalarin tespiti veya yalnizca tek bit hatalarin diizeltilmesi i¢in
kullanilir. Bu islem birden fazla eslik bitinin kullanilmasiyla saglanir. Gereken eslik veya hata
kontrolii gonderilecek bitlerin bir fonksiyonu olan hamming kurali ile belirlenir. Veri bitlerine
eklenen hesaplanmis eslik bitlerine hamming kodu mesaj1 denir.

Ll Bl Ll K= K= E=2 k=1
Ll Rl =0 Ll Kl K==J =] K==}

[ [=1 L K=1 E=] K=1 It

SI=IC|=|=|C|=|

CICIC|O|=|=|O|O
clo|=|~|co|~|c|=-
-~ lo|lo|~|~|cle
S| [k [k (| ek (D | ek

Veri iletimi, veri ve hata saptama kodlar1 birlestirerek gerceklestirilir. Birlestirilmis
veri kod sozciik (Codeword) olarak adlandirilir. n=m-+r bit kod sdzciik m bit veri ile r bit hata
saptama kodunun birlesmesinden olusur. iki kod sdzciigii farklilastigi en diisiik bit konumu
say1s1 kodun hamming uzaklig1 tanimlanir. Hamming uzakligi1 bulmak i¢in 6nce iki kod
sOzcligiine XOR islemi gerceklestirilir ve islem sonucunda elde edilen birlerin sayis1 toplanir.

Burada hesaplama yapildiginda hamming uzakligin 2 oldugu goriiliiyor. Ciinkii gegerli
her kod sozciigii en az iki bitte farklidir. Bu da bize bu semanin 2 bit hatay1
saptayamayacagini gosterir.

Tek bit hata olusursa gecersiz kod sézciigii ortaya ¢ikacagindan bunu saptayabilir.
Hamming uzakligi ii¢ olan bir kod sozciik tek bit hatalar1 diizeltebilir, iki bit hatalar1 bulabilir.
n hatay1 saptaya bilmek i¢in n+1 koda n hatay1 diizeltmek iginse 2n+1 koda gerek duyulur.

Hamming kod mesaj1 veri bitlerinin G iirete¢ matrisi ile veri bitinin mantiksal
islemlerle ¢arpimi sonucu elde edilir. Elde edilen kod mesaj vektorii olarak adlandirilir. Bu
asil veri bitleri ve hesaplanan eslik bitlerinden olusur.

6.3.2 ARQ (AUTOMATIC REPEAT REQUEST —- OTOMATIK TEKRAR iSTEGI )

[letim sirasinda verinin biitiinliigii ve dogru bir sekilde iletilmesi igin ARQ kullanilir.
ARQ i¢in uygulanan yontemler olumlu dogrulama, zaman asimi1 sonrasinda yeniden
gonderim, olumsuz dogrulama ve yeniden gonderim. Olumlu dogrulama: Alict hatasiz aldig:
tiim gerceveler i¢in bir dogrulama iletisi gonderir. Zamanasimi1  sonrasinda yeniden
gonderim: Gonderici gonderdigi veri ¢erceveleri i¢in belirli bir siirede olumlu dogrulagma
almadig1 zaman ger¢eveyi yeniden gondermesi. Olumsuz dogrulama ve yeniden gonderim:
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Alict hatali alinan bir ¢er¢eveden sonra olumsuz dogrulama iletisi gondererek hatali
cergevenin yeniden gonderilmesini saglar.

Iki tiir ARQ istemi ve bunlara ait iletisim kurallar1 vardir. Beklemeli Tekrar Istemi
(Idle RQ) ve Siirekli Tekrar istemi (Continious RQ).

0000000 0
0000001 1
0000010 1
0000011 0

6.3.3 DUR VE BEKLE PROTOKOLU

Beklemeli tekrar isteme hata denetimi, veri ¢ergevelerinin génderen ile alici arasinda
giivenilir bir bi¢imde iletilmesinden sorumludur. Veri ¢ercevesi aliciya gonderildikten sonra
dogru olarak gonderilip gonderilmedigi bilgisi geri donene kadar beklenir. Veri hatasiz
alimdig1 onaylandiktan sonra bir sonraki ¢erceve gonderilir.

Gonderici Alic
Cergeve #i
CK #
Cergevetitll . _______ R S e S
<<
Cerceve onayi AK #i+1
alinmasi i¢in <
ZaoENepoE = 000 Lale e o T TR 2
__IACK #i+1
Cerceve #it1 |g
A\ 4
v Zaman
Zaman

Sekil — 4 Normal Veri Akisi
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Gonderici Alict
Cergeve #i
CK #i

Cerceve #itll . ___. S S e e

P >

Cergeve Oyl T e ————

alinmast i¢in B

Zaman 8§ T | P O

Cerceve #i+1
ACK #i+1
= v
\ 4 Zaman

Zaman

Sekil — 5 Gonderilen Cer¢evenin Bozulmasi

Veri iletim sirasinda gonderilen gergevelerden biri iletim sirasinda bozulursa alict
taraftan bir onay cevab1 gelmeyecektir. Onay alinmasi i¢in daha 6nceden belirlenen ¢ergeve
iletim zamani i¢erisinde onay alinmadigindan zaman asimi isleme devreye girecektir. Son
gonderilen veri tekrar gonderilir. Bu islem onay cevabinin bozulmasi durumunda da
gerceklesir. Fakat alici tarafa bu kez ayni ¢ergeveden iki tane alinmis olur. Bunlardan biri
silinir. Bu sekilde veri biitlinliigii saglanir.

Dur bekle protokoliinde bir bagska durumda hatali  verilerinde bildirilmesidir. Alic1
tarafta alian ¢ergcevede bozulma tespit edildiginde NAK hatali gergeve bilgisi gonderir.
Gonderici taraf gelen bu hatali cerceveyi tekrar gonderir. NAK hatali ¢ergeve bilgisinin
kullanilmas1 zaman asimu siiresini beklemeksizin devam ettirilir ve iletisim hatt1 daha verimli
kullanilir.

Gonderici Alic1
Tekrar iletim listesi
Cergeve #i Baglant: alm listesi
¢ Qergeveitll ... __ 0
CH1)/ Q) ergeve #i12
Q(I+1) femp o
C(1+2) / C(1+1) CCWCVC i3 e
C(1+3) / C(H2) / C(I+1) g CH2Y C3)
C+4)/C(13) /C(1+1)  Cergeve #it+4
C(I+4) / C(H1) a
CH4)/C+1)  Cergeve #it1 CH2) C(1+3) / C(H4)
o) v —% oa+s)

Zaman Zaman

Sekil — 6 Gonderilen Cer¢evenin Bozulmasi ve NAK Gonderilmesi
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6.3.4 SUREKLI TEKRAR iSTEMI ( Continious RQ )

Stirekli tekrar isteminde gonderici alici taraftan ACK gercevelerinin gelmesini
beklemeden art arda veri ¢ergevelerini gonderir. Kaynak birden ¢ok ¢ergevenin dogrulamasini
bekler bu durumda gergevenin tekrar gonderilme olasiligina kars1 kopyasini saklar. ACK
cergevesi alindiginda ise tekrar iletim listesinden ACK’da belirtilen gergeve silinir. Alict
tarafta sirasi farkli olarak gelebilir. Alinan ¢er¢eveler baglanti alim listesinde tutulur. Siirekli
tekrar istemi ve hata denetim islemi ¢ift yonlii bir iletisim gerektirir. Gonderici tarafta ACK
cercevelerinin alimmasini beklemeden gonderilen ¢ergeve sayisi tekrar iletim listesinin
biiytikligi ile smirhdir.

Gonderici Alict
Cergeve #i
CK #
Cergeve #itll o _______ R .
- <<
Cerceve onay1 INAK #i+1
alinmasi igin <
e A T s B
CK #i+1
Cergeve #it1 |¢
v
v Zaman
Zaman

6.3.5 SECMELI TEKRAR ( SELECTIiVE REPEAT)

Veri iletisiminde bir hata olustugunda hatanin giderilmesi i¢in se¢meli tekrar (
selective repeat) veya N ¢ergeve gerile yontemden biri kullanilir. Se¢meli tekrar yonteminde
alic1 taraf veri dizisindeki hatali cergeveyi saptar ve yalnizca hatali ¢ergevelerin tekrar
iletilmesini saglar. N ¢erceve gerile yonteminde ise alici sira disinda bir ¢cer¢evenin alindigin
saptar ve dogrulanmis son ¢ergeveden baslayarak tekrar iletim listesinde bekleyen tim
dogrulanmamis son cer¢eveden baslayarak tekrar iletim listesinde bekleyen tiim
dogrulanmis ¢erceveleri yeniden ister.

Se¢meli tekrar islemi iki sekilde yiiriitiiliir. Belirsiz tekrar génderim ve belirli tekrar
gonderim. Belirsiz tekrar gonderimde alic1 hatasiz alinan gerceveleri dogrular ve gonderici
ack cercevelerini kontrol ederek eksik gerceve olup olmadigma karar verir. Belirgin istekte ise
alic1 siralamada eksik olan bir ¢ergeve igin 6zel bir olumsuz dogrulama gonderir. Her iki
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durumda da g¢ergeve sira dig1 almirsa alict bunlar1 bir sonraki ¢erceve gelinceye kadar baglanti

alim listesinde tutar.

Gonderici Alic
Tekrar iletim listesi L
Cergeve #i Baflant: alim listesi
G0 Gerceve#itll..._______ —lack# O
/O Cergeve 2 s PINAK #i+1
4+
CO42)/CH+*1)  Cergeve #i+3 ACK #it2 S
C(H+3)/ C(1+2)/ C(1+1) G2 C(1+3)
ggﬂ)/ C(l+2)) ’/ C(H1)  Cergeve #it+1 CK #i+3
43)/ C(1+2) / C(I+1)
GI+4)/ C(H3) CO42)/ G  Cergeve #itd CK #i+1 ~ CHEE)/CH)
C(I+4) / C(1+3) / C(1+2) <
C(#5)/ C(H4) I C#3)/ C2)  Cergeve #its CK #it4 OO
e v o)
Zaman Zaman

Sekil — 8 Cer¢evenin Bozulma Durumu ve Tekrar Gonderim

Tekrar iletim listesi
e}

QUi+1)/CG)

C(H2) / G(EH) /GG
C(H2)/ G(EH) / GG)
C(H4) / C(13)

Gonderici Alict
Cergeve #i Baglant: alm listesi
Cergeveditl| ... ACK #i o
ey = | oo R AcK#is1 D
Cergeve i3 Ack #itz ¢
Cerceve #it+ v :
Zaman Zaman

Sekil — 9 Cercevenin Bozulma Durumu ve Belirgin Tekrar Gonderim
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6.3.6 N CERCEVE GERILE (GO BACKN)

Alict taraf sira dis1 bir ¢ergeve aldig1 zaman belirtilen ¢er¢eve numarasindan
baslayarak ¢ercevelerin yeniden iletilmesini ister. Bunu 6zel bir olumsuz dogrulama gergevesi
gondererek yapar. Alici taraftan hatali olan ¢ergeve istendigi zaman gonderici tekrar iletim
listesinden bu ¢ergeveden sonrakileri gonder.

Gondericiye herhangi bir NAK hata mesaj1 gelmediginden veri iletimine devam edilir.
Gonderici ACK 1+ 2 dogrulama mesajini aldig1 anda 1 + 2 ve dnceki verilerin dogru oldugunu
saptar ve iletim tablosundan bunlari ¢ikarir. N ¢erceve gerile stratejisi dogru ¢erceve
siralamasinin korundugu ve iletisim i¢in tampon bellegin en aza indirgendigi gosterir. Ancak
dogru olarak gonderilen gergevelerin bazilar1 tekrar iletildiginden iletisim ortamini segmeli
tekrar iletim yontemine gore daha fazla kullanilir.

6.4 KABLOSUZ AG TEKNOLOJiSi

Kablosuz haberlesme teknolojisi, noktadan noktaya veya bir ag yapis1 seklinde
baglant1 saglayan, bir teknolojidir. Kablosuz haberlesme teknolojisi, glinlimiizde hala en ¢ok
kullanilan kablolu veya fiber optik iletisim teknolojisiyle benzerlik gostermektedir. Kablosuz
haberlesme teknolojisi iletim ortami olarak havayi kullanmas1 digerlerinden ayiran en biiyiik
ozelligidir. Metal kablolar, elektrik akimii iletirken kablosuz ve optik iletim sistemleri belli

frekanstan elektro-manyetik dalga iletmektedir.

Kablosuz iletisim bir bina ya da bir grup bina i¢inde yani daha kii¢iik alanlar iginde

sunucular, yazicilar ve diger u¢ nokta aygitlara baglanmak i¢in radyo dalgalarini kullanir.

Bununla birlikte kablosuz teknoloji cep telefonlar1 ile konusan, diziistii bilgisayarlar
ile donatilmis, zamanmin cogunu ¢aligma masasindan uzakta geciren, toplantilara katilan,

capraz organizasyonlu takimlarinda c¢alisan hareketli kullanicilari akla getirir.

Kablosuz iletisim bu sekilde calisan, bilgilerine herhangi bir yerden, kafeteryadan,

toplant1 odasindan bilgilerine ulagsmak isteyen caligsanlar i¢in uygun bir ortam saglar.

Wi-Fi ; "Wireles Fidelity" kelimelerinin kisaltmasi olup kablosuz baglilik veya
kablosuz baglant1 anlamia gelir. Wi-Fi tiriinlerin kablosuz baglanti saglayabildigini gosteren

bir uyumluluk gdstergesidir ve IEEE 802.11a, IEEE 802.11b, IEEE 802.11g ve IEEE 802.11n

standartlarina gore belirlenir.
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Wi-Fi diziistl bilgisayarlar, PDA’ lar ve diger tasmabilir cihazlarin yakinlarindaki
kablosuz erigsim noktalar1 araciliiyla yerel alan agina baglanabilmesini saglar. Baglanti,
kablosuz erisim noktalar1 ve cihazin ortak destekledigi, IEEE 802.11 protokoliine bagli olarak
2.4 GHz veya 5 GHz radyo frekansinda gercgeklestirilir.

6.4.1 Yerel Alan Bilgisayar Aglar1 (LAN, Local Area Networks)

Yiiksek hizl, kiiciik alanlar1 (bir bina, bir firma, bir departman, bir oda) kapsayan bir
veri agidir. Yerel ag i¢inde bilgisayarlar, yazicilar, ¢iziciler, CDROM siiriiciileri ve diger
cevre birimleri yer alabilir. Yerel aglar bilgisayar kullanicilarina uygulamalara ve cihazlara
ulagim, bagl kullanicilar arasinda dosya degisimi, elektronik posta ve diger uygulamalar

yoluyla haberlesme gibi ¢esitli avantajlar saglarlar.

Intranet ve yerel ag birbirlerinden ayr1 tutulamayan iki kavramdir. Eger bir LAN sirket
icinde kurulmussa ve sirket personeli tarafindan kullanima acgik ise “intranet” admni alir. Bu ag

iizerinde http sunucu, ftp dosya sunucusu, veri tabani sunucular1 ve haber 6bekleri bulunur.

Yerel aglar, yazici, CDROM gibi pahali donanimlar, uygulama programlar1 ve daha
onemlisi kullanicilarin islerini yapmalar1 i¢in gerekli bilgi gibi hayati kaynaklar1 elektronik
olarak paylagmalarina olanak sagladiklar1 i¢in kisa siirede popiiler hale gelmislerdir. Yerel
aglarin gelistirilmesinden once bilgisayarlar digerlerinden izole edilmis ve kendi
uygulamalarina gore smirlandirilmislardi. Bu kisisel bilgisayarlarin birbiri ile baglanmasiyla,
verimlilikleri biiyiik 6l¢iide artmistir. Fakat LAN yapisi itibari ile yerel bir ag oldugu i¢in
ancak bir bina veya bir kat icerisinde kurulabilir. Bilgisayar aglarmin tam anlamiyla
faydalanmak, cografi olarak nerde olursa olsun, fiziksel olarak nasil ayrilirsa ayrilsin,
birbirinden ayr1 yerel aglarin tiim ¢alisanlar1 ve bilgi-islem kaynaklarini bir araya getirecek

sekilde baglanmasiyla gerceklesir

6.4.2 Genis Alan Bilgisayar Aglar1 (WAN, Wide Area Network)

Bir iilke ya da diinya ¢apinda yiizlerce veya binlerce kilometre mesafeler arasinda
iletisimi saglayan aglardir.Cografi olarak birbirinden uzak yerlerdeki
(sehirlerarasviilkelerarasi) bilgisayar sistemlerinin veya yerel bilgisayar aglarinin birbirleri ile
baglanmasiyla olusturulur. Genellikle kablo ya da uydular aracilig1 ile uzak yerlesimlerle
iletisimin kuruldugu bu aglarda ¢ok sayida is istasyonu kullanilir. WAN” lar iizerinde on

binlerce kullanic1 ve bilgisayar calisabilir. Sirketinizin Ankara, Izmir ve Istanbul subelerini bir
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WAN baglantis1 ile birlestirdiginizde, Ankara’da bulunsaniz bile Istanbul’daki bir makineyi

tipk1 6niindeymis gibi yonetebilirsiniz.

6.4.3 Sechirsel Bilgisayar Aglar1 (MAN, Metropolitan Area Network)

LAN’ n kapsadig1 alandan daha genis, fakat WAN’ 1n kapsadigindan daha dar
mesafeler arasi iletisimi saglayan aglardir. Genellikle sehir i¢i bilgisayar sistemlerinin

birbirleriyle baglanmasiyla olusturulur.

6.4.4 Kisisel Alan Aglar1 (PAN,Personel Area Network)

Bu baglanti ¢esidi kisisel iki cthazin birbiri ile kablosuz olarak baglant1 kurmasidir.
Buradaki amag yakin mesafedeki cihazlarin birbirleri ile kolayca etkilesim iginde olmasini
saglamaktir. Bluetooth, homeRF, irDA gibi baglant1 ¢esitleri birer kisisel alan ag1

kurulmasinda kullanilir. Bu dokiimanda 6zellikle kisisel alan aglar1 lizerine yogunlagilacaktir.

6.5 KABLOSUZ AG TEKNOLOJILERI

6.5.1 Bluetooth

Bluetooth™; Ericsson, Nokia, IBM, Intel ve Toshiba tarafindan IrDA ve kablolu
baglantilara alternatif olarak gelistirilen kisa mesafede yiiksek hizda veri aktarimi saglayan
giivenli bir kablosuz iletisim yontemidir, denebilir. "Ydntem" denmesinin nedeni, Bluetooth'
un fiziksel aragtan, iletisim s6zlesmesine kadar tamamen bastan tasarlanmis olmasidir. Esasen
bes iiretici tarafindan gelistirilen bu standart, halka ilk defa 1998 yilinda tanitildi. Bluetooth
kablo baglantisini ortada kaldiran kisa mesafe Radyo Frekansi(RF) teknolojisinin adidir.

Bluetooth bilgisayar, ¢cevre birimleri ve diger cihazlarin birbirleri ile kablo baglantisi
olmadan goriis dogrultusu disinda bile olsalar haberlesmelerine olanak saglar.721 Kbp’ sa
kadar veri aktarabilen bluetooth destekli cihazlarin etkin oldugu mesafe yaklasik 10 veya 100
metredir. Bluetooth da 2,45 GHz ISM bandin1 kullaniyor. Parazitleri biiyiik dlgiide
onleyebilmek i¢cin FHSS (Frequency Hopping Spread Spectrum) yontemine bagvuruluyor.

Yontemde 2,402 GHz ile 2,480 GHz frekans araligi | MHzZ' lik araliklarla 78 kanala
bdliiniiyor. Boliilnme sonucu, saniyede 1.600 frekans atlamasi ger¢eklesebiliyor. Bu sayede de

Bluetooth baglantilar digerlerine oranla ¢ok daha kararli oluyorlar.
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6.5.2 Home RF

Home RF, evler i¢in kablosuz ag ¢oziimiidiir. Home RF, evlere ve kiiciik ofislere aninda
ve kablosuz Internet baglantis1 6zgiirliigli saglar. Sadece bir genis bant, DSL ya da kablo
baglantisini kullanarak ailenin her iiyesi kablosuz olarak Internet'e ayni1 anda baglanabilir.
Farkli diziistii, bilgisayar ya da Web cihazlar1 kullanarak ev yakinlarinda istenilen zaman

internette gezinti yapilabilme imkani1 saglar.

Home RF, en diisiik maliyetli kablosuz sebeke ¢dziimlerinden biridir. Onceleri sadece
biiyiik isletmelere sunulan yiiksek hiz ve giivenilir sebeke sistemi, bu teknoloji sayesinde
evdeki kullanicilara ve ev-ofis ¢alisanlarma da saglanmaktadir. Home RF ayrica, apartman ve
sehir merkezi gibi yliksek yogunluktaki merkezlerde ¢alisma avantajina sahip olmakla birlikte
mikrodalga gibi evdeki diger radyo frekanslariyla karismaz. CDROM araciligiyla yiikleme;
hizli, basit ve gorsel olarak aninda gergeklesir ve biitiin ev birkag¢ dakika i¢inde sebekeye dahil

edilir.

1999 yilinda "Home RF Working Group" kablosuz ag kullanimi iiretebilmek i¢in DECT
ve IEEE 802.11 standartlarini bir araya getirdi. Kablosuz Internet Erisim Protokolii (Shared
Wireless Access Protocol-SWAP) olarak adlandirilan ¢6ziim, son kullanicilara yonelik.
Sistemin i¢inde yer alan DECT sistemi konugma hizmetlerini, paket tabanl veri iletimini ve
“Streaming Media” gibi uygulamalarda ihtiya¢ duyulan kesin aktarim hizi hizmetlerini

sagliyor.

Home RF, ISM frekans sinir1 iginde 2,4 GHz ile, maksimum 100 mW' lik performansla
yayin yapiyor. Tipki IEEE 802.11 gibi Home RF de FHSS (Frequency Hopping Spread
Spectrum) mekanizmasini kullaniyor. Home RF sistemi 1.6 Mbit/sn' lik veri aktarim hizina
ulasabiliyor, iletisimi hem birebir olarak hem de bir kontrol noktasi (Control Point "CP")
iizerinden kurmak miimkiin. Buradaki Control Point, IEEE 802.11 standardinda kullanilan
Erisim Noktast uygulamasina benziyor. Konusma i¢in kullanilan Kontrol Noktasi, ayn1 anda
sekiz telefon goriismesini yapabilecek kapasitede olmali. Bir aga 256 CP baglanabilir.
Giivenlik nedeniyle her ag yapisinim ayri bir ag ID' si (Network ID) bulunuyor. Bu ID' nin
gizli tutulmasiyla, aga disardan izinsiz girigler dnlenir. Teorik olarak Home RF ¢ok basarili
olmaliydi, ancak endiistrinin ¢ikarlar1 farkli yonlerde oldugu icin, sistem pratikte fazla

tutulmadi, gelecekte yerini tamamen bagka teknolojiye birakacak gibi goriiniiyor.
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Home RF 6zel veri aglarinda kullanilabilir. Ayrica sistemi koordine eden ve telefon
sebekesine (ses ve veri) bir modem sunan bir baglant1 noktasinin altinda da Home RF

kullanilabilir.

6.5.3 IrDA (Infrared Data Association)

Bir gesit kizilotesi iletisim teknolojisidir. IrDA teknolojisiyle ¢alisan en taninmis
elektronik iirlin uzaktan kumandadir.1993 yilinda, aralarinda Hewlett Packard ve IBM'in de
bulundugu yaklasik 30 firma, kizil6tesi 1smlarla veri aktarimini standartlastirmak i¢in bir
araya geldi. Ilk standart kizilotesi arabirimi (SIR), 115.2 Kbp ‘ler. Daha sonra Tiny Transport
protokolii tizerinden asil veri aligverisi gerceklesir. Bu protokoliin {izerine farkli ii¢ protokol
daha kurulu; Yerel ag girisi i¢in IrLAN, veri aligverisi i¢in Infrared Object Exchange Protocol
(IrOBEX), seri ve paralel arabirimlerin olusturulmasi i¢in Ir-COMM. Sonuncu protokole
mobil internet erigimi i¢in ihtiya¢ duyulur. IrDA 6zellikle cep telefonu ve PDA pazarinda
yasanan patlamadan sonra popiiler oldu. [IrDA hem mobil internet erisimi i¢in hem de
masaiistii bilgisayari ile diziistii bilgisayar1 arasinda veri aligverisi i¢in kullaniliyor. Enfraruyj,
infrared veya IrDA olarak da bilinir.

Kizil6tesi 1sinlarin 6nemli kullanig yerleri son yillarda yaygmlasmistir. Pek ¢ok
maddenin kimyasal analizi bu tiir 1sinlarm yardimiyla gerceklestirilmektedir.

Ozellikle Tkinci ~ Diinya Savasinda yansiyip gelen kizilotesi 1smlarm goriiniir hale
getirilmesiyle, karanliktaki cisimler fark edilmistir. Bu tiir 1s1nlarin 1s1 etkisini kullanan
firinlar ve cilt hastaliklar1 tedavisinde kullanilan lambalar yapilmistir. Gelistirilen yeni hassas
filmlerle, 151k vermeyen fakat sicak cisimlerin fotografini cekmek miimkiin olmaktadir. Bu tiir
fotograflar giin 15131nda olabildigi gibi, karanlikta da gekilebilir. Ozellikle askeri sahada
kullanilmasi, giin gectik¢e artmaktadir.

Ayrica viicudun sicaklik durumunun arastirilmasinda, sanayide ve gozle goriilemeyen
yildizlarm tespitinde, astronomide kullanilir. Bunun yaninda polisiye olaylarda goriilmeyen
yazilarin, parmak izlerinin ve lekelerinin tespitinde de istifade edilir.

Kizilotesi, goriilebilen kirmizi 1siktan daha uzun dalga boyuna sahip, gozle
goriilmeyen 1smlardir. Kizilotesi 1sinlar olarak da anilirlar. Is1 detektorleri ile tespit edilenler
en uzun dalga boyu olanlaridir. Yaklasik olarak, dalga boylar1 0,8 mikron ile 1000 mikron
arasindadir. Normal fotograf filmlerine tesir etmezler ve normal optik aletlerle fark
edilmezler. Bunun sebebi, enerjilerinin goriilen 151g1n enerjisinden oldukca diisiik olmasidir.
Fark edilmeleri ancak ortaya ¢ikardiklar1 1s1 sonucu olur. IrDA kisa menzillidir (birka¢ metre),
ve cihazlarin iletisim kurabilmesi i¢in birbirlerini dogrudan goriiyor olmalar1 gerekir. [rDA
kullanan cihazlar arasinda diziistii bilgisayarlar, PDA' lar ve cep telefonlar1 da bulunmaktadir.

Kizilotesi iletisimin dogru ¢aligmasi igin, kizilotesi alici-vericileri bakis hizasi
temelinde ¢aligmalidir (30 derece agiyla ve 1 metreden (yaklasik 40 ing) az arayla
yerlestirilmelidir). IrDA teknik 6zellikleri arasinda IrPHY, IrLAP, IrLMP, IrCOMM, Tiny
TP, IrOBEX, ve IrLAN bulunmaktadir.
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IrDA g¢esitli hizlarda veri aligverisine izin verebilir. SIR (Serial Infrared) 9600 bit/s,
19.2 kbit/s, 38.4 kbit/s, 57.6 kbit/s ve 115.2 kbit/s; MIR (Medium Infrared) 0.576 Mbit/s ve
1.152 Mbit/s; FIR (Fast Infrared) ise 4 Mbit/s hizlarinda galisabilir. 16 Mbit/s hizina ¢ikabilen
VFIR (Very Fast Infrared) ve 100 Mbit/s hizina ¢ikabilen UFIR (Ultra Fast Infrared) {izerinde
calisilmaktadir.

6.6 COKLU ERIiSIM PROTOKOLLERI

[letisim ortami baz1 durumlarda statik olarak yapilandirilirken bazi durumlarda dinamik
olarak yapilandirilir. Bunun amaci iletisim ortaminin daha verimli olarak kullanilmasidir.
Dinamik olarak paylastirilan ortamda ¢oklu erigsim i¢in bir¢ok algoritma kullanilmaktadir.
Bunlar genel olarak ¢arpisma tabanli ve ¢arpigsmasiz protokoller olarak bilinir. Aloha, CSMA,
CSMA/CD ¢arpisama tabanli protokollerdir. Carpigmasiz protokoller ise FDDI, jetonlu halka,
DQDB gibi. [5]

6.6.1 Aloha

1960’larin sonunda Amerika’da Hawaii adalar1 arasindaki iletisimi saglamak iizere
University of Hawaii ALOHA adiyla bir genis alan ag1 kurdu. 11k iletisim protokolii ¢erceve
gondermek isteyen her bilgisayar ¢ercevesini gonderebilir. Fakat sansli olan bilgisayarlarin
carpisma olmadan g¢ergevelerini iletirler. Carpisma oldugunda bilgisayarlar belirli bir siire
bekleyip tekrar sanslarini denerler.[4] Bu iletisim ortaminin verimini oldukc¢a azaltir. Bunu
gidermek i¢in 1972 yilinda yeni bir siiriim hazirlandi. Iletisim ortami zamana gore boliinerek
kullanildi. Zaman bdlmeli Aloha, ¢ergeveler belirli zaman araliklarinda gonderilmesi saglanir.

Iletisim kanali boylelikle daha verimli olarak kullanilir[3].

6.6.2 CSMAP ( Carrier Sense Multipli Access Protocol )

CSMA protokolde bir bilgisayar iletisim hattini kullanmadan 6nce dinler. Hat bos
ise cergevesini gonderir. Hat dolu ise baska bir bilgisayar veri gonderiyor demektir.[3] O
zaman hattinbosalmasini bekleyecektir. Bu yontemde birkag bilgisayar ayn1 anda hattin bos
oldugunu goriip veri gonderebilir. O zaman ¢arpisma olusur ve ¢erceveler bozulur.
Carpismalar1 6nlemek icin CSMA/CD kullanilir. CSMA/CD erisim metodunda, listen-before-

transmit iletisimden 6nce dinle modunda caligsmayla veri network cihazlarina iletilir. Bunun
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anlamui cihaz veri iletmek istedigi zaman ilk olarak aktarim ortaminin mesgul olup olmadig1
kontrol etmelidir. Eger node, agin mesgul oldugunu tanimlarsa, tekrar denemeden 6nce
rastgele bir siire bekleyecek. Eger node network’iin mesgul olmadigini tanimlarsa node iletme
ve dinleyise baslayacak. Node diger istasyonlarm, ayni anda 68 iletmiyor oldugundan emin

olmak i¢in dinler.[1] Veri iletimini tamamladiktan sonra cihaz, dinleme moduna doner.

St LEL

=3883
~8988

|A
L)
Carpgmonn tept
ve Ger Dénly
vson Cen g g
Couzon Oetecton -
202 Bock o
Qortnm I I t | | x |

Sekil 3 Ag iizerinde ¢arpisma olugmasi

Kontrol yapan Ag cihazlari, network medyasinda sinyalin biiyiikl{igii, arttig1 zaman
carpigma tespit ederler. Carpisma gergeklestiginde, biitiin cihazlar, carpismay1 saptadiginda
Backoft algoritmasi uygulanir. Cihazlar ¢arpismayi bildirmek i¢in JAM sinyali gonderirler.
JAM sinyalini alan diigiimler, iletisimi rastgele bir zaman dilimi i¢in durdururlar. Gecikme
zamani, sona erdiginde, agda biitiin cihazlar, ag ortamina erisimi kazanmak i¢in ¢alisirlar.
Veri iletimi, agda yeniden basladiginda, ¢arpismada i¢eren cihazlar, veriyi gondermek i¢in

oncelige sahip degillerdir.
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6.6.3 CSMA/CD

CSMA/CD fiziksel katman topolojisi ilk zamanlar pasif ortak yoldan ibaretti; ancak
anahtar cihazlarin uygulamada yayginlagsmasiyla birlikte yildiz-anahtarlamali  yol da
kullanilmaktadir.802.x protokolleri LAN fiziksel katmanlarinda ¢cogunlukla Manchester
kodlamas1 veya 4B5B diye adlandirilan kodlama teknigi kullanilir. Manchester kodlamasinda
bit siiresinin ortasinda ¢ikan ya da diisen kenar, bitin 1 ya da 0 olarak degerlendirilmesini

saglar.[5]
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Sekil 4 Manchester Kodlamasi

Yukaridaki sekilden goriilecegi gibi Manchester kodlamasi ile ne iletilirse iletsin, hat
iizerinde her zaman bir titresim olur ve titresim sayesinde herhangi bir diigiim hattin mesgul
ya da bos oldugunu kolayca ayirt edebilir. Hattaki titresim bir tagiyici isareti andirdigi  igin
802.3 tiirti LAN i¢in tagiyici sezmeli sozciigii kullanilir.[5]

Sekil 5 Jetonlu Halka

6.6.4 Carpismasiz Protokoller

[letisim ortammi her an sadece bir bilgisayarm kullanilmasim1 garanti eden
protokollerdir. Iletisim hattmi kontrol igin bir jeton kullanilir. Jeton kimde ise o bilgisayar
cergeve iletimini gerceklestirir. Iletisimini tamamlayan bilgisayar jetonu ortama birakarak
baska bilgisayarlarin kullanmasin1 saglar. iletisim ortamindaki tiim bilgisayarlar bir mantiksal
halka olusturularak birbirine baglanir. Bu halkada iletisimi kontrol etmek i¢in bir jeton

olusturulur. Bu jeton sirasiyla olusturulan halka bilgisayarlar1 dolasir. Cergeve gondermek
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isteyen bilgisayar jetonu alir ve ¢ergevesini gonderir. Gonderme islemi tamamlandiginda
jetonu tekrar halkaya bir baska bilgisayarin kullanimina sunar. Boylelikle iletisim ortaminin
her an bir bilgisayarin kullanimi garanti altina alinir. Carpigsmalarin 6niine geg¢ilmis

olur.[2]

6.7 AG BILESENLERI

6.7.1 Yineleyici (Repeater)

Kablonun kapasitesinden daha fazla mesafelere baglant1 kurulmasi gerektiginde araya

bir yiikseltici konularak sinyalin giliglendirilmesini saglayan cihazdir.
e Ag kablosunun erisebilecegi maksimum mesafeyi uzatirlar.
e Agdaki maksimum diglim sayisini arttirir.
e Kablo arizalarinin etkisini azaltabilir.

e Farkli kablo tipleri kullanan aglar1 birlestirebilir.

6.7.2 Bridge (Koprii)

Iki ag1 birlestirirler ve bilgi paketlerinin gegisini saglayan cihazdir. Kdpriiler genel
anlamda yineleyicilerin yaptigi is1 yaparlar. Kopriilerin birlestirdigi yerel alan aglarmnin
herbirine boliit (segment) ad1 verilir. Bridge’ nin fonksiyonu gelen sinyalleri diger network

parcasina ge¢ip gecmeyecegini karar verir.[5]
e Biiyiik aglar1 kiiciik parcalara ayirirlar.
e Kiiciik aglar1 biiyiitmeyi saglarlar.
e Trafik yogunlugunu azaltirlar.
e Farkl fiziksel iletim ortamu birlestirilebilir.
e Kopriiler farkli aglarda kullanilamazlar.

e Stratejik olarak yerlestirilirse ag performansini biiyiik dl¢tlide arttirir.
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Sekil 6 Farkli Topolojideki Aglarm Koprii ile Birbirine Baglanmast

Koprii, ag trafigini diizenlerler. Iki girisi vardir. Aldiklar1 bilgiyi kontrol eder. Basliga ve
port numarasina bakarak bir nevi bekg¢i gérevi yapar. Bir agda olusan hatay1 diger aga

ansitmazlar. Kopriiyl ¢ok girigli yaparak switch’leri olustururuz.[4]
6.7.2.1 Koprii Tiirleri

Seffaf Kopriiler (Transparent Bridges)

Ayni veri bagi katmani protokoliine sahip olan LAN’lar1 birbirine baglayan
protokollerdir. Seffaf denmesinin nedeni kopriilerin aga bagli makineler tarafindan

goriilmemesidir.

Kaynaktan Yonlendirilmeli Kopriiler (Source Routing Bridges)

Bilginin varis adreslerini kaynak kullanici tarafindan belirlenmesine olanak veren

koprii tiirtidiir. Bu kopriiler yonlendirici sayilmazlar.

Cevirici Kopriiler (Translating Bridges)

Mac alt katmanlar1 farkli olan LAN’lar arasinda kullanilir.

Uzaktan Baglant1 Kopriileri (Remote Bridges)

Bunlar birbirlerine kiralik hatlar ile baglanir. Noktadan-Noktaya veri bagi protokoliinii

kullanirlar.
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6.7.3 Hub

HUB, en yalin ag cihazidir; kendisine bagli olan sistemlere paylasilan bir yol sunar.
HUB' a bagl: tiim sistemler ayn1 yolu kullandig1 i¢in, aktarim yapmak isteyen birgok
bilgisayar olsa da ayni anda tek bir iletim yapilabilir; digerleri yolun bos olmasini

beklemelidir.[5]

Sekil 7 Hub

Sekil 8 Hub

e Hublar birbirine baglanarak ag biiyiitiilebilir.

e Verinin igerigiyle ilgilenmez, veriyi biitiin bilgisayarlara gonderir. Bu yiizden

giivenilir degildir.

e Yildiz ag topolojisinde kullanilir.
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e Gelen bilgileri hepsini tiim bilgisayarlara gonderir.

e Bu bir ag kurarken kullanilabilecek en basit ag gerecidir.

6.7.4 Anahtarlar (Switch)

Yerel aglarda bant genisligini arttirarak ag1 hizlandiran kopriilere benzeyen fakat daha
hizl1 olan cihazlardir. Kendisine bagl sistemleri anahtarlamali bir yol ortami sunar; ayni anda
birden ¢ok iletim yapma olanagi vardir bunlara akilli HUB’ da denir. Fakat HUB’ dan daha
pahalidir. Gelen bilgileri sadece belli bir bilgisayarlara gonderir. Ag durumunu izler, veriyi

gonderip, iletim isleminin yapilip yapilmadigini test eder.[5]

Workstations

Sekil 9 Switch

6.7.4.1 Anahtarlarin Veri Aktarim Yontemleri

Cut — Through

Paketin tamami alinmadan alicinin MAC adresini okuduktan sonra yonlendirmeye
baslayan anahtar ¢esididir. Bu teknik hizlidir ve uzun paketlerde verimi yiiksektir.

Dezavantaj1 hatali gelen paketler {izerinde diizenleme yapmadan gonderir.[3]

Store-And-Forward

Paketin tamami alindiktan sonra aliciya yonlendirilir. Kullaniciya filtre koyma ve

trafigin akisin1 denetleme imkani tanir. Dezavantaji yavas olmasidir.[3]
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6.7.5 Router (Yonlendirici)

Switch’ler gibi paket yonlendirir fakat farkl sistemleri de birbirine baglar. Aglar arasi
(LAN-LAN, LAN-WAN, WAN-WAN) haberlesmenin yapilabilmesi i¢in ara baglantiy1
saglar. Routerin bir islemcisi, epromu ve {izerinde bir isletim sistemi IOS (Internal Operating
System) vardir. Bu yiizden Gelen paketin bashigindan ve yonlendirme tablosu bilgilerinden

yararlanarak yonlendirme kararlarini verme yetenegine sahiptir.

Biiyiik ve degisik protokollere sahip bilgisayar aglarimi birlestirirler.
Y onlendiriciler bir ag lizerindeki tiim bilgisayarlarin adreslerini bilir ve buna gore kendilerine
gelen paketi en uygun sekilde hedefe yollar. Yonlendiriciler genellikle dinamik yonlendirmeyi
kullanir. Bunun anlami kendisine gelen bir paketin tiim ag taranarak en giivenli ve hizli yolun
denenmesidir. Verinin igerigini inceler ve iletilmesi gerekmiyorsa iletmez. Eger herhangi bir
sorun ¢ikarsa, alternatif bir yol arayarak mutlaka paketi hedefine ulastirmaya ¢alisirlar.

Yonlendiriciler aga bagli 6zel bir arac veya aga bagl bir bilgisayar olabilirler.[5]
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7 BOLUM
7.1 UYGULAMA KATMANI

Uygulama katmani veya 7. katman (Ingilizce: application layer), programlarmn ag1
kullanabilmesi i¢in araglar sunar. Bilgisayar uygulamasi ile ag arasindaki arabirim gorevini
yerine getirmektedir.

Katmanlarin siralanisinda kullaniciya en yakin olanidir. Sadece bu katman diger
katmanlara servis saglamaz. Uygulama katmaninda ise uygulamalarin network iizerinde
calismasi saglanir.

Uygulama katmani ag hizmetini kullanacak olan programdir. Bu katman kullanicinin
gereksinimlerin karsilar. Ornegin veritabani uygulamasi ya da e-mail uygulamast.

Microsoft API'leri uygulama katmaninda calisir. Bu API'leri kullanarak program
yazan bir programci, 6rnegin bir ag siirliciisiine erismek gerektiginde API i¢indeki hazir araci
alip kendi programinda kullanir. Alt katmanlarda gerceklesen onlarca farkli islemin
hi¢birisiyle ugrasmak zorunda kalmaz.

Uygulama katmani i¢in bir diger 6rnek HTTP'dir. HTTP calistirilan bir program
degil bir protokoldiir. Yani bir kurallar dizesidir. Bu dizeye gore ¢alisan bir tarayici (browser),
ayni1 protokolii kullanan bir Web sunucuya erisir.[1]

7.1.1 Uygulama Katmam fletisim Kurallari
HTTP
SMTP
UUCP
NNTP
SIP
RTP
NTP
TELNET
NFS
SSH
POP
FTP
SNMP

7.1.1.1 HTTP (ingilizce Hypertext Transfer Protocol, Tiirk¢e Hipermetin Aktarma Iletisim Kuraly)

Bir kaynaktan dagitilan ve ortak kullanima agik olan hiperortam bilgi sistemleri
icin uygulama seviyesinde bir iletisim kuralidir.
Gegmisi HTTP, 1990 yilindan beri Diinya Capinda Ag (WWW) iizerinde kiiresel
bilgi girisimi i¢in kullanilmaktadir.
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HTTP/0.9 olarak anilan ilk siiriim HTTP Internet iizerinden ham verinin tasmmasi
amagli, basit bir iletisim kuraliydi. RFC 1945 dahilinde tanimlanan HTTP/1.0, taginan verinin
meta-bilgilerini ve istek/cevap semantigi diizenleyicilerini iceren ve MIME ilgileri tagityan
mesajlarin taginabilmesi gibi yenilikler ile bir dnceki stirimii genisletmistir. Yine de
HTTP/1.0 hiyerarsik vekil sunucularm (proxy), dnbellegin, kalic1 baglant1 ihtiyaglarinin ve
sanal sunucularm etkilerini géz oniinde bulundurmada yetersiz kalmaktaydi. Ek olarak,
HTTP/1.0 olarak anilan uygulamalarin, tam olarak kesinlestirilememis yontemleri,
birbirleriyle iletisim i¢inde bulunan iki uygulamanin kapasitelerinin tam olarak anlasilmasi
icin yetersiz kalmakta ve bu siiriimiin bir yenilige gidilme ihtiyacini zorunlu kilmaktaydi.

HTTP/1.1 olarak bilinen bu yeni siirtim, iletisim kuralinin giivenilir bir bigimde
uygulanmasinda ihtiya¢ duyulan dizisel gereksinimleri icermekte ve 1.0 siiriimiine sahip
iletisim kuralindan daha giivenli olarak goriilmektedir.

Uygulamali bilgi sistemleri, basit bir sekilde bilgi almaktan ¢cok daha fazla
uygulamaya ihtiya¢ duyar. Bu uygulamalar arama, son kullanic1 ara yiiziiniin giincellenmesi
ve etkilesimli olarak bilgi girisi gibi islevleri de gerektirmektedir. HTTP, bir istegin amacinin
ne oldugunu anlatan bir takim ag¢ik uclu yontemler ve tistbilgi kullanimina izin vermektedir.
Bir tekbigimli kaynak tanimlayicisi, yer belirleyici ya da kaynak ismi tarafindan saglanan
kaynaga, bir yontemin uygulanisini bildiren bir dizi kural iizerine kurulmustur. Gonderiler,
Cok Amacli Internet Posta Uzantilar1 tarafindan tanimlandig1 ve Internet postasinda
kullanilana benzer bir bigimde aktarilmaktadir.

HTTP ayni zamanda, SMTP, NNTP ve FTP gibi iletisim kurallarin1 destekleyen
Internet sistemleri ile kullanic1 istemcileri, vekil sunucular ve Gegitler arasinda iletisim icin
Ozellestirilmis bir iletisim kurali olarak da kullanilir. Bu haliyle HTTP, muhtelif uygulamalar
tarafindan saglanan kaynaklara, basit hiperortam erisimine izin vermektedir. Giiniimiizde
hayatin 6nemli bir parcgasi haline gelen internet, HTTP sayesinde her tiirlii bilgiye sorunsuz
erisimi kolay kilmaktadir.[2]

7.1.1.2 SMTP

Gilinlimiizde kullanilan e-mail sistemlerinde sunucu makinede iki farkl server
calismaktadir. Bunlardan biri Simple Mail Transfer Protokol’ iin kisaltmasi olan SMTP
serverdir. SMTP server giden mailleri yonetir. Diger sunucu ise POP3 server veya IMAP
serverlardan biridir. Bu serverlar gelen mailleri yonetmektedirler. POP, Post Office Protokol;
IMAP ise Internet Mail Access Protokoliin kisaltmasidir. Tipik bir e-posta sunucusu asagidaki

gibidir:
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SMTP server 25 numarali portu, POP3 110 numarali portu ve IMAP 143 numarali
portu kullanir.

7.1.1.3 SMTP Server

Bir e-posta gonderilmek istendiginde e-mail client programi SMTP ile etkilesime
girer.

=MAIL CLIE
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.

Sekil 2
Bir mail gondermek istedigimizi farzedelim. E-posta adresimiz info olsun ve

sample.com’ da bir hesabimiz bulunsun. info@turksan.com adresine bir mail atmak isteyelim.
E-mail client olarak Outlook Express kullanilsin.
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Sample’ da bir hesap agildigi zaman Outlook Express’ te mail server kismina
mail.sample.com yazilmalidir. Bir mesaj yazilip génder butonuna tiklandiginda asagidaki
olaylar gerceklesir.

1- Outlook Express mail.sample.com’ daki SMTP servera 25 numarali portu
kullanarak baglanti kurar.

2- Outlook Express SMTP server ile iletisim kurar. SMTP servera gondericinin
adresini, alicinin adresini ve mesaj govdesini anlatir.

3- SMTP server posta gonderilecek mail adresini iki pargaya boler. Yani info ( alict
ismi ) ve turksan.com (alan adi1 ) olmak tizere iki parcaya ayirir.

4- SMTP server domain name server ( DNS ) ile haberlesir. DNS’ e turksan.com
adresi icin bir IP sorar. DNS bu sorguyu turksan.com’ un IP adresiyle cevaplar.

5- sample.com’ daki SMTP server turksan.com adresindeki SMTP server ile baglanti
kurar. Bu baglant1 25 numarali port iizerinden gercelesir. Gonderilen mesaj alic1 servera
ulagir. turksan.com’ daki SMTP server e-mail adresinin dogru olup olmadigini kontrol eder.
Sonug olumluysa mail turksan.com” un POP3 serverina ulasir ve buradan mail listesinde
goriilebilir.

Herhangi bir sebepten otlirii sample.com adresindeki SMTP server turksan.com’ daki
SMTP server ile haberlesemezse mesaj siraya girer. Bu sayede mesaj tekrar tekrar
gonderilmeye calisir.

SMTP server bazi basit text komutlarini anlayabilir. En ¢ok kullanilan komutlar:

HELO: kendini tanit

EHLO : kendini tanitip, erigim istemek

MAIL FROM : gbéndericiyi tanimla

RCPT TO : aliciy1 6zellestir.

DATA : mesaj govdesini tanimla ( to, from ve subject ilk {i¢ satir olmalidir. )

RSET : reset

QUIT : oturumu kapat

HELP : komutlarda yardim al

VRFY : adresi tanimla

EXPN : adresi genislet

VERB : gereksiz sozlerle dolu[3]

7.1.1.4 UUCP

Unix'den Unix'e kopyalama anlamina gelen UUCP, en eski dial-up agidir.
Cogunlukla Unix makinelerini birbirine baglar. Esas olarak e-mesaj servisi verir. Pek ¢ok
yerde Usenet ile i¢ ice gecmistir. Mesajlar bir makineden komsu makineye gider. Adreslerken
bir miktar yol bilgisini bilmek gerekir: yol iizerindeki 6nemli baz1 makineleri belirtmek
gerekir.
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USENET ise uucp temelli Network News dagitiminda ortaya ¢ikan bir agdir. UUCP
ve USENET dagitik bir yapiya sahip, goniillii esasina gore demokratik bir sekilde yonetilirler.
Merkezi bir otorite yoktur. UUCP e-mesaj ve News ile yetinmek isteyenler igin ucuz bir
alternatiftir. [4]

7.1.1.5 NNTP

NNTP, Network News Transfer Protokoliin kisaltmasidir. Genellikle Usenet erisimi,
ve Usenet trafigi tasiyan sunucular tarafindan kendi aralarinda kullanilir.

Internet erisiminin atas1 sayilabilinecek iletisim protokol formatidir. Daha html
standartlarmin beta olmaktan 6teye gegemedigi zamanlarda gorsel grafik arabirimden ¢ok
uzak bir sekilde daha c¢ok text icerikli genel bilgi i¢erigi tasima amaciyla olusturulmustur.
Daha sonra binary 6zelligi kazandirilarak gelistirilmesi bir noktada sonlandirilmis olsa da
diisiik miktarda veri iletisimi agisindan zamanla unutulacagi1 ongoriilerini haksiz ¢ikararak bir
noktada kaliciligimi ispat etmis bir iletisim protokolii olarak kendini ispatlamistir.[5]

7.1.1.6 SIP

Protokolii) iki veya daha fazla katilimc1 arasinda baglant1 kuran bir Ag protokoliidiir.
Bu protokol RFC 3261 (daha 6nce RFC 2543) dokiimanlarinda agiklanmustir. Ayrica SIP
internet Telefonu i¢in kullanilan en yaygin protokoldiir.

SIP, uygulama katmaninda ¢alisir ve HTTP protokoliine ¢ok benzer diiz metin bir
protokoldiir. Oturum agar, oturum parametrelerini degistirir, oturumu sonlandirir. Oturumlar
IP telefon ¢agrilari, multi medya sunumlar veya konferans seklinde olabilir. Ayn1 zamanda
mevcut bir oturuma kullanici ¢gagirabilir. Mevcut oturuma medya ekleyebilir, ¢ikarabilir.

SIP'in bir oturum kurmak i¢in ve sonlandirmak i¢in gergeklestirdigi 5 fonksiyon
vardir:

¢ Kullanic1 konumunu belirlemek.

e Baglantiya katilacak kullanicilar1 tespit etmek.

e Araclarin kapasitelerini tespit edip o sekilde medya parametrelerini ayarlamak.

e Cagr1 yapma ve iki uctaki ¢agr1 parametrelerini ayarlamak.

e Oturum yonetmek.

e SIP'in kendisi bir veri tagima protokolii degildir. SIP veriyi RTP gibi bir
protokolle ger¢ek zamanli tagiyabilir.
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7.1.1.7 RTP (Real-time Transport Protocol)

Gergek zamanli ses, goriintli ya da simiilasyon verilerinin ugtan ucu taginmasint
saglayan protokoldiir. RTP, kaynak ayrimi (resource reservation) yapmaz ve hizmet kalitesini
garanti etmez. RTCP (RTP Control Protocol), RTP protokolu ile birlikte ¢alisir ve oturumda
yer alan tiim kullanicilara periyodik olarak kontrol paketleri gondererek alma kalitesi
(reception quality) ile ilgili bilgi saglar. Eger sikigiklik olusmaya baslamissa, uygulama veri
hizin1 azaltabilir.

7

7.1.1.8 NTP (NETWORK TIME PROTOCOL )

Cihazlarin zaman ve tarih bilgileri bagka bir kaynaktan alabilmeleri saglayan
protokol NTP(Network Time Protokol) diir .

Kurumsal firmalarda geligen ihtiyaclar dogrultusunda kullanicilara zaman bazl
kurallar uygulamaya bagladilar. Cisco cihazlarda dahili saat bulunmamaktadir. Cihazlar
kapatilip agildiginda iizerinde bulunan saati kaybedip varsayilan zaman degerine
donmektedir. Cihazlar varsayilan degerine dondiigii i¢in cihaz iizerinde zaman bazli yazilan
kurallar ¢alismaz hale gelir . Iste burada NTP devreye girmektedir [ 5] .

Kurumsal network i¢inde biitiin cihazlarin (router , switch ,firewall , server) zaman
ayarlarinin dogru olmasi gerekir . Zaman ayar1 dogru olmazsa cihazlarin kontrolii, ne zaman
yeniden basladigi, olusan hatanin ne zaman oldugunu anlayamayiz.

Stratum 1
Servers

Servers
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7.1.1.9 TELNET

Telnet, internet ag1 tizerindeki ¢ok kullanicili bir makineye uzaktaki baska bir
makineden baglanmak i¢in gelistirilen bir TCP / IP protokolii ve gelistirilen programlara
verilen addir. Baglanilan makineye girebilmek ( login ) i¢in orada bir kullanic1 isminizin(
username ) ve baglantinin gergeklesebilmesi i¢in bir telnet erisim programinizin olmast
gerekir. Fakat bazi kiitiiphane ve herkese agik telnet bazli web servisleri, baglant1 sirasinda
kullanict ismi ( numarasi ) istemeyebilirler ya da kullanict isim ve parola olarak ne yazmaniz
gerektigi baglandigiizda otomatik olarak karsiniza ¢ikar.

Telnet, BBS ( Bullettin Board Systems ) sistemlere internet iizerinden erigimde
giiniimiizde yaygin olarak kullanilmaktadir.

BBS: Kullanicilarin mesaj biraktiklar: elektronik biilten panosudur. Cok
kullanicili isletim sistemleri ( UNIX ve VMS ) genellikle kullanicilara metin tabanli bir
arayiliz sunar ve bu sistemlerde tiim islemler klavye vasitasiyla komut isteminden ( command
prompt ) gerceklestirilir.

Telnet programu ile sanal sunucuya baglandigimizda, uzaktan unix igletim
sistemine baglanmis oluruz.

Peki, bu ne anlama geliyor?

Bu, sanki makinenin karsisindaymisiz gibi unix komutlarimizi yazabilecegimiz,
programlari ¢alistirabilecegimiz, web sitemizi diizenleyebilecegimiz anlamina gelir .

Telnet giivensiz bir protokoliidiir.

Peki nigin?

Telnet protokolii kullanic1 ad1 (username ) ve sifrenizi ( password ) bagh
bulundugumuz agda kolaylikla gdrebilecegimiz bir format olan PLAIN TEXT ( diiz metin )
diizeninde gondermektedir. Buda agdaki herkes tarafindan kolayca goriilebilecegi anlamina
gelir.

Uzerinde herhangi bir windows isletim sistemi yiiklii bir makineden telnet ile bir
baglant1 gerceklestirebilmek i¢in su islemler takip edilir:

1-) Baglat ( start ) - > ¢alistir (run ) meniisiinii ¢alistirin

2-) Komut satirina “ telnet ” ile baglanmak istediginiz makinenin ip adresini veya
hostname ° ini yazarak “ ENTER ” tusuna basmiz.

3-) Eger adresi dogru girdiyseniz bu islemden sonra karsimiza komut satir1
gelecektir.

4-) Kullanict adin1 ve kullanici sifrenizi girdikten sonra artik sunucuya baglanmis
olursunuz.
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7.1.1.10 NFS (NETWORK FILE SYSTEMS )

Oldukga yiiksek hizlarda veri transferi yapmak icin kullanilan, SUN firmas1
tarafindan gelistirilen bir dosya paylasim sistemidir .

NFS servisi bir bilgisayarda hem server, hem client hem de client/server olarak
calistirilabilir.

Disksiz bilgisayarlara hizmet verebilir.

Bir NFS server lokal diski olmayan bilgisayarlara hizmet verebilir.

Disksiz bir bilgisayar sadece client gérevinde olabilir ve tamamiyla dosyalar1
iizerinde barindiran NFS server ¢ a bagimlidir.

Client bir bilgisayar, paylastirilan dosyalar yiikleyerek ayaga kalkabilir.

NFS baglantilari, NFS servisi 2049. Portta udp ve tcp iizerinden calisir.

NFS, ¢ok uzun zamandir unix ve linuxta kullanilmasina karsin Windows
stiriimlerinde direkt olarak desteklenmemekteydi. Piyasada yalniz olmadigini farkeden
Microsoft Windows 2008 , windows vista ve Windows 7 siirlimleriyle direkt olarak destek
vermektedir.

Microsoft ‘un bunu saglamanin baslica nedeni ¢ok hizli olmasinin yaninda yiiksek

donanim ihtiyaci hissetmemesidir.

DiskAccess

e |

Windows System UNIX or other NFS Server
Windows users can gain easy nefwork access fo NFS-based
file and print resources
Windows Systems UNIX or Other
NFS Systems

DiskAccess

NFS client software
for Windows
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7.1.1.11 NFS DOSYA SISTEMI ve WEBNFS

Servisi ile paylastirilan objeler bir dizinin tiimii ya da bir parcasi olabilecegi gibi bir
tek dosya dahi olabilir. Bir NFS server daha 6nce paylastirilmis ve bu paylasimla kesisen
ikinci bir paylasima izin vermez.

Ornek : “ /var/mail ” ve ardindan “/ var “ paylastirilamaz.

NFS iizerinden printer ve modem paylastirilamaz.

Sonug olarak NFS iizerinden sadece dosya ve dizin bazli paylagimlar mevcuttur.

WEBNEFS : WebNFS paylasimiyla kisiler nfs destegi olan browserlardan ilgili
paylagimlar1 gorebilirler . Ve verilen yetkilere gore islem yapabilirler.

NFS ¢ nin Faydalan

1-) Ayn1 dosyalar1 birgok bilgisayara kullanabilir. Boylece ag iizerindeki herkes ayni
veriye ulasir.

2-)Veri depolamada ucuzluk saglar. Her bir uygulama i¢in yerel diske kurulum
yapma yerine uygulamalarin paylastirilmasi saglanir.

3-)Veri tutarligi ve esnekligi saglar ¢iinkii tiim kullanicilar ayni dosya kiimelerini
kullanacaklardir.

4-)Kullanicilardan bagimsiz, seffaf bir dosya erisimi sunar.

5-)Heterojen bir ortam saglar.

6-)Sistem yonetimindeki zorluklar1 azaltir.

1000 Mbit hizinda bir baglanti, anlik olarak 125 Mbit hizinda dosya transferi
saglamaktadir. Hem NFS hem de SAMBA bu hizlarda yapilabilecek dosya transferini kolayca
yonetebilmektedirler.

Burada performans etkeni olarak hiz degil, anlik yapilan baglanti sayis1 ana etken
olarak alinmaktadir.
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7.1.1.12 SAMBA:

Linux ve Unix isletim sistemleri ile Windows NT ve Windows 98 isletim sistemleri

arasinda baglantiy1 saglayan bir uygulamadir.

7.1.1.13 SSH (SECURE SHELL)

SSh giivenli kabuk anlamina gelir. Ag tizerindeki baska bilgisayarlara erismek, bir
bilgisayarda komutlar ¢alistirmak ve bir bilgisayardan digerine dosya transferi amagh
gelistirilmis bir protokoldiir. Giivensiz kanallar {izerinden ( internet vs ) giivenli haberlesme
olanagi saglar. SSH asagida belirtilen unsurlari saglar [ 6 ] .

Authentication ( Kimlik Denetimi )

Encryption ( Sifreleme )

Integrity ( Biitiinliik )

SSH Helsinki Teknoloji Universitesi > nden Tatu Y1dnen tarafindan ve hali
hazirda iki farkl stirlimii mevcuttur.

1-) Ucretsiz olarak SSh ana sayfasindan indirilip kullanilabilecek siiriimii

2-) Degisik UNIX sistemleri ve Windows 3x / NT , OS /2, MacOS i¢in gelistirilmis
olan ticari siiriimii F-Secure SSH * tir .

Telnet ve rlogin kullanici sifreleri dahil tiim iletisim agik yani sifrelenmeden
gerceklestirilirken, SSH ise glivensiz makineler arasindaki iletisimi giiclii bir kripto
yontemiyle sifreler.

SSH i¢inde baglantinin ger¢eklesebilmesi i¢in Telnet ile baglantida oldugu gibi bir
kullanict adina ve kullanicr sifresine ihtiyag duyulmaktadir. Bunlarin disinda birde SSH
istemci programlarindan birine ihtiya¢ duyulmaktadir.

SSH ile kullanict 6nce kimligini ispatlayabilmelidir.
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7.1.1.14 SSH ILE BAGLANMA ADIMLARI

1-) Istemci sunucuya asillama isteginde bulunur.

2-) Sunucu istemciye 1024 bitlik a¢ik makine anahtarini ( host key ) ve 768 bitlik
RSA sunucu anahtarini ( server key ) gonderir.

a-Host Key : Dogru sunucuya ( istenilen ) baglanmak i¢in kullanilir .

b-Server Key : Host key ele gegse bile mesajm agilmasini 6nlemek amaciyla
kullanilir .

3-) Eger istemci makine anahtarini kabul ederse oturum anahtar1 olarak kullanmak
iizere 256 bitlik rasgele bir say1 iiretir ve bu say1y1 acik makine ve sunucu anahtariyla 2 defa
sifreleyerek sunucuya gonderir.

4-) Sunucu bu mesaj1 agar ve oturum anahtarini elde eder. Sunucu istemciye sifreli
olarak bir onay gonderir.

5-) Bu onay mesajmin alinmasi istemciye sunucunun oturum anahtarini elde ettigi
bilgisini verir.

Bazi durumlarda istemcinin de asillagmasi gerekebilir. Bunun i¢in 2 yontem vardir.
Bunlar:
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c-Sifre Asillamasi: Kullanici sifresi SSH ile sifrelenmis olarak sunucuya gonderir.

d-RSA Asillamasi: Sunucu rasgele tirettigi bir say1y1 kullanicinin agik anahtari ile
sifreleyerek istemciye gonderir. Istemci sadece kullanicinin gizli anahtarimi biliyorsa bu say1y1
acabilir Kullanict agtigi bu sayry1 MDS5 ile 6ziinii alir ve sunucuya gonderir .

Her iki durumda da sunucu bir asillama basarili \ basarisiz mesaji gonderir. Eger

kullanic1 basariyla asillandiysa oturum baslar, aksi durumda kullanicinin oturum istegi
reddedilir.

7.1.1.15 RSA:

Ron Rivest , Adi Shamer ve Len Adleman ° m soy isimlerinden olusan bir sifreleme
algoritmasidir (RSA).

INTERNET
Last Mil -
FommT T NBaGHE " ! - N/ N\ —
: : ~ N\
i (« ID) / SSH Tunnel ~ =~
i ? . .
I s - e
i J' = N\ I&
ISSH Client i B
EMachine C FNS = l sl\llsa'-:::i?\revgr
St gy S s A s A gy e e gy nl \ Mail server S
Sekil 7

7.1.1.16 .SSH Hangi Saldirilara Karsi Koruma Saglar?

1-) IP gizleme yontemiyle gerceklesen saldirilar.

2-) IP yonlendirme yontemiyle yapilan saldirilar.

3-) Saldirganin server isimlerinin bulundugu kayitlar1 kullanarak gerceklesen
saldirilar.

4-) Iki makine arasmndaki veri trafiginin aradaki baska bir makine tarafindan dniiniin
kesilerek verilerin degistirilmesi.

5-) Iletisimin gerceklestigi iki makine arasindaki herhangi bir sunucuda bulunan kotii
niyetli kisilerin verileri degistirmesiyle gerceklesen saldirilar.

SSH protokoliiniin gergeklesen saldirilara karsi koruma saglamasmdaki
uyguladigi temel politika net {izerinden gelen hicbir iletisime glivenmemesi ve bu iletigimi
sifrelemesidir.

Net lizerinden gerekli izni olmayan biri SSH baglantisini kesebilir ancak iletisim
sirasindaki sifrelenmis veri trafigini ¢ozemez buda verilerin giivenli bir sekilde iletilmesi
anlamina gelir.
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Tiim bu sifrelemelere kargin kotii niyetli biri root kullanici hesabiyla sisteme girebilir
ve SSH protokoliinii rahatlikla gegebilir. Yine bu kotii niyetli kullanic1 home dizinine girdigi
takdirde giivenlik yok olmus demektir. Bu durum eger home dizini NFS ile olusturulmussa
sik¢a karsilasilir.

7.1.1.17 SSH ile TELNET Arasindaki Farklar

1-) SSH baglantmin tiim igerigini, ag lizerinde gerceklesebilecek tiim saldirilara karsi
giiclii bir kripto yontemiyle sifrelerken Telnet protokoliinde sifreleme yoktur ve iletisim agik
bir sekilde gerceklestirilir.

2-) Telnet protokolii sunucu tlizerindeki bazi ayarlarin degistirilmesine olanak
saglarken SSH ve bazi modern TELNET ¢ ler buna izin vermez ¢iinkii sunucu tizerindeki baz1
ayarlarin degistirilmesi glivenlik problemlerine neden olabilmektedir.

3-) SSH ile ilgili bir diger 6nemli 6zellik ise baglanilmak istenen sunucuya sifre
girme sorumlulugu olmamasidir. SSH buna imkan saglar. Rlogin protokolii de sifresiz
baglantiy1 saglar, fakat bunu giivensiz bir sekilde yapar. SSH ise bu islemi daha giivenli bir
sekilde gerceklestirir.

4-) Son olarak SSH sunucuya baglanmamizi ve otomatik olarak komut
gondermemizi saglar . Bu sekilde gonderilen komut sunucu tarafindan islendikten sonra
baglant1 kesilir.

7.1.2 KRiPTO YONTEMI:

Kripto yontemi kisiler arasi veya 6zel kurumlar aras1 mesajlagsmalardan tutunda
sistemin olusumunda ve isleyisinde uygulanan bir glivenlik yontemidir.

7.1.3 RLOGIN (REMOTE LOGIN):

Remote login . Uzaktan erisim veya uzaktan oturum agma anlamina gelir. Telnet gibi
uzaktaki bir sunucuya baska bir makineden baglantiy1 saglayan bir protokoldiir.
Sonug olarak sunu diyoruz ki SSH temel baglant1 yollarindan (telnet ,rlogin....) daha
iyidir .
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IMAP (Internet Message Access Protocol) ve POP3 (Post Office Protocol-Version
3), Microsoft Outlook Express, Netscape Messenger ve Mozilla Thunderbird gibi e-posta
tarayicilar1 kullandiginiz zaman e-postalarmiza kolaylikla ulasabilmenizi saglayan ve
aralarinda bazi farkliliklar bulunan e-posta okuma servisleridir. IMAP4 istemcilerin gesitli
kistaslara gore sunucu iizerinde mesaj aramasi yaptirmasina ve sadece bu mesajlarin
goriintiilenmesine izin verir. POP3 ise mesajlar1 biitiin olarak ¢eker, arama istemci tarafinda

yapilir.

7.2 POP3 ozellikleri:

E-postalar sabit diske kopyalanir.

Sabit diske e-postalarinizi indirirken eger tercih ettiyseniz e-postalar sunucudan
silinebilir.

E-postalarmizin sunucuda kalmasini isteyebilirsiniz, ancak sabit diskinizden silinen
dosyalarin sunucu iistiinden de silinmesi i¢in gerekli ayarlar1 yapmaniz gerekir.

Sunucu iistiinde e-postalar1 ayirmak i¢in farkli dizinler yarattiysaniz bu dizinler sabit
diskte olmadiklar1 i¢in goziikmezler.

7.3 IMAP ozellikleri:

E-postalar sunucu iistiinde tutulur. Sunucu lizerinde sizin olusturdugunuz ya da
sistemin yarattig1 dizinlere ulasabilirsiniz. En temel POP3 uygulamasinda sunucu her bir e-
mail hesabina bir text dosyasi diisecek sekilde kontrol eder. Bir mesaj geldiginde POP3
sunucusu bu dosyay1 alict dosyasinin altina ilave eder.

Eposta adresi kontrol edildiginde e-mail client yazilim1 POP3 sunucusuna 110
numarali port ile baglanir. POP3 sunucusu kullanici ad1 ve parolaya ihtiya¢ duyar. Bir kez
girig yapildiktan sonra POP3 sunucusu text dosyasini agar ve erisimi miimkiin kilar.
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7.4 FTP Nedir?

FTP ( FILE TRANSFER PROTOCOL ) internete bagl bir bilgisayardan digerine (her
iki yonde de) dosya aktarimi yapmak i¢in gelistirilen bir internet protokolii ve bu isi yapan
uygulama programlarina verilen genel addir. FTP ilk gelistirilen internet protokollerinden
biridir. FTP protokolii ile

1) Bir baska bilgisayardan bir bagka bilgisayara dosya aktarimi yapilirken, o bilgisayar
ile etkilesimi ayn1 anda baglant1 kurulur.

2) Protokol ile saglanan bir dizi komutlar yardimiyla iki bilgisayar arasinda dosya
alma/gonderme islemleri yapilir.

7.4.1 FTP Yapmak icin Nelere ihtiya¢c Var?

- Baglanacagimiz bilgisayarin internet adresi,

- Baglanacagimiz bilgisayarda bilgilere ulagsmak i¢in hesap ad1 ve sifresi,

- Internet erisimi olan,iizerinde FTP yazilim programi bulunan bilgisayar

- Baglanacagimiz bilgisayarda, FTP protokol komutlarin1 yorumlayacak c¢alisir
durumda bir FTP servis programi yani FTP sitesi gereklidir.

7.4.2 Anonymous FTP Nedir?

FTP islemleri sirasinda giivenlik agisindan baglanacagimiz makinede kullanici
numarasini (user name) ve password (parola) bilgilerini bilmemiz gerekir. (Program bunlar1
bize sorar. Baglanilan makine, kisiye 6zel ve parolasini sadece bizim bildigimiz bir makine
olabilecegi gibi, herkese acik bir arsivde olabilir. Boylece herkesin kolayca erisip dosya
almasini saglayan tek tip bir kullanici numarasi tanimlanmistir. O da; ANONYMOUS ya da
FTP. Bu merkezlere FTP yapildiginda kullanici ismi olarak anonymous ( ya da FTP )
girildiginde bizden parola olarak kendi: E POSTA ADRESIMIZI girmemiz istenir. ( Parola
yazilirken goriilmez ) Sifre olarak kesinlikle kendi bilgisayarimizin sifresini girmeyiniz.

7.4.3 SNMP nedir?

SNMP, ag cihazlarinda yonetimsel bilgi aligverisinin saglanmasi i¢in olusturulmus bir
uygulama katmani protokoliidiir. TCP/IP protokoliiniin bir par¢asi olan SNMP; ag
yoneticilerinin ag performansini arttirmasi, ag problemlerini bulup ¢6zmesi ve aglardaki
genisleme i¢in planlama yapabilmesine olanak saglar. Giiniimiizde kullanimda olan 3 tane
SNMP siiriimii mevcuttur.
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Istemci ile sunucu arasindaki iletisim protokoliidiir. RFC 1157 ‘de tanimlanmustur.
[letisimde UDP paketleri ve 6n tanimli olarak 161. port kullanilir. Sunucularin, giivenlik
duvarlarmin ve yonlendiricilerin (router) islemsel istatistiklerini tuttuklar1 OID (Object
Identifier) ‘ler SNMP standardinda belirtilen bilgi agacinda (SMI) belirtildigi sekilde
diizenlenmistir. Bilgi agac1 bir kok diigimiinden baslay1p dallara, yapraklara dogru ilerler.
Agactaki adres yolu olusturulurken her diigiimden sonra bir nokta yazilir. Ornegin;
enterprises i¢in adres yolu 1.3.6.1.4.1 ‘dir. MIB ‘ler her bir OID dalinin metin halinde ifade
edilmesidir. Asagidaki sekilde bir OID yapis1 goriilmektedir:

SNMP siiriim 1: SNMP ‘nin ilk protokoliidiir. Sistem kaynaklarini fazla kullanmadan
aygit istatistikleri ve hata raporlama amaghdir. Veri iletisimi sifreli degildir. Okuma/yazma
icin sadece SNMP istemcisinin [P adresine erigim izni verilmistir.

SNMP siiriim 2: Bu siiriim 1. siirlimle uyumlu olup 1. siiriime ¢cok daha detayli hata
raporlama ve aygit bilgisi elde etme 6zelligi eklemistir.

SNMP siiriim 3: Onceki siiriimlerin giivenligi artirilip uzaktan yonetilebilme
ozellikleri eklenmistir. Sadece bir IP adresine degil birden fazla IP kiimesine ve SNMP
kullanicilarina okuma/yazma izni verilebilir. Veri iletigsimi sifreli olup bu iletisim esnasinda
olusan hatalar1 sezme 6zelligi gelistirilmistir.

SNMP siirtimleri arasindaki farklar1 bilmeniz SNMP sorgular1 yaparken lazim
olacagindan tavsiye edilir.

7.4.4 SNMP’yi Olusturan Bilesenler

e Ajanuygulama: SNMP hizmetini cihaz iizerinde ¢alistirip gerekli bilgileri kayith
tutarak yonetici birime aktaran veya yonetici birimden gelen degisikligi cihaza uygulayan
uygulamaya verilen isim.

e Yonetici uygulama: Ajan uygulamadan ihtiya¢ duyulan bilgileri alip kullaniciya
gosteren ve kullanicinin degistirmek istedigi degerleri cihaza gonderen uygulama.

e Ag Yonetim Sistemi (NMS): Yonetici birimde ¢alisan ve bir aga bagli tiim
cihazlarin izlenmesini ve yonetimini saglayan uygulamaya verilen isimdir.[7]
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8 BOLUM
8.1 UYDU NEDIR?

Her hangi bir bolgeden gonderilen sinyalleri, iizerinde bulunan elektronik devrelerden
gecirerek, almig oldugu sinyali istenilen bolgelere degisik frekans bantlar1 araliginda gonderen
ileri teknoloji ile hazirlanmis cihazlardir.

Herhangi bir gezegenin ¢evresindeki bir yoriingeye yeryiiziinden firlatilarak
yerlestirilmis uydulara da yapma uydu denir. Giiniimiizde ¢ok cesitli amaclarla uzaya
gonderilen uydular vardir. Uydularin temel gorevi yeryiiziindeki iletisimi ve haberlesme
sistemlerini gelistirmektir.

Bir gezegenin ¢ekiminde bulunarak onun ¢evresinde dolanan gokcismi; ¢esitli
amaglarla Yer'den firlatilan ve genellikle kapali bir yoriinge ¢izerek Yer'in ya da bagka bir
gezegenin veya dogal bir uydunun ¢evresinde dolanan aygit (yapay uydu).[1]

8.1.1 Uydularin Yoriingesi

Uydu yoriingeleri genel olarak diinyaya olan uzakliklarina, kullanim amaglarina ve
yoriinge dlizlemlerine gore sism alirlar.

8.1.2 Uydularin Enerji Kaynaklari

Uydularin enerji kaynaklar1 giinestir. Enerji depolama isini de yine iizerinde bulunan
solar bataryalarla gergeklestirir.

8.1.3 Uzayda Uydunun Dengesi

Yoriingede bulunan uydular yeryiiziiniin ¢ekim kuvveti ile merkezka¢ kuvvetinin esit
oldugu bir ortamda sabit olarak durmaktadirlar.

8.1.4 Uydunun Omrii

Yaklasik olarak bir uydunun émrii 12- 15 yil arasinda degismektedir. Bagka bir anlatimla
uyduyu dengede tutmaya yarayan roketlerin yakit1 bittiginde uydu da 6 mriinii tamamlamis
olur.
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8.2 UYDU ILETISIM SISTEMLERI

UYDU YER ISTASYONU (A) UYDU YER ISTASYONU (B)

8.2.1 TV Yaymm Ve Uydu Frekanslan

Uydular diinyaya degisik bantlar {izerinden sinyal gonderirler.uydulardan alinan TV
yayinlar1 frekans bantlar1 ile tanimlanar.

8.2.2 X Bandi Yayim :

Frekanslar1 3 GHz’in altinda olan ve genellikle haberlesme amagli kullanilan yayin
tiriidiir.

8.2.3 C Band Yayinlar :

3,5 GHz frekansinda kullanilan yayn tiirtidiir. Alict antenleri elek seklindedir.

8.2.4 KU Band1 Yayim :

10.95 ve 11.70 GHz frekans bantlarmi kapsar. Ve TV yaynlarmin biiyiik boliimii bu
banddan yapilir.
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8.3 UYDU CESITLERI

Uydular iki sekilde siniflandirilir. Bunlar:

8.3.1 Yeryiiziine olan Yiiksekliklerine Gore Siniflandirilmasi

8.3.1.1 Algak Yoriinge Uydulari(Low Earth Orbit- LEO):

Yeryiiziinden 200- 3000 km yiikseklikte konumlanmislardir.Omiirleri kisadir.

8.3.1.2 Orta Yiriinge Uydulart (Medium Earth Orbit- MEO):

5000-13000 km  yiikseklikte konumlanmiglardir. Gps hizmetleri gibi yer
konum belirlemede kullanilirlar.

8.3.1.3 Yerduragan Yiriinge Uydulart (Geostationary Earth Orbit-GEO):

Yeryiiziine yaklasik 36000 km yiikseklikte bulunurlar. Ekvator diizleminde olan
uydulardir.

Donme periyodlar1 diinya ile estir, diinyadan bakildiginda sabit goriiniirler. 3 GEO ile
tiim diinyay1 kapsayabiliriz.

8.3.1.4 Yiiksek Yoriingeli Uydular(High Eliptical Orbit- HEO):

Diger Uydularin erisemedigi kutup bolgelerinde etkilidir. Daha ¢ok bilimsel
caligmalar i¢in kullanilirlar.

8.3.2 Kullamm Amaclarina Gore Simiflandirilmasi [2]

8.3.2.1 Askeri Amaclh Uydular

Casus Uydular

Fotograf Uydular1
Elektronik Uydular
Okyonus Gozlem Uydulari
Erken Uyar1 Uydular1

8.3.2.2 Haberlesme Uydulart

Genellikle yeryiiziinden 36-40 bin km uzaklikta bulunurlar.iletisimleri glinde 24saat
kesintisiz stirmektedir.
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8.3.2.3 Yon Bulma Uydular

Konumlandirma uydular: hem dost hem diisman kuvvetlerinin yerlerinin saptanmasinda
kullamlmaktadir. ABD yalnizca 5 m sapma yapan Navstar konumlandirma sistemini gelistirmistir.

8.3.2.4 Meteoroloji Uydulart

Bir fiizenin rotasindaki hava durumunu bildirmekte ve fiizenin dogru olarak yonlendirilmesini
saglamaktadir.

8.4 UYDULARIN YAPISI, YORUNGESI VE ENERJISI

8.4.1 Uydu Haberlesme Sistemleri

Bu sistem uydunun uzaydaki durumu denetleyen bir yer istasyonundan, uydu iizerindeki
transponder(alma frekansini génderme frekansina gevirici) ve iltisim trafiginin génderilmesini ve
alimmasini saglayan yer terminal agindan olusur.

8.4.1.1 Yer Istasyonlar

Bu yapi1 anten modiilii, anten modiiliine bagli uydudan sinyallerialgilayan arama modiilii ve
alma-goénderme modiillerinden olusur.

8.4.2 Uydularin Yapisi:

Dis Katman

Haberlesme Sistemleri

Bilgisayar Ve Veri ToplamaSistemleri

Gii¢ Kaynaklar1

Pozisyon Belirleme Ve Sabitleme Uniteleri
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8.4.3 Uyduyu Olusturan Bilesenler

8.4.3.1 Transponder

Tekrarlayict mantig1 ile ¢aligir. Temel olarak antene gelen sinyali filtreleyip yiikselttikten sonra
ulagmasi gereken yer terminaline istenilen frekansta iletir. [3]

8.4.3.2 Antenler

Temel gorevleri sunlardir.

* Kuruldugu bolgede istenilen frekansdaki radyo frekans dalgalarini toplamak.
*  Miimkiin oldugunca az istenmeyen sinyal toplamak

« Istenen frekansdaki radyo dalgalarimni iletmek

* Anten hiizmesi digindaki alanlara minumum gii¢ yaymak.

Uydunun Akt Ve Giines Pilleri: Glines panolarinin verimi ¢evresel sebeplerden dolay1
degisir. Bu sebepler; mor &tesi radyasyon, pargacik radyasyonu, mikro meteorlar ve
tutulmalar. Bu durumlarda uydunun émriiniin devamlihigi igin akii bulunur. Genellikle Ni-Cd
tiir akii kullanilir.

Ayrica uydularda giliniimiizde kullanilan solar enerji yakin zamanda yerini niikleer enerji
sistemine birakacaktir. Bu durumda uyduda bulunan donanimin iyi korunmasi gerek mektedir.

8.5 UYDULARIN YORUNGELERI

8.5.1 Kutup Yoriingeli Uydular:

Bu uydular yer kiirenin boylam ¢izgilerine paralel olarak uzanirlar. Kutup bolgeleri,
erozyonlar, maden ve petrol yataklarmin tespiti ve askeri bolgelerdeki hareketlilik gibi bilgi
toplama islemleri bu tip uydular ile yapilir.

8.5.2 Ekvatoral Uydular
Yerin ekvator diizlemine paralel ve o diizlem i¢in i¢inde dolanan uydulardir.
Haberlesme amaci ile atilan uydular, erken uyar1 askeri uydulari ve meteoroloji uydular1 bu tip

uydulardir. Yasam siireleri daha uzundur.

8.5.3 Eliptik Yoriingeli Uydular

Ekvator diizlemine yerlestirilmis dairesel yoriingeli uydulardir. Bu es zamanli
uydulardan yapilan dogrudan tv yayini ekvator diizlemindeki iilkeler i¢in ¢ok faydalidir.
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8.6 UYDU ILETISIM SISTEMERINDE COKLAYICI YONTEMLER

Uydular {izerinden milyarlarca bilgi aligverisi ger¢eklestirilmektedir. Bilgi akis1 bu
denli fazla oldugundan ¢ogullama yontemlerine ihtiya¢ duyulmaktadir. Bu yontemler uydu ile
yer istasyonlar arasindaki bilgi alisverisinin nasil gergeklestirilecegi ile ilgilidir. Frekans,
zaman ve kod paylasmali ¢oklayici gecis olmak iizere 3 gesit yontemi vardir.

8.6.1 Frekans paylasmal coklayici gecis

Iki veya daha cok giris isaretini tek bir birlesik isaret haline getirerek, bu isareti bir
tastyici isareti ile nakletmek teknigine cogullama denir Cogullama zaman veya frekans
domeninde olabilir. Cogullanmis isaret bir tasiyici ile modiile edilip nakledilebilir. Alicida,
demodiilasyon islemi sonucu ¢ogullanmis isaret daha sonra bu isaretten de haber isaretleri
elde edilir. Haberlesme sistemlerinde ¢ogullama teknigi iki 6nemli avantaj saglamaktadir.

1. Tek bir tasiyici isareti ile tek bir hat tizerinden binlerce telefon konusmasi nakledilebilir.

2. Digeri hattin band genisligi etkin olarak kullanilabilinir. Ornegin 12 telefon konusmasi
isaretleri gogullanarak tek bir isaret elde edilebilir. Her isaretinin band genisligi 3 [kHZz]
olarak ahinabilir.

Cogullayicida, her giris isareti farkl frekansta tasiyicilarin genlikleri modiile
edilmektedir. Modiilasyon islemi dengeli modiilatorlerde gergeklestirilmektedir. Dengeli
modiilatoriin ¢ikisinda tasiyicisi bastirilmas ¢ift yan bandla genlik modiilasyonlu isaret elde
edilmektedir.

Her modiile edilmis isaret filtreden ge¢mektedir. Boylece {ist yan bantlar
kirpilmaktadir. Elde edilen isaretler tek yan band isaretleridir. Bundan sonra tiim 12 tek yan
band isareti toplanmaktadir.
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Sekil 1: Telefon Isaretlerinin Cogullanmis ve Frekanslarinin Birlestirilmis Cikis

Sekil 1°de, karistiricinin ¢ikisinda telefon tagiyicisi bastirilmis ¢ift yan band isareti

elde edilmektedir. Bu ¢oklayici sistemde her ses isareti 4 [kHz] lik band genisligine sahiptir.

Coklanmus ¢ikis isaretinin toplam band genisligi 48 [kHz] oluyor (60 [kHz]-108 [kHz]). Bu
coklama teknigine frekans paylasmada ¢oklayici giris isaretleri farkli frekanslari
paylagsmaktadir. Coklanmis ¢ikis isareti 12 tane birbirinden bagimsiz teflon isaretinden
olugsmaktadir. Bu isaretler tek bir tasiyici isareti ile tek bir hat iizerinden nakledilebilir.

e Cogullanabilecek isaret sayisi,
e Cogullanacak isaretlerin band genisliginden,
e Tasiyici isaretin band genisliginden ve

e Kaullanilan modiilasyon tiiriinden belirlenebilir.
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Sekil 3: FPCG Uydu Sisteminde Yukar1 ve Asagi Link Frekans Spektrumlar:

FPCG’de Band Secimi...

FPCG en basit ¢oklayic1 yontemidir. Her yukari-link tasiyicisi ayri yer istasyonundan
kaynaklanmakta veya birkag tastyici belirli bir istasyondan da gonderilebilmektedir. iki tiir
band se¢imi vardir:

1. Her tasiyiciya, yukari-linkte belirli bir frekans band ayrilir ve bu ayrilmis frekans

band:1 yukari-linkteki diger tasiyicilar tarafindan kullanilamaz.

2. Ayni frekans band’ lar1 birkag tasiyici tarafindan paylasilabilir. Bu gesitte tasiyici
sayis1 artirilmakta ve yer istasyon iletisim donanimi genislemektedir.
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Not:

FPCG’i kullanan sistemlerde, tastyici merkez frekanslar1 arasinda belirli minimum
mesafenin korunmasi gerekmektedir. Aksi takdirde n kanallar arasinda girisim meydana
gelmektedir.

1 l =

Sekil 4: FPCG Sisteminde Frekans Spektrumu

8.6.2 Zaman paylasmal ¢oklayic1 gecis

Kisaca TDMA olarak tanimlanan zaman paylasimli ¢oklu erigsim modunda, her
kullanici, uydu transponderine ayni tasiyici frekansii kullanarak, belli bir referans zamanina
gore belli zaman bdlmelerinde erisir. TDMA ¢ergevesi ad1 verilen bir zaman araligi
belirlenmistir, bu siire i¢cinde, agdaki tiim kullanicilar, kendilerine ayrilan zaman bolmeleri
icinde bilgi paketlerini iletirler. Bu zaman ¢ergevesinin uzunlugu 2 ms, ya da 120832
semboldiir. Her ag kullanicisina tahsis edilen zaman bolmeleri, ¢ergevede (frame) ne kadar
iletisim trafigi iletilecegine ya da alinacagina bagli olarak degisir. Tipik bir uydu TDMA
calisma sistemi, Sekil-5'te gosterilmistir.

0 120831
Sermhiolly Beferame - ) —
patliman Bt d.:z:a:: Tetisin trafigi bo mil patlmas:
RN .
et 'I_r_l L A
(1 Eommasiesi Sipathmabr  Eomma siesi Eomma siesi Tamman (ms)
h.

Sekil 5: TDMA Zaman Planlamast

Iki ya da daha fazla FDM/FM sinyal ayn1 anda dogrusal olmayan bir yiikselteg
tarafindan yiikseltilirse, bir FDM/FM tastyicinin temelbandina baska tasiyicilardan karigma
olur. Bu meydana geldiginde, dogrusal olmayan ytikseltecin genlik modiilasyonu/faz
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modiilasyonu 6zellikleri, tastyicida genlik modiilasyonu olusturur, bu da diger tasiyicilarda
faz modiilasyonu meydana getirir (AM/PM conversion). TDMA sayesinde diger tastyicilarda
olusturulacak faz modiilasyonu sorunu ¢6ziilmektedir, dolayisiyla uydu gii¢ yiikselteci,
doyum modunda galistirilabilmektedir.

8.6.3 Kod paylasimh ¢oklu gecis

Kisaca CDMA olarak adlandirilan Kod Paylagimli Coklu Erisim teknolojisi II. Diinya
Savasi sirasinda miittefik kuvvetlerinin, haberlesmeleri sirasinda diisman karistirici
sinyallerinden etkilenmemesi amaciyla gelistirilmistir. Gliniimiizde ise askeri uygulamalarin
yani sira sivil uygulamalarda da siklikla kullanilan bir ¢oklu erisim yontemidir. Bu metot
sayesinde tiim kullanicilar ayn1 frekans bandini kullanabilirler. Her kullaniciya ait bilgi yine o
kullanici igin rastgele yaratilmis bir kod dizisiyle ¢arpilarak tiim band boyunca yayailir.

Kullanilan kod dizileri birbirlerinden bagimsiz oldugu i¢in alici tarafinda hangi
kullaniciya ait bilgi alinmak isteniyorsa, alinan sinyaller o kullanicinin kodu ile tekrar
carpilarak istenilen bilgiye ulasilir. CDMA teknigi yukarida agikladigimiz yontem sayesinde,
kullanicilarin ayni frekans bandini istedikleri zamanda kullanabilmesine olanak vermektedir,
literatiirde CDMA, SSMA olarak da adlandirilmaktadir. Sekil-6'da CDMA modunun basit
calisma sistemi gosterilmektedir.

A Frekarms

Sekil 6: CDMA Kodlama Teknigi
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8.7 TURKSAT 3A UYDUSU

8.7.1 Teknik ozellikler

Uretici Firma: Thales Alenia Space Industries (Alcatel)

Platform: SpaceBus 4000B2

Stabilizasyon Tipi: 3 Eksen Kontrol

Firlatma Tarihi: 13 Haziran 2008

Uydu Tasarim Omrii: 15 Yil

Uydu Manevra Omrii: 20 Y1l

Boyut: 28 mx2.3mx1.8m

Kanat A¢ikhigi: 30 m.

Yoriinge Lokasyonu: 42 ° Dogu Boylami (Tiirksat 2A ile ayn1 lokasyonda

8.7.2 Tiirksat A.S

22.07.2004 tarihinde Tiirksat kuruldu.

01.07.2005’de Kablo TV Tiirksat‘a devredildi.

11 Agustos 1994°de uzaydaki yerini alan Tirksat 1B,
10 Temmuz 1996’da uzaya gonderilen Tiirksat 1C,

1 Subat 2001 ‘de hizmete baslayan Tiirksat 2A ,

13 Haziran 2008’de uzaydaki yerini alan Tiirksat 3A,

Tiirksat’in uydu filosunu olusturmaktadir.

8.7.2.1 HIZMET ALANLARI:

Tiirksat Uydularmin Kontrolii ve Isletmesi

8.7.2.2 UYDU UZERINDEN VERILEN HIZMETLER:

Kirsal ve Uluslararasi Telefon Haberlegsmesi
VSAT (Very Small Aperture Terminal)

Radyo-TV Yaym
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Uzaktan Algilama

Kablo TV Hizmetleri

E-Devlet Kapisi

8.7.2.3 Tiirksat 3A uydusunun ozellikleri ve Tiirksat uydu filosuna getirdigi yenilikler

Tiirkiye’nin sahip oldugu uydular arasinda en gelismis 6zelliklere sahip olandir.
Tiirkiye’nin besinci haberlesme uydusudur.

Tiirkiye ile birlikte Avrupa, Ortadogu, Kuzey Afrika, Orta Asya ve Cin’e kadar uzanan
genis bir kapsama alaninda, televizyon yayimciligi ile birlikte internet, ses ve data
aktarimlari i¢in kullanilir.

Tiirksat 3A uydusu tizerinden VSAT uygulamalarinda kurumsal miisteriler 50-60 cm
gibi kiigiik capli antenlerle yayin alabilir ve 1 Wattlik HPA’larla uplink yapabilirler. Bu
ozelligi ile Tiirksat 3A uydusu VSAT kurulumlarinda 6nemli oranda maliyet azalmasma
imkan tanir.

Tirksat 3A, 1296 Mhz’lik pazarlanabilir kapasiteye sahiptir. Bu kapasite, Tiirksat 1C
uydusunun yaklagik iki kat1 kadar biiyiikliikte bir kapasiteye denk gelmektedir.

Tiirksat 3A, Tiirksat 1C uydusunun mevcut trafiginin tamamini karsilamaktadir.
Tiirksat 3A’nin 42 derece dogu lokasyonunda devreye girmesiyle birlikte mevcut
televizyon, radyo ve VSAT aktarimlar1 ¢ok yiiksek hiz ve kalitede gerceklesmektedir.

Toplamda daha fazla bant genisligi,

Tirkiye alis kapsama alani1 6zelligi ile daha kiigiik antenlerden Tiirkiye'den ¢ikis olanagi,
Daha genis Bat1 ve Dogu kapsama alanlari,

Daha yiiksek yiikseltici giicii,

Uyduya yetkisiz erisimin dnlenmesine (authentication) ek olarak, génderilen komutlarin
iceriginin sifrelenmesi (encryption) 6zelligi,

Kapsama alanlar1 arasinda yliksek anahtarlanabilme olanagi,

Beacon vericisi ile hareketli antenler i¢in daha kolay izlenebilirlik, bu verici lizerinden
telemetri gonderebilme 6zelligi,

Sifir momentuma sahip olmasi,

Hafif ama yiiksek kapasiteye sahip Li-lon bataryalar,

Yildiz Izler (Star Tracker) ile hassas yonelim denetimi bulunmaktadir.
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8.7.3 TURKSAT 3A KAPSAMA ALANI

TURKSAT 3A - TURKIYE
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TURKSAT 3A - DOGU

40 dB/W

TURKSAT 3A - BATI
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8.7.4 TURKSAT 4A

Mevcut dogu ve bat1 kapsama alanina ilave olarak kuzey ve orta Afrika'y1 kapsayacak,
bdylece Tiirk uydularinin kapsama alan1 Amerika'nin dogu sahillerinden Cin'e ve giineyde
Arap Yarimadasi'nin ardindan orta Afrika'ya kadar uzanacak. Tiirksat 4A'nin hizmete
girmesi ile teknik olarak 42 derece dogu boylamindan kapsayabilecegimiz maksimum alana
ulagmis olacagiz [5].

8.7.5 MILLIi UYDU TURKSAT 5A

Tiirkiye ‘nin ilk milli uydusu TURKSAT 5A’nin yazilimi yiizde 100 yerli olacak
[6].Uydunun iiretimine TAI‘de kurulacak “uydu iiretim ve entegre tesisi’nde 2012'de
baslanacak [7]. 2014'te uzaya gonderilmesi planlanmaktadir.

8.8 YER ISTASYONLARI

Abonelerden alinan bilgileri, uydu haberlesme sistemine uygun bir duruma getirerek
uyduya gondermek ve uydudan gonderilen bilgileri alarak bunlar1 yer istasyonlarini aboneye
baglayan sistemlere aktarmaktir. [1]

Canak antan Canak anten
Gondoricl yor atasyonu Alics yor Istasyonu

Sekil- 1: Yer Istasyonlar
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Yer istasyonlarmin genel blok yapis1 Sekil- 2 de gosterilmistir. Yer istasyonlari; anten
modiilli, anten modiiliine bagli uydudan gelen “ beacon  sinyalini algilayan arama modiili,
alma ve gonderme modiillerinden olugur. Ayrica karasal haberlesme sebekesiyle baglanti
saglayan alt yap1 ve sistem monitorleme modiilleri de bulunmaktadir. Yer istasyonu sayesinde
uydu haberlesme sistemindeki tiim parametreler ( gii¢, uydunun yoriingesi, yer terminalleri
parametreleri vb. ) monitor edilebilir ve kontrol edilebilir. Béylece olagandisi durumlarda
sistemdeki aksakliklar monitor edilip gerekli dnlemlerin alinmasi saglanmis olur. [2]

4'_T_Tp-:-:-rl:l'-El'r.vxl_;'_I'l'[-:-il.1.‘m|t-:-r — — — —
= o L
say | | B
T 2 & E
— @ P E :
=]
= 5 -
- = =
P faten Driplekset = .
i EBesleme LE E
Lriigiih 3 Domevorwrerter Demodidbtir [ i N .
Iiotor ': ¥ &
[ ] — e
Homun Hata
Siemlleri . Sivmlleri — @
Tarama
Program taram g, Data girki

Sekil- 2: Yer Istasyonlarinin Genel Blok Yapis1

Yer istasyonlari; alic1 yer istasyonlar1 (Downlink) ve Verici Yer Istasyonlar1 (Uplink)
olmak iizere ikiye ayrilir.

8.8.1 Aha Yer istasyonu (Downlink)

Uyduya gonderilen bir mikrodalga sinyalinin yer istasyonu tarafindan alinmasi
islemine “ downlink” denir. Bir yer istasyonu alic1 sistemi anten, doniistiiriicii ve
demodiilator kartlarindan olusur.
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Antenden gelen RF sinyali diisiik giiriiltii kuvvetlendirici yada blok ¢eviriciden
gecgerek giiriiltii bilesenleri bastirilir. Doniistiiriicii birimi RF sinyalini diisiik frekanslhi IF
sinyaline dontistiiriir. Demodiilatr birimiyse bu sinyalden asil bilgiyi ( ses , data, goriintii )
iceren Baseband sinyalini elde etmeyi saglar. [1]

8.8.2 Verici Yer Istasyonu (Uplink)

Yer istasyonundan uyduya erisim islemine temel olarak “uplink” denir. Bir yer
istasyonunun verici sistemi anten, modiilator ve doniistiiriicli elemanlarindan olusmaktadir.

Giris kisminda girig isaretleri birlestirilerek Baseband elde edilir. Modiilator
kismindaysa elde edilen Baseband frekans modiilasyonu igslemine tabi tutulur.Modiilasyon
isleminden sonra doniistiiriicii biriminde modiilasyon isleminin frekans1 Uplink frekansina
kaydirilir. YGK birimi ise ¢ikis1 uzaydaki kayiplar1 yenebilecek giice getirir. [1]

I NTELSAT sisteminde en yaygin olarak frekans modiilasyonlu frekans paylasimli
coklayict kullanim yontemi uygulanmaktadir. Bu yontemde, sistemdeki yer istasyonlarinin
her birine 5,925- 6,425 GHz bandindan bir veya birkag tasiyici ayrilmaktadir. Bugiin bir
tastyict ile en ¢ok 1092 kanal, en az 12 kanal gondermek miimkiindiir. Ancak uydunun en
verimli sekilde kullanilmasii saglamak ve yer istasyonu sahibi iilkelerin ihtiyaclarmi
karsilamak amaciyla, tasiyici frekanslarin yer istasyonlarma dagitimi INTELSAT tarafindan
yapilmaktadir. Bu nedenle INTELSAT 132 kanallik trafigi olan bir yer istasyonuna bir
tastyici verebildigi gibi, uydudaki transponderlerin (RF kanali devresi)durumuna gére ayni
sayida trafigi olan bir bagka iilke yer istasyonuna biri 60 digeri 72 kanalli olmak tizere iki
tastyici ayirabilmektedir. INTELSAT sisteminde kullanilan bu tasiyicilarin daha birgok
Ozellikleri INTELSAT tarafindan belirlenir. [4]

8.8.3 YER ISTASYONUNUN ANTEN SISTEMi

Uydu antenlerinin temel gorevleri asagidaki gibi siralanabilir:

e Kuruldugu bolgedeki istenen frekans ve polarizasyondaki radyo frekans dalgalarii
toplamak.

e Miimkiin oldugunca az istenmeyen sinyal toplamak.

o Istenen frekans ve polarizasyondaki radyo frekans dalgalarini iletmek.

e Anten hiizmesi disindaki alanlara minimum gii¢ yaymak

Uydu haberlesmesinde kullanilan antenler agagidaki sekilde siiflara ayrilabilirler:
» Horn Antenler
e Phased Array Antenler

e Parabolik Antenler

Horn Antenler yiiksek Kazang/Giiriltii (G/T) orani saglasalar da kii¢iik boyutlardaki
tipleri dahi ¢ok pahali oldugundan artik kullanilmamaktadir.
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Phase Array Antenler 6zellikle hareketli uydu haberlesme sistemlerinde avantaj
saglamasina ragmen kullanilan teknolojinin zorlugu ve maliyetinin yiiksek olusu, bu anten
tipinin kullanimini sinirlamaktadir.

Uydu haberlesme sistemlerinde en sik kullanilan anten tipi Parabolik Reflektor
Antenlerdir. Bu tip antenler 3 ayr1 gruba ayrilirlar, bunlar sirasiyla:

e Simetrik veya Eksen-simetrik Antenler
o Offset Antenler
o Cassegrain Antenler [5]

Bir yer istasyonu anteni uydudan gonderilen ¢ok diisiik diizeydeki isaretleri alacak ve bu
isaretleri giirtiltiiden ayrabilecek nitelikte olmalidir. Bugiin INTELSAT (International
Telecommunications Satellite) sisteminde c¢alisan bir yer istasyonunda aranilan en 6nemli
ozellik kazang- giiriiltii sicakligr oranidir [G/ T]. [1] [8]

Antenin kazang, sicaklik, polarizasyon gibi 6zellikleri yer istasyonunun uyduya veris ve
uydudan alis yapmasinda kullanilan 500 MHz lik band genisliginde saglanmasi zorunludur.

[1]
Uydu haberlesmesinde kullanilan antenlerin montajlar:

e Yerel- Yiikseklik Montaji
e X-Y Montaji
e Polar Montaj

Seklinde olabilmektedir. [1]

Yukarida saydigimiz anten tiplerinden yaygin olarak kullanilan ¢ift reflektorlii Cassegrain tipi
anten yapisi gosterilmektedir. [7]

158



8.8.3.1 Cassegrain Anten

:

Bugiin uydu yer istasyonlarinda ¢ok yaygin olarak kullanilan bu antenlerde uydudan
gonderilen igaretler ana paraboloidal reflektor tarafindan alinarak alt reflektor araciligiyla ikisi
elipsoidal ve ikisi diizlemsel dort yansiticidan olusan sisteme gonderilmektedir. Boylece
antenden alinan 151n demeti ¢ok kiigiik bir kayipla asagida bulunan horna ulasabilmektedir. [1]

Cassegrain Anten Sistemi Avantajlari

e Yiiksek kazang
Diisiik giiriilti

e Kaullanilan alt reflektdriin profilini bigcimlendirmek suretiyle 1s1ma diyagramimi
kontrol edebilmek

e Beslemenin ve radyo frekans 6n kuvvetlendiricinin yerlestirebilme imkani

e Montajinin kolaylig

Biitiin bu 6zelliklerden dolay1 Cassegrain antenler yer istasyonlarinda ¢ok kullanilmaktadir.

[1] [6]
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9 BOLUM
9.1 BIYOMETRI NEDIR ?

Biyometrik tanima, datay: kodlama veya sifreleme/desifreleme igin viicut 6zelliklerini
kullanan bir siiregtir. Parmak izi, retina ve iris, avug i¢i izi, yliz yap1S1 Ve ses tanima
giintimiizde sikga arastirilan biyometrik tanima teknikleridir. Bu 6zellikler her sahsa 6zel
oldugu i¢in biyometrik yontemler hirsizlik ve dolandiriciliga kismen de internet tizerinden
ticarete cevap olabilecektir. Bu yeni teknolojinin 6zelligi parola veya pin numarasi yerine
calinamayan, kaybolmayan veya yeniden olusturulamayan biyometrik 6zelligin
kullanilmasidir. Bugiiniin biyometrik tanima siiregleri gegmisteki bazi yaygin biyometrik
tekniklerden tiiretilmistir. Dogal olarak en yaygimn olan ve suglularin tespitinde, ¢alisanlarin
lisanslarinda kullanilan parmak izidir. Bu siireg, yazili kopya tizerinden manuel olarak
haftalarca siiren bir inceleme sonucunda bazen de yanlis sonuglar vererek gergeklenirdi. B
Bilgisayar teknolojisinin gelismesiyle, bazi kuruluslar, arsivlerini elektronik olarak tutmaya
ve parmak izi eslestirme siirecini daha hizli ve dogru olarak yapmaya basladilar. Parmak izi
tanima siirecinin sonraki adimi sadece Kisileri tanimak degil ayn1 zamanda belirli yerlere
erisimlerini denetlemektir. Bu teknik ile birlikte biyometrik tanima
koddaki bilginin ¢oziimlenmesiyle, kisilerin belirli yerlere girislerini saglayacak biyometrik
parola olarak kullanilmaya baslamistir.

Kisilerin kendilerine has fizyolojik 6zelliklerinden faydalanarak otomatik kimliklendirme
yapan bu teknoloji, giivenligin 6neminin hizla arttig: giintimiizde genis kullanim alan: bulacak
teknolojilerden biri olacaktir.

Biyometri, biyolojik 6zelliklerin istatistiki analiziyle ugrasan bilim dalidir. Elektronik ortama;
giivenlik adina parmak izi, ses, retina gibi karakteristikleri kullanarak Kkisi tanimlamak olarak
gecmis bir kavramdir. Artan giivenlik ihtiyacinin sifrelerle karsilanamayacagi goriildiigii igin
biyometrik sistemlerin gelistirilmesi kaginilmaz olmustur .

Biyometri bireyleri birbirinden ayiran 6l¢eklenebilir psikolojik ve/ya da davranigsal
karakteristiklerin kimlik tespitinde kullanilan bilgisayar kontrollii sistemler olarak
tanimlanabilir.

9.2 BIYOMETRIK TANIMA NASIL CALISIR?

Biyometrik sistemler kisinin sadece kendisinin sahip oldugu ve kendisini diger kisilerdenayiran
fiziksel veya davranissal ozelliklerinin taninmasi prensibi ile ¢alismaktadir. Bu teknojide parmak izi
ve el geometrisinin incelenmesi, yiiz 6zelliklerinin karsilastiriimasi, ses ve konusma analizi, iris ve
retina tanimlanmasi gibi stiregler yer almaktadir. Biyometrik teknolojilerin ¢aligma prensibi birbirine
benzer. Oncelikle kayitlar toplanir ve bu kayitlar bir kod olarak ilgili sistemde saklanir. Talep edildigi
vakit toplanmis olan bu kayitlar ile ilgili Kisi aninda karsilastirilir ve sonuca varilir. Biyometrik
sistemler hizh galigtiklar: i¢in kisa siirede bir¢ok karsilastirma yapabilme 6zelligine sahiptir.Yaniima
olasiligini en aza indirme prensibi ile ¢aligan bu sistemlerin kart, sifre ya da pin numarasi kullanan
diger tanima metodlarina oranla daha ¢ok tercih edilmesindeki en biiyiik faktérler, kullanicinin kendini
tanitmak i¢in niifus kagidh gibi taniticilar: tasimak mecburiyetinde olmamasi ve sifre gibi bilgileri
ezberlemek zorunda olmamasi olarak siralanabilir .

161



9.3 BIYOMETRININ UYGULAMA ALANLARI

Biyometrinin uygulandig: 6rnek uygulamalardan bazilart sunlardir:

[ Internet bankacihginda kullanici tammlama
(1 ATM'lerde kullanict tanimlama

[1 Cagr1 merkezlerinde kimlik tespiti

1 Kurumsal aglarm giivenligi

1 Kredi kart1 uygulamalart

(1 Masaiistii ve diziistii bilgisayarlarin giivenligi
(1 Elektronik imza uygulamalar1

(1 E-ticaret islemleri

1 Kiosklarda kullanict tanimlama

(1 Personel takibi

[ SSK, vergi siiregleri gibi kamu hizmetleri
[1 Havaalanlarindaki giris ve ¢ikis islemleri

(1 Hastanelerde hasta takibi

9.4 BIYOMETRIK TEKNOLOJILER

Bu giin bir¢ok biyometrik tanima uygulamasi vardir. Asagida bunlarin tiirleri
verilmistir:

[J Parmak izi tanima

[] Iris-retina tanima

00 Ses tanima

(] Imza tanima

[] Yz yapis1 tanima

0 Yazma ritmi tanima

(] Toplardamar izi tanima
[ Avug i¢i izi tanima

[ Kulak seklinden tanima

Parmak {zi Tanima

Uygulamasi en basit ve ucuz biyometri teknolojisi oldugu igin hizla hayatimiza giren parmak
izi tammlama sistemleri, aslinda yiizlerce yildir insanlarin imzalar: olarak kullandiklar: parmak izlerini
dijital teknoloji ile bulusturuyor. Diziistii bilgisayar sistemlerinin ¢alinmas1 veya izinsiz kullanilmasina
ya da kullanicilarin sik sik bilgisayarlarindaki onca sifreyi unutmasina karsilik, IBM'in, daha bu sene
icinde, kolay ve etkili bir giivenlik sistemi olarak kullanmaya bagladigi parmak izi sistemleri, hizla
yayilarak mini USB sabit disklere hatta farelere kadar her cihazin tizerinde gériilmeye baslandi. Bagh
oldugu cihazi, tanimli kullanicilardan baskasinin kullanmasina izin vermeyen parmak izi sistemlerinin
yayginlasacag: ve bankamatik makinelerindeki islemlerden, magazalarda alisveris yapmaya kadar pek
¢ok alanda kullanilacagi tahmin ediliyor.
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Elbette, parmak izini yaninda tasiyan kullanicilarin da ciizdanlarint onlarca banka ve kredi
Karti ile doldurmalarina ve sifre hatirlamaya calismasina gerek kalmayacak. Ulkemizde de kolayca
bulunan teknolojinin drneklerini parmak izi kontrolii destekli mouse veya sadece parmak izi kontrolii
yapan bir aparat (EyeD Hamster) gibi iirlinlerde incelemek miimkiin. Windows'u agmak, ekran
koruyucuyu kapatmak, klasorleri gizlemek veya agmak gibi sifre girisi isteyen uygulamalari parmak
izinin tespitine baglayan farenin tizerindeki okuyucuya parmak bastirmak yeterli oluyor. Sifre
hatirlamaya ¢alismaktan, sifre caldirma tehlikesinden, sifre yazma kiilfetinden kurtaran pratik ve
glivenli bir teknolojidir .

9.4.1 iris ve Retina Tamima

G0z bebeginin 6n kisminda yer alan iris tabakasin veya g6z merceginin ardinda gorme
sinirlerinin toplandig: alan olan retinay: analiz ederek kullanicinin kimligini tespit eden sistemlerdir.
Bu teknoloji de hizla hayatimiza girme potansiyeline sahip. Su anda Panasonic gibi firmalarin, biraz
gelistirilmis bir web kameras: yardim ile bilgisayar kullanicilarimn iris tabakalarini analiz ederek,
klavyenin basina kimin oturdugunu belirleyecek ticari tirtinleri mevcuttur. Teknolojinin bir sonraki
asamasinda, banka otomatlar1 gibi sistemlerde, Panasonic'in iris tanima tiriiniinde oldugu gibi
kullanicinin egilip biiziilmesine gerek birakmadan, Kisinin yiiziinii bulup, géziine odaklanip, iris
tabakasini analiz eden robot kameralar kullanilmas: ve insanlarin, parmak izlerini bile basmaya gerek
kalmadan, hesaplarina ulasabilmeleri, magazalarda 6demelerini yapabilmeleri gibi senaryolar {izerine
caligihyor.

9.4.2 Ses Tamma

Ses tamma sistemleri olduk¢a yaygin kullanilan maliyeti diisiik ve giiniimiiz teknolojisinde
fazladan higbir donanim gerektirmeyen giivenlik sistemlerinden biridir [4]. Ses tanima teknigi genel
olarak iki ana gruba ayrilir:

I. Ses Tanima Sistemleri
Il. Konusma Tanima Sistemleri

Ses tanima sistemlerinde kullanici sisteme parola olarak belirledigi bir kelimeyi bazi
hecelerivurgulu olacak sekilde soyler, sistem parolanin kendisiyle beraber vurgularin zamanlamasina
ve siddetine bakarak kullaniciy: ayirt eder. Konusma tanima sistemleri, ses tanima sistemlerinden
teknik manada daha gelismistir. Burada vurgu tamamen ortadan kalkar. Yani kullanici 6zellikle bir
vurgu yapmaz. Sistemle normal olarak konusur. Sistem kullaniciyr konusma modundan anlamaya
calisir. Ses tanima sistemleri hassasiyet olarak en diisiik biyometrik sistemlerden birisidir. Avantaji ise
sahip olma maliyetinin diisiikliigiidiir. Burada en biiyiik dezavantaj sesin bilgisayar ortamina
aktarihrken gegirdigi biiyiik degisim ve formatindaki bozukluktur. Bu sebeplerden dolay: ses tanima
sistemleri vurgu icermeleri agisindan konusma tanima sistemlerine gore daha giivenilirdir.

Ozellikle finans sektériinde, bankalarda, arac1 kurumlarda miisteriyi sesinden taniyarak kimlik

dogrulamas: yapan ve hizmet vermeye baslayan iiriinler, ses tanima teknolojileri i¢in en iyi
ornekleri olusturmaktadir.
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9.4.3 imza Tamma

Her insanin gergek hayatta kullandigi, el yazmasi: metinlerde insanlari ayirt edici bir 6zellik
olan imzalar1 bulunmaktadir. Eskiden beri insanlar kendilerini veya kendi ailelerini betimleyen imza,
arma ya da 6zel isaretler kullana gelmislerdir. Gergekten dikkat edilirse imzalarimizi devaml ayni
sekilde, ayn1 hizda birbirleriyle oldukca benzer bigimde atariz. imza tanima sistemlerinin temelinde
debu mantik vardir. Eger herkes imzalarini her zaman ayni bigimde atiyorsa bu imzalar elektronik
ortama aktarilarak ayirt edici bir giivenlik sistemi olarak kullanilabilir. Bunun i¢in yaziy1 elektronik
ortama aktaran cihazlar uzun zamandir kullanimdadir. Bu aletler uygun sekilde kalibre edilerek bu tiir
bir giivenlik sistemi kurmak oldukc¢a kolaydir. Giivenilirlik seviyesi parmak izi sistemlerine gore
oldukea diisiiktiir.Bilgisayar aglarinda giivenligi saglamada heniiz kullanilmayan ve gelisme
asamasinda olan diger biyometrik teknolojiler ise sunlardir:

[ Yiiz Yapis:t Tamima

1 Yazma Ritmi Tanima

[J Toplardamar izi Tanima
] Avug I¢i izi Tamma

0 Kulak Seklinden Tanima

9.5 BIYOMETRIK TEKNOLOJILER STANDART MIDIR ?

Biyometrik giivenlik sistemleri konusunda uluslararasi bir standart s6z konusudur.
International Committee for Information Technology Standards (INCITS) (Uluslararas: Bilgi
Teknolojileri Standartlar1 Komitesi) tarafindan, parmak izi, iris-retina tabakasi, ses tanimi gibi
biyometrik tanimlama sistemlerinde kullanilacak islemlere uluslararas: bir standart getirme
cabas1 sonucunda, 6rnegin, Tiirkiye'de bir banka hesab1 ve parmak izi tanima sistemi bulunan
bankamatiklerden kredi kart1 kullanmadan sadece parmak izini gostererek para ¢ekebilen,
bankacilik slemlerine ulasabilen bir kullanicinin diinyanin baska bir iilkesindeki bir bankanin
da bankamatik cihazindan, Tiirkiye'deki mevduat veya kredi hesabina ulasarak, islem
yapmasint miimkiin kilmak i¢in gerekli olan standartlar belirlenmektedir.

Biyometri teknikleri, bugiin simdilik sadece diziistii bilgisayarlar1 agmak, sabit diskleri
kullanabilmek gibi nispeten kiigiik uygulamalar i¢in kullanilsa da, parmak izi, iris-retina
tanimlamasi islemleri elektronik ticaret, web giivenligi gibi alanlarda da etkili olacak. Bu
sebeple, diziistii veya masaiistii sistemde bulunan tanimlama cihazina basilan parmak izi ile
web tizerinden ulasilan banka hesabinda kayitli parmak izini karsilastirmak igin iki sistemin
de okudugu biyometri verilerinde mutlaka bir standart olusmasi gerekiyor ki, biyometri
teknolojisi yaygim ve etkin bir bigimde kullanilabilsin.

9.6 BIREY AYIRT ETME KAYNAKLARI KARSILASTIRMA TABLOSU
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j mmmrmmmmemm mmem g mmeeg mmmmms

Bivometri | Aynt DayvamKkhhk | Bulunabilirlik | Performans | Kabul Sistemi
Kavna@ Edicilik Edilebilirlik | Aldatma
Yiiz D O Y D Y D
Parmak Y Y 0 Y (0] Y
Iz1
El O O Y O O O
Geometrsi
Damar O O O O O Y
Iris Y Y O Y D Y
Retina Y O D Y D Y
Ses D D O D Y D
Imza D D Y D Y D
Y: Yiiksek O: Orta D: Diisiik
Yukaridaki Tabloda:

Ayirt edicilik; bu kaynaklarin bireyleri ayirt edebilme basarisini isaret eder.
Dayamkhilik; bu elemanlarin zamana ve yaslanmaya kars: direncini ifade eder
Bulunabilirlik; bu kaynaklarin elde edilip islemesinin kolayligini gosterir
Performans; biyometri elemanlarinin dogruluk yiizdesi, hiz1 ve saglamhigin: anlatir.
Kabul edilebilirlik; giindelik hayatta kabul edilme derecesini gosterir.
Sistemi aldatma siitunu ise bu kaynaklar1 kullanarak sistemi aldatabilme ihtimalini belirtir.
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