Hakan Cakar, Asaf Varol, “Bilgi Giivenligi ve RSA Sifreleme Algoritmasinin
Incelenmesi”, Ulusal Teknik Egitim, Miihendislik ve Egitim Bilimleri Geng
Aragtirmacilar  Sempozyumu (UMES 2007), 20-22 Haziran 2007, Kocaeli
Universitesi, Kocaeli, Bildiriler Kitabz, S. 29-32

4.43. BILGI GUVENLIGIi VE RSA SIFRELEME ALGORITMASININ
INCELENMESI

* Hakan CAKAR, * Asaf VAROL

*Frrat Universitesi, Teknik Egitim Fakiiltesi, Elektronik-Bilgisayar
Egitimi Boliimii-ELAZIG

avarol@firat.edu.tr , hcakar@firat.edu.tr

OZET

Bilgi giivenligi, bilgilerin giivenligini saglamak amaci ile yiiriitiilen
her tiirlii caba ya da faaliyet olarak tanimlanmaktadir. Bilginin korunmasinda
gizlilik, bitlinlik ve kullanilabilirlik hedefleri esastir. Bu esaslarin
saglanabilmesi i¢in, bilginin uygun bir sifreleme teknigiyle anlagilamaz hale

getirilmesi gereklidir.

Bu ¢aligmada, giiniimiizde 6zellikle bankacilik sistemlerinde sayisal
verileri sifrelemede kullanilan RSA algoritmasi incelenmistir. Ayrica nesne
tabanli bir programlama dili kullanilarak RSA algoritmasinin ¢aligmasini

gdsteren yeni bir ara yiiz tasarimi gergeklestirilmistir.

Anahtar Kelimeler: Giivenlik, Sifreleme, RSA Algoritmasi

INFORMATION SECURITY AND ANALYSIS OF RSA
ENCODING
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SUMMARY

Information security is described as the all sorts of actions and
efforts to ensure the safety of the information. Targeting privacy, integrity
and employability is the principal of the securing information. In order to

provide these bases, information has to be encoded to an unknown structure.

In this study, the RSA encoding algorithm, which is especially
employed in banking systems, is investigated. Moreover, a GUI based object
oriented program is developed to present the operation of the RSA

algorithm.

Key Words: Encoding, RSA Algorithm, Security

1.GIRIS

Bilim ve teknoloji uzun bir siire ayr1 olarak yollarna devam
etmislerdir. Sanayi devrimine kadar teknoloji, mucitlerin kontroliinde daima
bilimden 6nde gitmistir. Ancak, sanayi devriminden sonra bilim ve teknoloji,
birbirini tamamlayan kavramlar haline gelmistir. Bu sebeple atdlyelerin
yerlerini, bilim adamlarinin laboratuarlar1 ve arastirma merkezleri almigtir.
Bu geligmeler, insanlarin sosyal hayatina ve insanlarin evreni algilamasinda

farkli bakis agilarina yonelmelerine sebep olmustur [1].

MO. 3500 yili civarinda yazimin, MO. 170 yilinda ilk kagit
(parsomen) ve 1454 yilinda da matbaanin icadi ile bilgi yeni bir boyutta
gelisme  gosterirken;  daktilo, telgraf, telefon, sabit resimlerin
elektromanyetik dalga ile dijital halde iletimi, televizyon yayini, haberlesme
uydusu, denizasir1 fiber optik kablo ile yazili metinlerin yaninda ses ve

hareketli goriintiiyli de kapsayan Internet’ in ortaya ¢ikmasi ile bilgi yeni bir
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boyut kazanmigtir. Haberlesme teknolojilerinin gelismesi sayesinde bilginin
iletilmesi, islenmesi, depolanmasi gibi yeni alanlar ve bununla ilgili yeni
teknolojiler ortaya ¢ikmasina neden olmustur. Bu teknolojiler sayesinde
insan yasadig1 diinyaya alternatif olan farazi (sanal) bir diinya olusturmustur.

Bu hayali diinyanin neredeyse tamamini bugiin Internet olusturmaktadir [2].

Bugiinkii internet ortaminin, gercek diinyada oldugu gibi tehlikeli ve
kotii niyetli kisiler tarafindan da farkli amacglar i¢in kullanildigim
gormekteyiz. Acik bir ag olan internet, ticari amagli kullaniminin da
yayginlagsmasiyla, saldirilarin hedef noktasi olabilmektedir. Kurum ve
kisiler, internet ortamina giivenlik endisesiyle girmekten kaginabilmekte, bir
yandan da boyle bir ortamda bulunmamanin biiyiik bir eksiklik olacagin
bilmektedirler. internet kullanicilarin birbirlerine karsilikli  giivendigi,
caligmalarim ve edindikleri bilgileri paylastigi akademik bir ortam olarak

tasarlanmustir [3].

Giliniimiizde, teknolojinin gelisimiyle birlikte bilgisayarlar ve
internet hayatimizda ¢ok biiyiikk yer sahibi olmaya baglamistir. Daha ¢ok
insanin online oldugundan beri internet {izerinden islemler yapmak
kaginilmaz bir hal almistir. Bunun en énemli sonucu olarak e-ticaret biiyiik
bir 6nem kazanmistir. IP aglarindaki dezavantajlarindan biride giivenliktir,
giivenligi saglamanin yolu da sifreleme ve kimlik denetiminden
gecmektedir. E-ticaret ve bankacilik sisteminin gelisimi ile birlikte bu
sistemlerin  giivenliginin  saglanmas1 i¢in  sifreleme algoritmalari

kullanilmaya baglanmstir [4].

Sifreleme algoritmalar1 agik anahtarli (asimetrik) ve gizli anahtarh
(simetrik) olmak ftizere iki kategoride simiflandirilmaktadir. Anahtarlar,
sifreleme ve desifreleme islemlerinin kontroliinii gergeklestiren, farkh
uzunluk ve yapidaki gereglerdir. Ac¢ik anahtarli sistemlerin kullanimi, gizli

anahtarli sistemlerin aksine heniiz yenidir. Ag¢ik anahtarli sifreleme
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sistemlerinin amaci, belli bir anahtar lizerinde anlasmanin ve alici tarafa bu
anahtar1 ulagtirabilmenin zorlugunu ortadan kaldirmaktir. Gizli anahtarh
algoritmalarda, sifreleme ve desifreleme islemleri igin gonderici ve alicinin
birlikte paylastigi tek bir anahtar kullanilirken, agik anahtarl algoritmalarda
sifreleme ve desifreleme icin birbirinden farkli anahtarlar kullaniimaktadir.
Dolayisiyla gizli anahtarli sifrelemede, anahtar aciklanirsa haberlesmede

giivenlik sorunu ortaya ¢ikar [5].

Acik anahtarli sifrelemede mesaj gonderen kisi, alic1 tarafa ait
herkesce bilinmekte olan agik anahtar1 kullanarak, gonderecegi mesaji
sifreler ve aliciya gonderir, mesajin alicisi da yalniz kendisinin bildigi gizli
anahtar ile mesaj1 acar. Gizli anahtar yalniz alic1 tarafindan bilindigi icin,

baska biri tarafindan mesajin agilmasi s6z konusu degildir.

Sifre anahtar1 halka acgik tutuldugu igin, Asimetrik sifreleme
algoritmalar1 ayni zamanda Halk Anahtarli Kripto sistemler (public key
cryptosystem-PKS) olarak da bilinir [6].

Asimetrik sifreleme sistemlerinin ¢ogunlugu, sayilar teorisini temel
almaktadir. Sayilar teorisinin bazi kisimlarini bilmek, agik anahtarl sifreleme
algoritmalar1 hakkinda kesin bir yargiya varmak igin gereklidir [7]. Agik
anahtarli kripto sistemleri {izerine ilk 6neri, 1976 yilinda Diffie ve Hellman
tarafindan yapilmistir. Ardindan Rivest, Shamir ve Adleman RSA kripto

sistemini bulmuslardir [8].

Her agik anahtar tabanli sifreleme sistemi matematiksel zor
problemlere dayanir. Ornegin RSA sisteminin giivenligi, biiyiik sayilarin
faktorizasyonunun zorluguna dayanmaktadir. Acik anahtar tabanli sifreleme
algoritmalan ile yapilan islemler (sifreleme, desifreleme, sayisal imzalama

ve imza dogrulama islemleri) yavas islemlerdir. Uygulamanin ¢alistirildig
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platform, kullanilan algoritma ve anahtar uzunlugu islemlerin hizim
belirleyen 6nemli etkenlerdendir. Ancak her ne kosul altinda olursa olsun,
tek anahtarli simetrik algoritmalar, asimetrik algoritmalara gore kat kat daha
hizli olabilmektedir. Buna ragmen agik anahtar tabanli algoritmalarin tercih
edilmesinin nedeni, sundugu kripto analiz direnci ve anahtar dagitimdaki

kolayliklardan dolayidir [9].

Bu calismada Asimetrik sifreleme algoritmalarinin en 6nemlisi ve
giinimiizde kullanilan, R.Rivest, A.Shamir ve L.Adleman tarafindan

gelistirilen RSA sifreleme algoritmasi incelenmistir.

2.GEREC VE YONTEM

RSA Algoritmas1 agik anahtar sifreleme tekniginin temel bir
uygulamasidir. Onceden aralarinda hicbir gériisme yapmamis olan alic1 ve
gondericinin aralarindaki haberlesmenin gilivenli bir ortamda (giivenli
gonderim ve mesajlarin dogrulanmasi) gergeklestirilmesi, bu sifreleme
yonteminin iyi yonlerinden birisidir. Bu noktada elbette RSA algoritmasinin

calismasindan bahsetmek gereklidir.

Bu sifreleme sistem tasarimu igin, 6ncelikle p ve q olmak tizere iki
tane asal sayr uretilir. Bunlarin birbiriyle carpilmasi neticesinde n=p*q
isleminden n elde edilir. Bundan sonra n sayisindan kiigiik ve (p-1)*(g-1)
sayistyla 1 diginda herhangi bir ortak boleni bulunmayan bir e sayisi segilir.
Daha sonra (E*D=1) sayisinin (p-1)*(g-1) ¢arpimina tam olarak boliinmesini

saglayan bir D sayis1 bulunur.

E ve D degerleri, sirasiyla, acik ve gizli anahtar olarak
adlandirilirlar. Ag¢ik anahtarn (n,E) ¢ifti, gizli anahtar1 ise (n,D) cifti
olusturur. p ve q sayilar1 ya yok edilmeli ya da gizli anahtar ile birlikte

saklanmalidir.
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Gizli anahtar olan D sayisinin (n,E) sayilarindan elde edilmesi zor
bir iglemdir. Eger bir kisi n sayisini ¢arpanlarina ayirarak p ve q sayilarim
elde edebilirse, gizli anahtar1 da kolaylikla bulabilir. Bu sebeple RSA
sisteminin gilivenligi carpanlarina ayirma probleminin zorlugu temeline
dayanir. Carpanlarina ayirma isleminin kolay bir yonteminin bulunmasi,

RSA algoritmasinin kirilmasi anlamina gelir [10].

Gonderilecek mesaj M seklinde bir diiz metin ise, sifreleme formiili
C = MF mod n olacaktir. Alici tarafa ulasan sifreli mesaji ¢ozme isleminde

ise, C°® mod n = (MF)® mod n formiilii kullanilmaktadur.

RSA sifreleme algoritmasinin uygulama programi Delphi 7.0 ‘da
gerceklestirilmistir. Bu uygulama programi p ve q degerlerini alarak E
sifreleme anahtar1 olarak kullanilacak degerleri ve bu degerlerden segilen
sifreleme anahtarina gore desifreleme anahtarini ¢ikti olarak vermektedir.
Uygulama programi bu degerleri alarak verilerin sifreleme ve desifreleme

islemlerini gerceklestirmektedir.

2.1NESNE  TABANLI UYGULAMA  YAZILIMININ
CALISTIRILMASI

Sekil 2.1.” de goriilen ekran goriintiisiinde, RSA anahtarlarinin
belirlenmesi iglemleri yapilmaktadir. Bunun i¢in P ve Q asal sayilar
butonlara tiklanmak suretiyle segilmekte, daha sonra ekran goriintiisiinde de
verilen agiklamaya uygun, e agik anahtari ve d gizli anahtar tespit edilip,
fleri butonuna tiklanmalidir. Eger P ve Q asal sayilari tespit edilmeden, Acik
anahtar (e) veya Gizli anahtar (d) butonuna tiklanirsa, program uyari

mesaj1 verecektir.
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© AG GUYENLIGI UYGULAMASI Hazirlayan Hakan cakaR O © ©
' RS4 Algoritmas I Eliptik EGri Algoritmas

RSA ANAHTARLARI
[223 | % [29 | = [6467 |
P =ik Asal 0 =ikinci Asal ModulN =P =0

Belilenecek olan "&" agik anahtan, modiil "N"' den kiicuk ve (P-1] * (3-1)
sonucu ile aralannda asal olmalidir. Bir sonraki agamada (e*d-1) sayisinin
[P-17{3-1) sayisina tam balinmesini sadlayan bir "'d" sayisi belirlenir. Bu

"'d" sayisi gizli anahtardir.

[59 \ [1475 |
4 A T
Agik &nahtar (e] Gizli Anahtar (d)

[e.N] ikilisi sifreleme; (d,N] ikilisi desifreleme islemleri igin kullanilacaktir. |

Coor—

lleri

Sekil 2.1. Agik ve Gizli Anahtarlarin Belirlenmesi

Sekil 2.2. ‘de sifrelenecek olan M parolasinin  girilmesi
saglanmaktadir. Girilecek olan parolanin 4 haneli olmasinda fayda vardir.
Uygun parola girildikten sonra, RSA sifreleme butonuna tiklanir. Program,
ekran goriintiisiinde verilmis olan sifreleme formiiline gore hesaplanan

sonucu, ikili say1 sistemine doniistiirmektedir.
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Modul : B467
Agik Anahtar : 59
Gizli Anahtar : 1475

RSA SIFRELEME
Siftelenecek DES Parolanz (M) (0007 | (Parola 4 haneli bi say olmald]
Agik Anahtan Giriniz 53 |
Modili Giiniz 7 ]

T Tr—
RSA Sifreleme

Gonderilecek Sifreli Parola [ X = Parola (M) e (Mod n) ] (0007)"59 (Mod 6467)

%= 001101111110 |

s e g ™\
Geri Parolay Gander

Sekil 2.2. Sifrelenecek Parolanin Girilmesi

Sekil 2.3. ise, sifrelenmis parolanin alici tarafta bulunan kullaniciya

gonderildigi mesajin1 veren ekran goriintisiidiir. Bu mesaj alindiktan sonra,
Devam butonuna tiklanmalidir.
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RS4 algoritmast le sifrelenmis parola alici tarafina gonderilmistir. &lict
olarak parolay desifre etmek icin tklayiniz.

Devam

Sekil 2.3. Sifrelenmis Parolanin Alic1 Tarafa Gonderilmesi

Sifrelenmis parola butonuna tiklandiginda, 001101111110
seklindeki sifrelenmis parola goriiliir, daha sonra RSA Desifreleme
botununa tiklamir. Sekil 2.4° de verilen desifreleme formiiliine gore
hesaplamalar yapildiginda, orijinal parola 0007 elde edilmektedir

© AG GUVENLIGI UYGULAMAST

Hazirlayan Hakan cakaR O 0 ©
l HSAAlgolitmasq¥ Eliptik Egri Algoritmasi |

Modil 6467
gk Anshtar : 53

Gl Anahtar © 1475 RSA DESIFRELEME

[ ooy Y
Sifrelenmis Parola

%= (001101111110

Gicl Anchtar 1472

Modii Giiriz (8467

B T e
RSA Degsifreleme

Gonderilen Parola (M) = Sifrelenmis Parola (X)"d (mod n)

M= 0007 |

Geri SON

Sekil 2.4. Sifrelenmis Parolanin RSA Algoritmasi Kullanilarak Desifre
Edilmesi
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3.SONUCLAR VE ONERILER

Sifreleme islemlerinde en ¢ok kullanilan sifreleme algoritmasi RSA’
dir. Bu algoritma gliniimiizde 160 bit sayisal anahtar biiytikliikleri ile
gerceklestirilmektedir. Ancak gelecek i¢in daha hizli ve daha cok islem
yetenegine sahip bilgisayarlarin ortaya c¢ikmasi, bu anahtar biiytikliigiiniin
yetersiz kalmasina sebep olacaktir. Bir sifreleme algoritmasinin
giivenirligini; sifreleme anahtarinin uzunluguna ve algoritmasinin yapisina
baglidir. RSA sifreleme algoritmasi uzun anahtar degerlerini kullanabilir ve
algoritma yapist da oldukca giicliidiir. Kripto analistler RSA sifreleme
algoritmasi kirabilmek i¢in her anahtar degerini denemek gerektigini yada N

degerinin asal ¢arpanlarina ayirmak gerektigini soylemektedir.

Sonugta RSA sifreleme algoritmasinin matematiksel bir yapis1 vardir
ve bu islemi gergeklestirebilmek igin matematiksel teoremlerden

yararlanilarak sonuca gidilebilir.

Gelistirilen arayiiz yazilimi sayesinde, daha giivenilir bir sifreleme
elde edilmis olup, 6zellikle kablosuz ag, mobil iletisim, telekomiinikasyon

sahalarinda rahatlikla kullanilabilecegi gosterilmistir.
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